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de

RESOLUCION DE PROCEDIMIENTO SANCIONADOR POR INFRACCION
DE LA NORMATIVA DE PROTECCION DE DATOS PERSONALES

Resolucién

RPS-2024/029

Procedimiento Sancionador

PS-2023/031

Entidad incoada

Direccion General de Asistencia Sanitaria y Resultados en Salud (Servi-
cio Andaluz de Salud)

Motivo de la reclamacién

Notificacién de una brecha de seguridad de datos personales por pér-
dida de un disco duro externo del Servicio de Admisién y Documenta-
cion Clinica del Hospital [nombre del hospital].

Articulos afectados

5.1.f)y 32 RGPD

Abreviaturas:

RGPD. REGLAMENTO (UE) 2016/679 DEL PARLAMENTO EUROPEO Y DEL CONSEJO de 27 de abril de 2016 relativo a la protec-
cién de las personas fisicas en lo que respecta al tratamiento de datos personales y a la libre circulacién de estos datos y por el
que se deroga la Directiva 95/46/CE (Reglamento general de proteccién de datos)

LOPDGDD. Ley Organica 3/2018, de 5 de diciembre, de Protecciéon de Datos Personales y garantia de los derechos digitales.
LOPDP. Ley Organica 7/2021, de 26 de mayo, de proteccién de datos personales tratados para fines de prevencién, deteccién,
investigacion y enjuiciamiento de infracciones penales y de ejecucién de sanciones penales.

LTPA. Ley 1/2014, de 24 de junio, de Transparencia Publica de Andalucia

ESTATUTOS CTPDA. Estatutos del Consejo de Transparencia y Protecciéon de Datos de Andalucia, aprobados por Decreto

434/2015, de 29 de septiembre.

LPAC. Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comun de las Administraciones Publicas
LRJSP. Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico.
ENS. Real Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema Nacional de Seguridad.

ANTECEDENTES

Primero. Notificacion de la brecha de seguridad.

1. El 20 de julio de 2023 tuvo entrada en el Consejo de Transparencia y Proteccién de Datos de Andalucia
(en adelante, el Consejo) una notificacion relativa a una brecha de seguridad de datos personales suscrita
por el delegado de proteccién de datos del Servicio Andaluz de Salud, en aplicacién de lo establecido en el
articulo 33 del Reglamento (UE) 2016/679 General de Proteccion de Datos1 (RGPD).

2. En particular, en la notificaciéon se informa, entre otros, de los siguientes aspectos sobre la brecha. La
brecha fue detectada inicialmente el 30/05/2023, fue registrada en el sistema informatico interno del SAS
el 11/07/2023 y notificada al Consejo el 21/07/2023.
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Trae causa de la misma la pérdida de un disco duro externo del Servicio de Admisién y Documentacion Cli-
nica del Hospital f[nombre del hospital].

En dicho dispositivo se almacenaba informacién del “Conjunto Minimo Basico de Datos (CMBD)" de los ulti-
mos nn afios, de aproximadamente nnn episodios. El dispositivo no contaba con ninguna medida de segu-
ridad, si bien quedaba custodiado bajo llave en un cajén de un despacho. Dicho despacho no disponia de
sistema de videovigilancia.

Consecuencia de la brecha de seguridad, se han visto afectados datos basicos y relativos a la salud de pa-
cientes, estimadndose el nimero de personas afectadas entre nnnn y nnnn personas. No se descarta que
alguna de las personas afectadas residan en otros paises.

Se determina que el impacto potencial sobre los afectados es la “pérdida de control sobre sus datos”, sin
que sea posible estimar la existencia de consecuencias al no tener constancia de la existencia de robo, ni
de su autor en su caso.

Las medidas consideradas para minimizar el impacto de la brecha han sido informar a los afectados me-
diante publicacién en la web del centro sanitario afectado, asi como denunciar la desaparicion del disposi-
tivo a las fuerzas de seguridad.

3. De acuerdo con la informacién proporcionada en la web del SAS, el conjunto minimo basico de datos de
Andalucia (CMBD Andalucia) es:

“un registro administrativo que contiene un conjunto de variables clinicas, demogrdficas y administrativas que
resumen lo acontecido a un usuario en un episodio de asistencia hospitalaria. Proporciona informacién bdsica
sobre el usuario, sobre el centro y unidad que lo atienden y sobre su proceso asistencial.”

Segundo. Acuerdo de inicio de procedimiento sancionador. (arts. 68 LOPDGDD; Art. 64 LPAC).

1. El 21 de agosto de 2023 el director del Consejo dicté Acuerdo de Inicio de procedimiento sancionador contra
la Direccion General de Asistencia Sanitaria y Resultados en Salud (Servicio Andaluz de Salud, con NIF
[NNNNN]), por la presunta infraccion del articulo 5.1.f), tipificada en el articulo 83.5 RGPD, y calificada como
muy grave a efectos de prescripcién en el articulo 72.1.a) LOPDGDD. Y por la presunta infraccién del articulo
32.1 RGPD, tipificada en el articulo 83.4 RGPD, y calificada como grave a efectos de prescripcion en el articu-
lo 73.f) LOPDGDD.

2. Notificado el acuerdo de inicio al 6rgano reclamado el 22 de agosto de 2023, éste present6 alegaciones
en las que, en sintesis, manifestaban lo siguiente:

a) Escrito de la Direccién General de Asistencia Sanitaria y Resultados en Salud:

“(...)En respuesta a su oficio de 22/08/2023 dirigido a esta Direccion General, en relacion con el
Acuerdo de inicio de oficio del procedimiento sancionador dictado por el Director del Consejo de
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Transparencia y Proteccion de Datos de Andalucia contra la Direccién General de Asistencia Sanita-
ria y Resultados en Salud (Servicio Andaluz de Salud) (PS-2023/031), por el motivo:
“Brecha de seguridad digital en el Hospital [nombre del hospital]”
Se solicité informacién al respecto de las cuestiones planteadas a la Direccién-Gerencia del centro
implicado, emitiendo el mismo, el informe de Alegaciones que se adjunta.”.
b) Escrito de la Direccion- Gerencia del Hospital [nombre del hospital], de 28 de septiembre de 2023, en
el que se indica:

“(...)INFORME SOBRE SUSTRACCION DE DISCO DURO EN EL SERVICIO DE CALIDAD Y DOCUMENTA-
CION SANITARIA (Incidencia n° nnnnn de Ayuda Digital)

En el afio aa, con objeto de tener una copia de seguridad de los datos de dicho afio, por el Servicio
de Calidad y Documentacién Clinica, se solicité al Servicio de Informatica la adquisicion de un disco
duro externo, accediéndose a la peticion, facilitdndose un disco duro externo marca nnn, utilizando-
se para la finalidad antes expuesta. Dicho disco duro es utilizado por los médicos documentalistas y
el jefe de grupo.

El mencionado disco duro se guardaba en una dependencia del Servicio de nnn, donde la entrada
estd restringida a los profesionales que prestan servicios en el mismo. [...]. Ademas, dicho disco duro
se encontraba depositado en el interior de un armario con llave, junto a otro material de trabajo,
guardandose la llave en [...] accediéndose a él, previa peticion de la llave por parte de los referidos
profesionales de la Unidad que lo requirieran.

Por otro lado, existe una camara de seguridad a la entrada del Servicio, que sélo graba el acceso al
mismo, mas no el interior, donde se desarrolla el trabajo habitual, al no estar permitido.

A principios de febrero de aa, se envid a Servicios Centrales del SAS el Conjunto Minimo Basico de
Datos (CMBD) completo del afio anterior. Este archivo esta en formato nnn conteniendo datos nu-
méricos (como fecha de nacimiento, cédigo postal, ... ) y alfanuméricos (como NUHSA,- datos clinicos
codificados con CIE-10, ... ), en el que no se identifican con nombre y apellidos a los usuarios y es im-
posible relacionar los datos que alli aparecen con un nombre de usuario, para ello necesitarian otra
base de datos y cruzar la informacion. En dicha fecha se realizé una copia de dicho archivo en nnn
(espacio de almacenamiento informatico en entorno del Hospital f[nombre del hospital] y en el disco
duro anteriormente mencionado.

A finales de mayo de aa, en el Servicio de Documentacion Clinica se procede a efectuar otra copia de
seguridad del CMBD en el disco duro, evidenciando que no se encontraba en el armario donde se
guardaba. Inmediatamente se comunicé la incidencia a la Jefatura de Servicio en primer lugar, y pos-
teriormente a los profesionales del Servicio de Documentacion Clinica, por si hubiera sido utilizado
por los profesionales para otros fines, descartdndose esta posibilidad durante el mes de mm. El dia
dd el Dr. responsable, inicia el mecanismo de comunicacion institucional a través de Ayuda Digital
(numero de incidencia nnn) y al Responsable de Seguridad TIC, al tratarse de una brecha de seguri-
dad de proteccién de datos por sustraccion de disco duro externo con datos del CMBD del HURS.
Por otro lado, el mm se comunicé a los [responsables jerdrquicos], constando la presentacion de de-
nuncia en la Comisaria de Policia por la sustracciéon del dispositivo de almacenamiento de datos el
dia [dd/mm/aa] (ANEXO 1).

Las medidas y recursos existentes con caracter previo a la aparicién de la brecha:

1. Desde la Unidad de Formacion de SS.CC. del SAS se ha puesto a disposicion de todos los profesio-
nales distintas acciones formativas en materia de seguridad y proteccién de datos personales que
contemplan medidas de prevencion de situaciones como la ocurrida.
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2. En la web del SAS, existe un espacio dedicado expresamente a ofrecer informacién respecto de
los principales tratamientos de datos personales existentes, junto con informacién complementaria
en forma de preguntas frecuentes que abarca directamente las brechas en la seguridad de los datos
personales. De manera similar existe un espacio dedicado a la seguridad TIC.

3. Se dispone de una herramienta corporativa desde la que cualquier trabajador/a pueden registrar
las brechas de seguridad.

4. Existe personal especializado en materia de seguridad y proteccion de datos con capacidad para
asesorar a quien lo necesite.

S. Se dispone de medios de almacenamiento alternativos a los discos duros externos con capacidad
para alojar la informacién que precisen los distintos servicios, asi como herramientas para facilitar el
teletrabajo.

Gran parte de estas medidas se encuentran detalladas en el Anexo 3.

Las medidas recomendadas e implementadas desde su comunicacién se realizaron de forma esca-
lonada:

1. D. [Nombre del Responsable de seguridad TIC, el [dd/mm//aa] analizé la situacién, nos informé de
los aspectos facilitadores del incidente y nos dio pautas de como proceder para tener datos seguros:

+ Evitar el uso de discos externos para tener informacion del hospital, especialmente de caracter
personal, indicdndonos a su vez que existen reposiciones en Consigna, Ficheros Junta e incluso co-
rreo electrénico corporativo que nos permite trabajar puntualmente con cierta informacién. En el
caso de que estuviera justificado el uso de un disco duro, deberian implementarse medidas de segu-
ridad que mitiguen el riesgo, como seria el cifrado del dispositivo.

* Recomendacioén de utilizar sélo las herramientas informaticas de las que disponemos: nnny nnn.
2. D. [Nombre del Jefe de Servicio TIC], el [dd/mm//aa], recomendd el uso de repositorios que posee
el HURS para almacenamiento de este tipo de datos y el cifrado de discos externos si fuera necesa-
rio su uso.

3. D. [Nombre del Subdirector Provincial de Tecnologias de la Informacién y Comunicacion] el [dd/
mm//aa] refuerza las medidas anteriormente citadas.

4. Desde Ayuda Digital la incidencia ha sido tratada por D. [Nombre de miembro de Ayuda Digital], el
cual el [dd/mm//aa]j se puso en contacto con el Servicio de Documentacién Clinica notificando la co-
municacion de esta brecha de seguridad al Consejo de Transparencia y Proteccion de Datos de An-
dalucia, y por otro lado recomendando:

+ Denunciar la sustraccién del disco duro a la Policia Nacional.

+ Notificacién a los ciudadanos mediante un modelo de documento (Anexo 2), siguiendo las indica-
ciones que establece el articulo 34 del RGPD de la informacion.

Las medidas adoptadas a raiz del evento:
1. Comunicacion via administrativa a Ayuda Digital ([dd/mm//aaqj).
2. Adoptar las medidas aconsejadas por Subdireccién Provincial de Tecnologias de la Informacion y

Comunicacioén, por el Responsable de Seguridad de la Informacion del Hospital [nombre del hospital],
y por las de "Ayuda Digital" desde la fecha de su recomendacion :

- Ubicar los datos que manejamos sé6lo en un entorno seguro como es nnn.

- No utilizar el disco duro para copias de datos de usuarios ni cualquier informacion de caracter per-
sonal.

3. Formular denuncia en la Comisaria de Policia por la sustraccion del disco duro, presentadndose la
misma con fecha [dd/mm//aa].
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4. Comunicacién a la ciudadania en la web del centro (Anexo 2)”
A dicha documentacién se acompafiaba los documentos a los que se refiere el escrito anterior:

1-Denuncia policial de [dd/mm//aa] ( atestado n.° nnnn) y escrito de de [dd/mm//aa] del Director de los Ser-
vicios Generales del citado Hospital[nombre del hospital] relativa a los hechos que nos ocupan.

2- Comunicacion a la ciudadania de la existencia de una brecha de seguridad.

3- Informacién sobre la formacion de profesionales y otros recursos.

Tercero. Propuesta de resolucién. (art. 89 LPAC).

1.Finalizada la instruccion del procedimiento, se procedio a realizar la correspondiente propuesta de resolucion,
estableciendo el plazo de diez dias para la formulacién de alegaciones, de conformidad con el articulo 89.2 LPA-
CAP y en relacion con el articulo 73.1 de la misma norma.

2.Notificada la propuesta de resolucién al 6rgano incoado el 10/06/2024, éste no present6 alegaciones.

HECHOS PROBADOS

De los documentos obrantes en el expediente y de las actuaciones practicadas, pueden considerarse como
hechos probados:

Unico. Se ha producido una brecha de seguridad con fecha 30 de mayo de 2023 en el Hospital [nombre del
hospital] al haberse comprobado la pérdida de un disco duro externo del Servicio de Admision y Documen-
taciéon Clinica del citado centro hospitalario, conteniendo informaciéon del “Conjunto Minimo Bésico de Da-
tos (CMBD)” de los ultimos nnn afios. El dispositivo no se encontraba cifrado, si bien quedaba custodiado
en un armario con llave, la cual estaba en [lugar], que no disponia de videovigilancia que pudiera haber re-
gistrado lo sucedido.

FUNDAMENTOS JURIDICOS

Primero. Sobre la competencia.

1. De conformidad con lo previsto en el articulo 57.1 y 64.2 LOPDGDD y el articulo 43.1 LTPA en relacién con
el articulo 3.1 LTPA corresponde a este Consejo como autoridad autonémica de proteccién de datos per-
sonales y dentro de su ambito competencial, el ejercicio de la potestad sancionadora y de los poderes pre-
vistos en el articulo 58 RGPD.

2. La competencia para la adopcién de esta resolucién reside en el Director, conforme al art. 48.1.i) LTPA y el
art. 10.3.i) Estatutos.
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3. Debe destacarse a su vez que, en virtud del articulo 16.5 del Decreto 434/2015, de 29 de septiembre, por el
gue se aprueban los Estatutos del Consejo de Transparencia y Proteccién de Datos de Andalucia, “fejl per-
sonal funcionario del Consejo, cuando realice funciones de investigacidn en materias propias de la competencia
del Consejo, tendrd el cardcter de agente de la autoridad”, con las consecuencias que de aqui se derivan para
los sujetos obligados en relacién con la puesta a disposicion de la informacién que les sea requerida en el
curso de tales funciones investigadoras.

4. Este procedimiento se inicia como consecuencia de una presunta vulneraciéon de la normativa de protec-
cion de datos por parte de una entidad bajo el control del Consejo en lo que respecta al cumplimiento de
dicha normativa. Por ello, en el presente caso, solo seran analizadas y valoradas aquellas cuestiones plan-
teadas por el reclamante, en relacién con la materia de proteccién de datos personales, que queden inclui-
das dentro de la esfera de responsabilidad de la mencionada entidad.

Segundo. Sobre el tratamiento de datos personales.

1. ElArt. 2.1. RGPD dispone: “le]l presente Reglamento se aplica al tratamiento total o parcialmente automatizado
de datos personales, asi como al tratamiento no automatizado de datos personales contenidos o destinados a
ser incluidos en un fichero".

2. El Art. 4.1 RGPD define «dato personal» como “[tJoda informacién sobre una persona fisica identificada
o identificable («el interesado»); se considerard persona fisica identificable toda persona cuya identidad
pueda determinarse, directa o indirectamente, en particular mediante un identificador, como por ejemplo
un nombre, un numero de identificacion, datos de localizacién, un identificador en linea o uno o varios ele-
mentos propios de la identidad fisica, fisioldgica, genética, psiquica, econémica, cultural o social de dicha
persona”.

Los datos personales a los que se refiere la denuncia son datos de categoria especial referidos a la
salud.

3. De acuerdo con el Art. 4.2 RGPD, el tratamiento de datos personales es “cualquier operacién o conjunto
de operaciones realizadas sobre datos personales o conjuntos de datos personales, ya sea por
procedimientos automatizados o no, como la recogida, registro, organizacion, estructuracion, conservacion,
adaptacion o modificacion, extraccién, consulta, utilizacién, comunicacién por transmision, difusion o
cualquier otra forma de habilitacién de acceso, cotejo o interconexion, limitacién, supresién o destruccién”.

En este caso, el tratamiento relacionado con la reclamacion es el posible acceso no deseado a datos
de categorias especiales en un nimero estimado entre 50.000 y 100.000 personas.

En relacion a las operaciones de tratamiento realizadas la entidad reclamada dispone de Registro de
Actividades de Tratamiento, habiendo informado que aquellas operaciones se enmarcarian en la acti-
vidad de tratamiento "Historia de Salud del Sistema Sanitario Publico de Andalucia".

4, Por ultimo el Art. 4.7 RGPD considera responsable del tratamiento a aquella “..autoridad publica,
servicio u otro organismo que, solo o junto con otros, determine los fines y medios del tratamiento...” Esta
identificacién del responsable de tratamiento debe entenderse completada por la concrecion del
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tercero realizada en el art. 4.10 RGPD, e incluir por tanto a las “personas autorizadas para tratar los da-
tos personales bajo la autoridad directa del responsable...”.

El responsable de los tratamientos es la Direccidon General de Asistencia Sanitaria y Resultados en Salud
del Servicio Andaluz de Salud.

Tercero. Sobre la calificacién juridica de los hechos.

1.

Preceptos infringidos.

El articulo 5.1.f) RGPD establece el principio de “integridad y confidencialidad”, por el cual los datos per-
sonales seran “tratados de tal manera que se garantice una seguridad adecuada de los datos personales,
incluida la proteccidn contra el tratamiento no autorizado o ilicito y contra su pérdida, destruccién o dafio
accidental, mediante la aplicacion de medidas técnicas u organizativas apropiadas”.

Debe entenderse que este deber de confidencialidad tiene como finalidad evitar que se realicen filtra-
ciones de los datos no consentidas por los titulares de los mismos. Dicho deber supone una obligacion
qgue incumbe no sélo al responsable y encargado del tratamiento sino a todo aquel que intervenga en
cualquier fase del tratamiento, siendo ademas complementario del deber de secreto profesional.

El articulo 32 RGPD se refiere a la "seguridad del tratamiento", y en su apartado primero establece que:

"Teniendo en cuenta el estado de la técnica, los costes de aplicacién, y la naturaleza, el alcance, el con-
texto y los fines del tratamiento, asi como riesgos de probabilidad y gravedad variables para los dere-
chos y libertades de las personas fisicas, el responsable y el encargado del tratamiento aplicardn medi-
das técnicas y organizativas apropiadas para garantizar un nivel de seguridad adecuado al riesgo, que
en su caso incluya, entre otros:

a) la seudonimizacién y el cifrado de datos personales;

b) la capacidad de garantizar la confidencialidad, integridad, disponibilidad y resiliencia permanentes
de los sistemas y servicios de tratamiento;

¢) la capacidad de restaurar la disponibilidad y el acceso a los datos personales de forma rdpida en ca-
so de incidente fisico o técnico;

d) un proceso de verificacion, evaluacidn y valoracion regulares de la eficacia de las medidas técnicas y
organizativas para garantizar la seguridad del tratamiento”.

1.1. Consideraciones juridicas sobre la existencia de infraccién.

De la documentacién obrante en el expediente se comprueba que el responsable del tratamiento pu-
do incumplir por las circunstancias expuestas anteriormente, el mencionado articulo 32.1 RGPD en re-
lacion con la falta de aplicacién de medidas técnicas y organizativas apropiadas para evitar el posible
acceso no autorizado a datos de categorias especiales de un nimero estimado entre nnn y nnn perso-
nas, al haberse producido la pérdida o robo del mencionado dispositivo sin medidas de seguridad.

Asimismo, por los motivos expuestos y por el caracter muy grave de los perjuicios potenciales para los
derechos y libertades de las personas interesadas en tal nUmero y en un contexto de atencion sanita-

Pagina 7 de 15. Resolucion PS-2023/031 RPS-2024/029 www.ctpdandalucia.es

Documento apto para ser publicado en el Portal del Consejo



ria, podria haberse producido una vulneracion sustancial del principio de confidencialidad, regulado en
el articulo 5.1.f) RGPD.

En este mismo sentido el considerando 83 del RGPD sefiala que:

“(83) A fin de mantener la seguridad y evitar que el tratamiento infrinja lo dispuesto en el presente Re-
glamento, el responsable o el encargado deben evaluar los riesgos inherentes al tratamiento y aplicar
medidas para mitigarlos, como el cifrado. Estas medidas deben garantizar un nivel de seguridad ade-
cuado, incluida la confidencialidad, teniendo en cuenta el estado de la técnica y el coste de su aplicacién
con respecto a los riesgos y la naturaleza de los datos personales que deban protegerse. Al evaluar el
riesgo en relacién con la seguridad de los datos, se deben tener en cuenta los riesgos que se derivan del
tratamiento de los datos personales, como la destruccién, pérdida o alteracidn accidental o ilicita de da-
tos personales transmitidos, conservados o tratados de otra forma, o la comunicacién o acceso no au-
torizados a dichos datos, susceptibles en particular de ocasionar dafios y perjuicios fisicos, materiales o
inmateriales”.

1.2. Valoracién de las alegaciones al acuerdo de inicio, pruebas practicadas o medidas provisionales.

En primer lugar el 6rgano incoado viene a exponer las medidas de seguridad existentes, indicando, re-
sumidamente, que el disco duro se guardaba en una dependencia del Servicio de Documentacién Clinica,
donde la entrada estd restringida a los profesionales que prestan servicios en el mismo, haciendo constar
que dicho servicio permanece siempre cerrado, limitdndose su acceso sélo a los profesionales que trabajan
en el mismo. Ademds, dicho disco duro se encontraba depositado en el interior de un armario con llave, jun-
to a otro material de trabajo, guarddndose la llave en el cajon de una mesa del personal administrativo, ac-
cediéndose a él, previa peticion de la llave por parte de los referidos profesionales de la Unidad que lo requi-
rieran. Por otro lado, existe una cdmara de seguridad o la entrada del Servicio, que sélo graba el acceso al
mismo, mas no el interior, donde se desarrolla el trabajo habitual, al no estar permitido.

En relacion con los hechos expuestos sefialar que la pérdida o robo del citado disco duro que ha origi-
nado la incoacion del presente expediente sancionador, evidencia que tales medidas han resultado
claramente inapropiadas por insuficientes para garantizar la seguridad de los datos personales custo-
diados ante riesgos como la pérdida o robo, tal y como se exige por la normativa vigente anteriormen-
te citada.

En segundo lugar, el 6rgano incoado expone que “(...) a principios de 2023, se envid a los Servicios Cen-
trales el Conjunto Minimo Bdsico de Datos (CMBD) completo del afio 2022. Este archivo estd en formato AC-
CESS conteniendo datos numéricos (como fecha de nacimiento, cédigo postal, ... ) y alfanuméricos (como
NUHSA,- datos clinicos codificados con CIE-10, ... ), en el que no se identifican con nombre y apellidos a los
usuarios y es imposible relacionar los datos que alli aparecen con un nombre de usuario, para ello necesita-
rian otra base de datos y cruzar la informacion. “

Por tanto, el 6rgano incoado reconoce que el citado disco duro contenia datos personales (como fe-
cha de nacimiento, cédigo postal,como NUHSA,- datos clinicos codificados con CIE-10, ...).

Al respecto se indica que el RGPD dispone en su articulo 4.1 que se entiende por datos personales:
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“1) «datos personales»: toda informacién sobre una persona fisica identificada o identificable («el intere-
sado»); se considerard persona fisica identificable toda persona cuya identidad pueda determinarse, di-
recta o indirectamente, en particular mediante un identificador, como por ejemplo un nombre, un nu-
mero de identificacién, datos de localizacién, un identificador en linea o uno o varios elementos propios
de la identidad fisica, fisioldgica, genética, psiquica, econdmica, cultural o social de dicha persona; “

Y en su apartado 5, referente a la seudonimizacién, se indica:

“5) «<seudonimizacion»: el tratamiento de datos personales de manera tal que ya no puedan atribuirse a
un interesado sin utilizar informacién adicional, siempre que dicha informacién adicional figure por se-
parado y esté sujeta a medidas técnicas y organizativas destinadas a garantizar que los datos persona-
les no se atribuyan a una persona fisica identificada o identificable;”

(38) Por lo que respecta al cardcter «identificable» de una persona, de la redaccién del articulo 4, punto
1, del RGPD se desprende que una persona identificable es aquella que puede ser identificada no solo
directa, sino también indirectamente.

El hecho de que el disco duro no contuviera los nombres y apellidos de los usuarios hace que se apre-
cie un cierto tratamiento de seudonimizacién que, en el mejor de los casos, podria evitar la identifica-
cién directa de los pacientes concretos pero no hace imposible ni descartable la determinacién de di-
cha identidad de forma indirecta, maxime conteniendo el citado disco el NUHSA (NUumero de Historia
Unica de Salud de Andalucia) que es Unico e individual para cada persona, y de que dichos datos no
se encontraban cifrados, tal y como se advierte en el formulario por el que se notifica a este Consejo
laa violacién de seguridad de datos personales utilizado por el érgano incoado, donde se indica que
“El disco_no implementaba cifrado de datos y los archivos en él ubicados tampoco”.

En relacién a esto, debemos traer a colacién la reciente Jurisprudencia del Tribunal de Justicia de la
Unién Europea sobre la consideracion de dato personal como informacién de una persona fisica iden-
tificada o identificable. Por todas, la STJUE de 7 de marzo de 2024 (Sala Cuarta), asunto C-604/22:

(39) Como ya ha declarado el Tribunal de Justicia, el uso por el legislador de la Unidn del término «indi-
rectamente» muestra que, para calificar una informacién de dato personal, no es necesario que dicha
informacion permita, por si sola, identificar al interesado (véase, por analogia, la sentencia de 19 de oc-
tubre de 2016, Breyer, C-582/14, EU:C:2016:779, apartado 41). Al contrario, del articulo 4, punto 5, del
RGPD, en relacién con el considerando 26 de dicho Reglamento, se desprende que los datos personales
que cabria atribuir a una persona fisica mediante la utilizacién de informacién adicional deben conside-
rarse informacién sobre una persona fisica identificable (sentencia de 5 de diciembre de 2023, Naciona-
linis visuomenés sveikatos centras, C-683/21, EU:C:2023:949, apartado 58).

(40) Por otra parte, ese considerando 26 precisa que, para determinar si una persona es «identificable»,
deben tenerse en cuenta «todos los medios, como la singularizacién, que razonablemente pueda utilizar
el responsable del tratamiento o cualquier otra persona para identificar directa o indirectamente a la
persona fisica». Dicho tenor sugiere que, para que un dato pueda ser calificado de «dato personal», en
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el sentido del articulo 4, punto 1, de dicho Reglamento, no es necesario que toda la informacién que
permita identificar al interesado se encuentre en poder de una sola persona (véase, por analogia, la
sentencia de 19 de octubre de 2016, Breyer, C-582/14, EU:C:2016:779, apartado 43).

[.]

(43) Pues bien, aun cuando una TC String no contiene en si misma elementos que permitan la identifica-
cién directa del interesado, no es menos cierto, en primer lugar, que contiene las preferencias individua-
les de un usuario especifico por lo que respecta a su consentimiento en el tratamiento de los datos per-
sonales que le conciernen, lo que constituye informacién «sobre una persona fisica», en el sentido del
articulo 4, punto 1, del RGPD.

(44) En segundo lugar, también consta que, cuando la informacién contenida en una TC String se asocia
con un identificador, como, en particular, la direccién IP del dispositivo de tal usuario, puede permitir
crear un perfil de dicho usuario e identificar efectivamente a la persona a que se refiere especificamente
tal informacion.

(45) En lo medida en que el hecho de asociar una cadena compuesta por una combinacion de letras y
caracteres, como la TC String, con datos adicionales, en particular con la direccién IP del dispositivo de
un usuario o con otros identificadores, permite identificar a dicho usuario, procede considerar que la TC
String contiene informacidn sobre un usuario identificable, por lo que constituye un dato personal, en el
sentido del articulo 4, punto 1, del RGPD, lo que viene corroborado por el considerando 30 del RGPD,
que se refiere expresamente a este supuesto.

(46) Esta interpretacion no queda desvirtuada por el mero hecho de que la propia IAB Europe no pueda
combinar la TC String con la direccidn IP del dispositivo de un usuario y no tenga la posibilidad de acce-
der directamente a los datos tratados por sus miembros en el marco del TCF.”

Por otro lado, de conformidad con la Disposicién Adicional Primera de la LOPDGDD:

“2. Los responsables enumerados en el articulo 77.1 de esta ley orgdnica deberdn aplicar o los trata-
mientos de datos personales las medidas de seguridad que correspondan de las previstas en el Esque-
ma Nacional de Seguridad, asi como impulsar un grado de implementacion de medidas equivalentes en
las empresas o fundaciones vinculadas a los mismos sujetas al Derecho privado”

Téngase en cuenta al respecto que en el Anexo Il el Real Decreto 311/2022, de 3 de mayo, por el que se
regula el Esquema Nacional de Seguridad se prevé para la proteccién de los soportes de informacion la
aplicacién de la medida de criptografia en el nivel medio y alto, como es el caso. Concretamente:

“5.5.2 Criptografia [mp.si.2]

(..)Esta medida se aplica, en particular, a todos los dispositivos removibles cuando salen de un drea
controlada. Se entenderdn por dispositivos removibles, los CD, DVD, discos extraibles, pendrives, memo-
rias USB u otros de naturaleza andloga.

Requisitos.

- [mp.si.2.1] Se usardn mecanismos criptogrdficos que garanticen la confidencialidad y la integridad de
la informacién contenida.
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- [mp.si.2.2] Se empleardn algoritmos y pardmetros autorizados por el CCN.”.

La asuncién de los riesgos de un almacenamiento en un disco duro no cifrado, ain cuando el soporte
de la informacién se encontrara en el interior de un armario, fue totalmente innecesaria pues, de la
documentacion obrante en el expediente se deduce que el SAS ofrece y ofrecia en el momento de
producirse los hechos, servicios propios de almacenamiento de informacion en linea que eran una op-
cion mucho mas segura y operativa. Por consiguiente, no debi6é optarse por un medio de almacena-
miento que era menos seguro y menos operativo, teniendo en cuenta ademas que el disco duro con-
tenia datos de salud de un nimero tan elevado de interesados [entre nnn y nnn personas afectadas].

En cuanto a las medidas recomendadas e implementadas, asi como las adoptadas, se trata de las si-
guientes:

“(...)
1. Comunicacion via administrativa a Ayuda Digital ([dd/mm//aayj).
2. Adoptar las medidas aconsejadas por Subdireccién Provincial de Tecnologias de la Informacion
y Comunicacion, por el Responsable de Seguridad de la Informacién del Hospital [nombre del hos-
pital], y por las de "Ayuda Digital" desde la fecha de su recomendacién :
- Ubicar los datos que manejamos sélo en un entorno seguro como es nnn.
- No utilizar el disco duro para copias de datos de usuarios ni cualquier informacién de caracter
personal.
3. Formular denuncia en la Comisaria de Policia por la sustraccion del disco duro, presentandose
la misma con fecha [dd/mm//aa].
4. Comunicacién a la ciudadania en la web del centro (Anexo 2)".(...)".

Por otra parte y en este sentido, en el propio texto de Comunicacion a la Ciudadania aportado por el
organo incoado se indica ( el subrayado es nuestro):

“(...) Notificamos a la ciudadania la deteccién de una brecha de seguridad de datos a raiz de la re-
ciente desaparicion de un disco duro portatil que contenia copias de seguridad de CMDB ( Conjun-
to Minimo Basico de Datos) del Hospital [nombre del hospital] pudiendo afectar a la confidenciali-
dad de los datos pero no a su disponibilidad ni a su integridad, que se mantienen en el sistema de
almacenamiento principal del hospital. Se trata de un registro administrativo que contiene varia-
bles clinicas, demograficas y administrativas del proceso asistencial de los usuarios y las usuarias
pero no incluye nombre, direcciones, teléfonos ni otros datos personales que permitan su identifi-
cacién directa al estar codificada.(...). No esperamos ninguna consecuencia pero le recomendamos
que esté atento a cualquier actividad anormal”.

Este Consejo valora muy positivamente la gestion realizada de la brecha de seguridad, incluyendo su
comunicacion a la ciudadania, a las Fuerzas y cuerpos de seguridad y a este mismo Consejo.

Estas actuaciones sin embargo no eximen de la responsabilidad de la infraccion por parte del respon-

sable del tratamiento, que es previa a la comunicacién de la brecha y del inicio del procedimiento san-
cionador.
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De acuerdo con todo lo expuesto, entendemos que las alegaciones presentadas no desvirtdan el con-
tenido esencial de la infraccién que se declara cometida ni suponen causa de justificacién o exculpa-
cion suficiente.

1.3. Tipificacion.
Los hechos atribuidos al 6rgano incoado, por las razones expuestas, suponen las siguientes
infracciones a la normativa de proteccién de datos personales:

El incumplimiento de "los principios bdsicos para el tratamiento, incluidas las condiciones para el
consentimiento a tenor de los articulos 5, 6, 7 y 9" del RGPD se contempla como infraccién a la normativa
de proteccion de datos personales en el articulo 83.5.a) RGPD; la mencionada conducta esta
igualmente tipificada como infraccion muy grave en el articulo 72.1 a) LOPDGDD:

"El tratamiento de datos personales vulnerando los principios y garantias establecidos en el articulo 5 del Regla-
mento (UE) 2016/679".

El incumplimiento de "las obligaciones del responsable y del encargado a tenor de los articulos 8,11, 25 a
39, 42 y 43" del RGPD se contempla como infraccion a la normativa de proteccién de datos personales
en el articulo 83.4.a) RGPD; los hechos atribuibles al érgano imputado estan igualmente tipificados
como infraccion grave en el articulo 73 f) LOPDGDD:

“La falta de adopcion de aquellas medidas técnicas y organizativas que resulten apropiadas para garantizar un
nivel de seguridad adecuado al riesgo del tratamiento, en los términos exigidos por el articulo 32.1 del Reglamen-
to (UE) 2016/679".

Cuarto. Sobre la identificacion de la entidad responsable (art. 89.3 LPAC).

De conformidad con lo previsto en el articulo 70.1 LOPDGDD, se identifica como entidad responsable de la
infraccion, a la Direccién General de Asistencia Sanitaria y Resultados en Salud (Servicio Andaluz de Salud).

Quinto. Declaracién de la infraccién y medidas a adoptar (art. 77.2 LPAC y 58.2 RGPD).

1. El articulo 77 LOPDGDD establece el régimen sancionador aplicable a determinadas categorias de res-
ponsables o encargados del tratamiento; incluyendo, entre otros a:

“a) Los 6rganos constitucionales o con relevancia constitucional y las instituciones de las comunidades
auténomas andlogas a los mismos.

[.]

¢) [...] las Administraciones de las comunidades auténomas y las entidades que integran la Administra-
cién Local.

d) Los organismos publicos y entidades de Derecho publico vinculadas o dependientes de las Adminis-
traciones Publicas.

e) Las autoridades administrativas independientes.

[.]
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8) Las corporaciones de Derecho publico cuando las finalidades del tratamiento se relacionen con el
ejercicio de potestades de derecho publico.

h) Las fundaciones del sector publico.

i) Las Universidades Publicas.

J) Los consorcios.

k) Los grupos parlamentarios de [...] las Asambleas Legislativas autonémicas, asi como los grupos poli-
ticos de las Corporaciones Locales.

En el mencionado articulo, en su apartado 2, se sefiala que:

"Cuando los responsables o encargados enumerados en el apartado 1 cometiesen alguna de las in-
fracciones a las que se refieren los articulos 72 a 74 de esta ley orgdnica, la autoridad de proteccidn de
datos que resulte competente dictard resolucion declarando la infraccion y estableciendo, en su caso,
las medidas que proceda adoptar para que cese la conducta o se corrijan los efectos de la infraccion
que se hubiese cometido, con excepcion de la prevista en el articulo 58.2.i del Reglamento (UE)
2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016.[...]".

A'su vez, en su apartado 3, se sefiala que:

“Sin perjuicio de lo establecido en el apartado anterior, la autoridad de proteccién de datos propondrd
también la iniciacién de actuaciones disciplinarias cuando existan indicios suficientes para ello. En este
caso, el procedimiento y las sanciones a aplicar serdn las establecidas en la legislacion sobre régimen
disciplinario o sancionador que resulte de aplicacion.

Asimismo, cuando las infracciones sean imputables a autoridades y directivos, y se acredite la existen-
cia de informes técnicos o recomendaciones para el tratamiento que no hubieran sido debidamente
atendidos, en la resolucion en la que se imponga la sancidn se incluird una amonestacion con denomi-
nacién del cargo responsable y se ordenard la publicacién en el Boletin Oficial del Estado o autonémi-
co que corresponda.”

Asi, de acuerdo con el articulo 77.2 LOPDGDD, procede declarar la infraccion o infracciones antes des-
critas.

2. Por otra parte, en relaciéon con las medidas que proceda adoptar, el articulo 58.2 RGPD dispone que:

“Cada autoridad de control dispondrd de todos los siguientes poderes correctivos indicados a conti-
nuacion: [...]

d) ordenar al responsable o encargado del tratamiento que las operaciones de tratamiento se ajusten
a las disposiciones del presente Reglamento, cuando proceda, de una determinada manera y dentro

de un plazo especificado; [...]

f) imponer una limitacién temporal o definitiva del tratamiento, incluida su prohibicion; [...]
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j) ordenar la suspension de los flujos de datos hacia un destinatario situado en un tercer pais o hacia
una organizacion internacional. [...]".

Respecto a las posibles medidas que proceda adoptar, no se considera preciso ordenar al 6rgano incoado
la puesta en marcha de medidas adicionales a las ya adoptadas.

Sexto. Notificaciones y comunicaciones.

En relacién con la notificacién de la resolucién del procedimiento sancionador, el articulo 77.2 LOPDGDD
dispone que "[lJa resolucién se notificard al responsable o encargado del tratamiento, al érgano del que depen-
da jerdrquicamente, en su caso, y a los afectados que tuvieran la condicién de interesado, en su caso".

Ademas, el articulo 77.4 LOPDGDD sefala que "[sJe deberdn comunicar a la autoridad de proteccidon de datos
las resoluciones que recaigan en relacién con las medidas y actuaciones a que se refieren los apartados anterio-
res", y el 77.56 LOPDGDD, que "[s]e comunicardn al Defensor del Pueblo o, en su caso, a las instituciones andlo-
gas de las comunidades auténomas las actuaciones realizadas y las resoluciones dictadas al amparo de este ar-
ticulo".

En virtud de todo lo expuesto, el director del Consejo de Transparencia y Proteccion de Datos de Andalucia dic-
ta la siguiente,

RESOLUCION

Primero. Declarar la infraccion responsabilidad de la Direccién General de Asistencia Sanitaria y Resultados en
Salud (Servicio Andaluz de Salud, con NIF [NNNNN]J), por la comisién de las siguientes infracciones:

El incumplimiento de "los principios bdsicos para el tratamiento, incluidas las condiciones para el consentimien-
to a tenor de los articulos 5, 6, 7 y 9" del RGPD se contempla como infraccion a la normativa de proteccion de
datos personales en el articulo 83.5.a) RGPD; la mencionada conducta esta igualmente tipificada como in-
fraccion muy grave en el articulo 72.1 a) LOPDGDD:

"El tratamiento de datos personales vulnerando los principios y garantias establecidos en el articulo 5
del Reglamento (UE) 2016/679".

El incumplimiento de "las obligaciones del responsable y del encargado a tenor de los articulos 8,11, 25 a 39, 42
y 43" del RGPD se contempla como infraccion a la normativa de proteccién de datos personales en el articu-
lo 83.4.a) RGPD; los hechos atribuibles al 6rgano imputado estan igualmente tipificados como infraccion
grave en el articulo 73 f) LOPDGDD:

"La falta de adopcién de aquellas medidas técnicas y organizativas que resulten apropiadas para ga-

rantizar un nivel de seguridad adecuado al riesgo del tratamiento, en los términos exigidos por el articu-
lo 32.1 del Reglamento (UE) 2016/679".
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Segundo. Respecto a las posibles medidas que proceda adoptar, no se considera preciso ordenar al 6rgano in-
coado la puesta en marcha de medidas adicionales a las ya adoptadas.

Tercero. Que, una vez dictada, se notifique la resolucién al 6rgano infractor y a la Direccion Gerencia del Servi-
cio Andaluz de Salud.

Cuarto. Que se comunique la presente resolucién al Defensor del Pueblo Andaluz, de conformidad con lo esta-
blecido en el articulo 77.5 LOPDGDD

En consonancia con lo establecido en el articulo 50 LOPDGDD, la presente Resolucién se hara publica, disocian-
do los datos que corresponda, una vez haya sido notificada a los interesados.

El incumplimiento de esta resolucién podria comportar la comision de la infraccidn considerada en el articulo
72.1.m) LOPDGDD, sancionable de acuerdo con el articulo 58.2 RGPD.

Contra esta Resolucion, que pone fin a la via administrativa, cabe interponer recurso potestativo de reposicion
ante este Consejo, en el plazo de un mes, o interponer directamente recurso contencioso-administrativo ante el
Juzgado de lo Contencioso Administrativo de Sevilla que por turno corresponda, en el plazo de dos meses, en
ambos casos a contar desde el dia siguiente al de su notificacion, de conformidad con lo dispuesto en los articu-
los 30.4, 123y 124 de la Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comun de las Adminis-
traciones Publicas y en los articulos 8.3 y 46.1 de la Ley 29/1998, de 13 de julio, reguladora de la Jurisdiccion
Contencioso-administrativa.

No obstante, al tratarse de un acto en materia de sanciones, el demandante podra elegir alternativamente in-
terponer el citado recurso contencioso-administrativo ante el juzgado o el tribunal en cuya circunscripcion ten-
ga aquél su domicilio, siempre entendiendo esta eleccion limitada a la circunscripcién del Tribunal Superior de
Justicia de Andalucia, de conformidad con lo dispuesto en los apartados segundo y tercero del articulo 14.1 de
la Ley 29/1998, de 13 de julio, reguladora de la Jurisdiccion Contencioso-administrativa.

Conforme a lo previsto en el art. 90.3.a) LPACAP, se podra suspender cautelarmente la resolucion firme en via
administrativa si el interesado manifiesta ante este Consejo su intencion de interponer recurso contencioso-ad-
ministrativo y traslada al mismo, una vez interpuesto, la documentaciéon que acredite su presentacion. Si el Con-
sejo no tuviese conocimiento de la interposicion del recurso contencioso-administrativo en el plazo correspon-
diente o en dicho recurso no se solicitara la suspensién cautelar de la resolucion, se daria por finalizada la men-
cionada suspension.

EL DIRECTOR DEL CONSEJO DE TRANSPARENCIA Y PROTECCION DE DATOS DE ANDALUCIA

Jesus Jiménez Lépez

Pagina 15 de 15. Resolucién PS-2023/031 RPS-2024/029 www.ctpdandalucia.es

Documento apto para ser publicado en el Portal del Consejo



