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Motivo de la reclamacion Desacuerdo con la forma en que se informa y se pone a disposicion de

los empleados el “documento de confidencialidad para el empleado”

Articulo afectado 13 RGPD

Abreviaturas:

RGPD. REGLAMENTO (UE) 2016/679 DEL PARLAMENTO EUROPEO Y DEL CONSEJO de 27 de abril de 2016 relativo a la
proteccién de las personas fisicas en lo que respecta al tratamiento de datos personales y a la libre circulacién de estos datos 'y
por el que se deroga la Directiva 95/46/CE (Reglamento general de proteccién de datos)

LOPDGDD. Ley Organica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y garantia de los derechos digitales.
LOPDP. Ley Organica 7/2021, de 26 de mayo, de proteccion de datos personales tratados para fines de prevencién, deteccién,
investigacion y enjuiciamiento de infracciones penales y de ejecucion de sanciones penales.

LTPA. Ley 1/2014, de 24 de junio, de Transparencia Publica de Andalucia

ESTATUTOS CTPDA. Estatutos del Consejo de Transparencia y Protecciéon de Datos de Andalucia, aprobados por Decreto
434/2015, de 29 de septiembre.

LPAC. Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comun de las Administraciones Publicas

LRJSP. Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico.

ENS. Real Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema Nacional de Seguridad.

ANTECEDENTES

Primero. Presentacion de la reclamacién.

El 2 de febrero 2021, [NOMBRE DE LA PERSONA RECLAMANTE] (en adelante, el reclamante), interpuso
reclamacion ante el Consejo de Transparencia y Proteccion de Datos de Andalucia (en adelante, el Consejo)
contra Gestion Integral del Agua de Huelva, S.A., por una presunta infraccién de la normativa de proteccion
de datos personales.

La reclamacidn se presentd originariamente ante la Agencia Espafiola de Proteccién de Datos con fecha 23
de diciembre de 2020, dando esta traslado de la misma al Consejo por ser la autoridad de control

competente en su tramitacion.

Del contenido de la citada reclamacién no se podia deducir con claridad el objeto de la misma, por lo que,
con fecha 10 de febrero de 2021, este organismo requiri6 al reclamante para que concretara cudles eran
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los posibles incumplimientos de la normativa de proteccion de datos que se denunciaban y a qué datos
personales afectaban.

Con fecha 15 de febrero de 2021, se recibi6 respuesta del reclamante a la citada subsanacién en la que,
entre otras cuestiones, se indicaba:

“[..]12. A modo particular:

(a) Se pretende que se ACEPTE por parte del trabajador el acceso al contenido o revision de los
buzones de correos personales, sin previo aviso y sin mediacion, y con ello, al acceso a la
informacién de forma indiscriminada tanto al correo personal (ejem: XXXXXX@giahsa.com) como
al corporativo (ejem: pervencion@giahsa.com) por el hecho de estar bajo el dominio de
giahsa.com. Independientemente que el correo personal corresponda a un miembro del comité
de empresay la informacién de intercambio entre ellos se realice, en la mayoria de casos, a través
del correo personal creado en el dominio de giahsa.com.

Los correos, incluso manteniendo el uso restringido al ambito laboral, el contenido del mismo
puede ser personal entre trabajadores y que aunque relacionados con el trabajo, no tiene por qué
cefiirse a sus funciones propias de su puesto, pueden girar en el entorno sindical, de las relaciones
personales propias del ambiente laboral, etc.

(b) Se pretende que se ACEPTE por parte del trabajador la motorizacion del equipos, o hackeo, de
forma andnima por personas autorizadas por la empresa sin indicar cudndo, o cdmo, y sin
necesidad de justificacion previa.

(c) Se pretende que se ACEPTE por parte del trabajador el acceso a la geolocalizacion
permanente a través del dispositivo mévil.

(d) Que consta ya aprobado por la empresa el documento facilitado a ese érgano como
“DOCUMENTO DE CONFIDENCIALIDAD", y facilitado a los trabajadores para su firma en esos
términos, y ya firmados en su mayoria por los trabajadores, sin periodo de consultas previo con
la representacion de los trabajadores. [...]."

Segundo. Traslado previo al Delegado de Proteccién de Datos (DPD). Arts 37.1y 65.4 LOPDGDD.

En virtud de los articulos 37 y 65 LOPDGDD, con fecha 19 de febrero de 2021, se dio traslado de la
reclamacion al Delegado de Proteccién de Datos de GIAHSA (en adelante, DPD) para que, en el plazo
maximo de un mes, comunicara la respuesta dada a las reclamaciones y, en su caso, las actuaciones
realizadas en relacién con las mismas.

En respuesta al requerimiento anterior, el 21 de abril de 2021, este Consejo recibié respuesta del DPD
donde informaba, entre otras cuestiones, de lo siguiente:

“[..111.4. Sobre el “Documento de confidencialidad para empleados de GIAHSA.

I1.4.1. Conviene sefialar en primer lugar que el documento remitido por el reclamante no es el que
definitivamente se ha puesto en conocimiento de los empleados de GIAHSA, sino otro que se
adjunta al presente, que fue visado en su dia por este DPD, y que, hasta donde alcanza el
conocimiento del mismo, se consensud con el comité de empresa, donde estd representada la
Seccion Sindical sin que se tenga conocimiento de queja alguna respecto de su contenido final.
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I1.4.2. La diferencia entre el documento adjunto a la queja y el que se ha circulado definitivamente
se encuentra en la inclusion de un parrafo final, con el que hasta donde llega el conocimiento de
este DPD se obtuvo el consenso de la representacion de los trabajadores en la empresa (o al
menos no se produjo protesta alguna), del siguiente tenor:

“Las facultades de intervencién y control que GIAHSA se reserva en el presente documento, se
ejercitardn en todo caso, respetando la legalidad vigente, y de conformidad con los criterios
emanados del Tribunal Europeo de Derechos Humanos, Tribunal Constitucional y del Tribunal
Supremo de Espafia, asi como de los organismos administrativos de control de la transparencia y
proteccion de datos”

I1.4.3. Dicho parrafo se introdujo a instancias de este DPD, bajo la consideracién de que en
realidad todos los métodos de intervencién y control que se enumeran en el documento, de una
manera u otra han sido reconocidos como validos por los tribunales y por los organismos
administrativos de control de la proteccién de datos; sobre todo si media una puesta en
conocimiento del trabajador clara e individualizada como la que representa el propio documento
que se esta informando.

[...]

I1.5.3. En el mismo sentido, y en lo que se refiere especificamente al correo electrénico, el apartado
4.5 establece claramente el mandato de utilizacién las cuentas de correo facilitadas por GIAHSA
para uso exclusivamente profesional:

“Las cuentas de correo facilitadas por GIAHSA se utilizardn exclusivamente para contenidos
profesionales quedando prohibido su uso para cuestiones personales y privadas”

I1.5.4. A este respecto, no estd de mas resefar la doctrina de la Sala de lo Social del Tribunal
Supremo, establecida en Sentencia de 8 de febrero de 2018:

“.la clara y previa prohibicion de utilizar el ordenador de la empresa para cuestiones
estrictamente personales nos lleva a afirmar -como hicimos en uno de nuestros pronunciamientos
precedentes- que “si no hay derecho a utilizar el ordenador para usos personales, no habra
tampoco derecho para hacerlo en unas condiciones que impongan un respeto a la intimidad o al
secreto de las comunicaciones, porque, al no existir una situacién de tolerancia del uso personal,
tampoco existe ya una expectativa razonable de intimidad y porque, si el uso personal es ilicito, no
puede exigirse al empresario que lo soporte y que ademas se abstenga de controlarlo”

I1.5.5. En lo que se refiere a los teléfonos y dispositivos de geolocalizacién, ocurre algo similar; su
uso es estrictamente laboral y referido especificamente a medios facilitados por la empresa,
nunca a dispositivos del trabajador, estando prohibida su utilizacion para otros fines. De lo
anterior se sigue que fuera de las horas de trabajo los teléfonos moviles, siempre facilitados por la
empresa, no pueden ser usados, y en lo que se refiere a los dispositivos de geolocalizacion,
Unicamente se encuentran ubicados en los determinados vehiculos de la empresa por razones de
operatividad empresarial (camiones de recogida de RSU, vehiculos utilizados por las cuadrillas de
operarios, etc.) sin que se extiendan a otras actividades.

I1.5.6. A estos efectos, puede citarse la Sentencia de la Sala de lo Social del Tribunal Superior de
Justicia de la Comunidad Valenciana de 2 de mayo de 2017, referencia base de Datos El derecho
EDJ 2017/170812):
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“La Sala, en linea con lo manifestado por la juzgadora "a quo" considera que con la aportacion de
datos del sistema de geolocalizacién como prueba para contrastar con los datos aportados por el
trabajador sobre el trabajo desarrollado cada dia, no se vulneré el derecho a la intimidad del
trabajador, puesto que la instalacion del dispositivo de localizacion y control del vehiculo es una
medida proporcional para que la empresa pudiese controlar el destino de sus vehiculos y el modo
de prestacion del servicio por unos comerciales que pasaban buena parte de su jornada fuera de
su centro de trabajo. De este modo, el uso de medios de geolocalizacion debe estar relacionado
con la actividad de la empresa y el trabajador (en este caso, como comercial), y tener una finalidad
especifica, en el caso de autos, como elemento de valoracion, ante las quejas de clientes de la
empresa sobre la falta de atencién o retrasos por parte del trabajador como encargado de
atenderlos.”

I1.L6. Como es facil de adivinar, el rigor de tales prevenciones no es en absoluto caprichoso, sino
que esta directamente relacionado con la necesidad de salvaguardar la seguridad de los datos de
caracter personal que trata GIAHSA, tal y como ha quedado expuesto mas arriba.

I1.6.1. La consecuencia que sigue a lo anterior es que, por definicion, toda la informacién contenida
en |os sistemas de informacién de GIAHSA, en sus dispositivos informaticos y todo el uso que se
haga de los mismos, es estrictamente profesional, de manera que cualquier informacion de
caracter personal del trabajador, habria sido introducida en contravencion de estas previsiones,
por lo que, a priori, el ejercicio de las facultades de control siempre se ejercitaria sobre datos
relativos a la actividad de la empresa y nunca sobre datos de caracter personal.

I.7. Por tanto, y concretando:

I1.7.1. El documento que se informa, cumple precisamente el requisito de mantener informado al
trabajador, mediante la entrega de una copia del mismo, de todas las medidas de control que
contiene.

I.7.2. A priori, y dadas las prohibiciones de uso personal que han quedado transcritas
anteriormente con caracter no exhaustivo, en modo alguno se ejercita control sobre datos de
caracter personal de los trabajadores, dado que estos tienen vetado el uso de los medios y
dispositivos para otros fines que no sean los estrictamente profesionales.

I1.7.3. Las medidas de control establecidas se justifican precisamente en la cantidad y calidad de
datos de caracter personal que trata la empresa, que la hacen un objetivo especialmente
interesante para hackers y piratas informaticos.

I1.7.4. Con los medios técnicos de que se dispone en la actualidad no resulta posible un método
alternativo de control que ofrezca el mismo nivel de seguridad de los datos tratados por GIAHSA.

I.7.5. Hasta la fecha no se ha denunciado ningln incidente concreto que permita evaluar si las
medidas de control ejercitadas por GIAHSA se han efectuado infringiendo la normativa vigente, o
los criterios emanados de los 6rganos judiciales y administrativos que se enumeran en el propio
Documento de Confidencialidad. Por tanto, tampoco se puede evaluar las consecuencias de que
ese hipotético control hayan podido tener en el empleado afectado, porque no existe constancia
de que ningiin empleado lo haya sido.

[...]

IV. El responsable del tratamiento de datos es la entidad GIAHSA.
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V. El Tratamiento tiene la denominacién “Recursos Humanos” en el Registro de Actividades de
Tratamiento de GIAHSA. Dicho Registro esta accesible a través del siguiente enlace:
https://www.giahsa.com/..... ubicado en la web de GIAHSA, APARTADO Politica de Privacidad, con
link en el apartado “Con qué finalidad tratamos sus datos? [...]"

Entre otra documentacién, se adjuntaba copia del “Documento de confidencialidad para empleados de
GIAHSA".

Tercero. Admisidn a tramite de la reclamacion y apertura de Actuaciones Previas de Investigacion (arts.
65.5y 67.1 LOPDGDD; Art. 55.2 LPAC).

La reclamacion inicié6 su tramitacion con arreglo al procedimiento establecido en el Titulo VIl de
LOPDGDD, y en virtud del articulo 67.1 de la misma, con fecha 30 de abril de 2021 el director del Consejo
ordend el inicio de actuaciones previas de investigacion a los efectos de lograr una mejor determinacién
de los hechos y circunstancias que justificaran la tramitacién de un posible procedimiento sancionador.

Cuarto. Sobre las Actuaciones Previas de Investigacion

En el marco de dichas actuaciones y con el objeto de completar la informacion relacionada con los hechos
denunciados, el 30 de abril de 2021, desde el Consejo se requirioé al DPD para que remitiera informacién y
documentacion sobre las causas que habian motivado la incidencia y las actuaciones llevadas a cabo en
relacion con la reclamacion. En concreto, se debia remitir:

- Indicacién de la finalidad de dicha medida y determinacion concreta del tratamiento o
tratamientos que se hacen de los datos y, en su caso, copia del registro de actividades de
tratamiento relativo a la mencionada actividad , con los datos exigidos por el articulo 30 RGPD y su
base legal.

- ldentificacion del responsable de dicho tratamiento, asi como de los posibles encargados del
tratamiento que pudieran tener relacién directa con el objeto de la reclamacion.

- Motivos por los que resulta necesaria la geolocalizacién a través de dispositivos méviles y analisis
efectuado sobre dicha necesidad.

- Personal al que afecta el tratamiento de datos mediante geolocalizacién.

- En su caso, documento especifico de informacion a las personas afectadas, mas alla de la clausula
establecida en el “Documento de confidencialidad para empleados de GIAHSA” remitido a este
Consejo.

- Cualquier otra informacién relevante o actuacién llevada a cabo en relacion con los hechos
reclamados; en particular, cualquier respuesta que haya podido dirigirse a la persona reclamante,
con la acreditacion de su remision y, en su caso, recepcion.

En respuesta al citado requerimiento, el 5 de diciembre de 2021, tuvo entrada en el Consejo informe del
DPD donde, entre otras cuestiones, indicaba:

“[..]1 I.1.4.Enmarcada asi la literalidad de la clausula sobre la que se solicita la informacion; es
decir, en el contexto de que los dispositivos a los que se refiere inicamente son susceptibles
de uso profesional “no estando autorizado su uso para intereses personales”, y de que el
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control que se haga sobre los mismos, se realizara siempre respetando la legalidad vigente y
respetando los criterios emanados del Tribunal Europeo de Derechos Humanos, Tribunal
Constitucional, Tribunal Supremo de Espaiia, asi como de los organismos administrativos de
control de la proteccién de la transparencia y proteccion de datos, procede responder a la
cuestion planteada en el sentido de que la finalidad de la medida es la de tener localizados en
cada momento los efectivos de la empresa, a fin de optimizar los recursos de la misma; lo cual
resulta especialmente necesario si se tiene en cuenta que su ambito operativo se extiende a 70 de
los 80 municipios de la provincia de Huelva, y las especialidades funcionales de la misma supone
que sus operarios no estén radicados en centros concretos, sino desplegados continuamente
durante toda la extension del territorio de los municipios indicados (trabajos sobre todas las redes
e instalaciones de abastecimiento y saneamiento y sobre las rutas de recogida de los residuos
sélidos urbanos.

[...]

Il.3.Motivos por los que resulta necesaria la geolocalizacién a través de dispositivos méviles
y analisis efectuado sobre dicha necesidad.

[1.3.1.Los motivos han quedado expuestos anteriormente; GIAHSA presta servicios de
abastecimiento de agua, alcantarillado, depuracién de aguas residuales y recogida de residuos
solidos urbanos en 70 de los 80 municipios de la provincia de Huelva, lo que en la practica significa
que sus empleados tienen que desplegarse en toda la extension territorial de estos municipios
(instalaciones, redes, rutas de recogida), y esto implica la necesidad de conocer en tiempo real el
correcto despliegue de sus trabajadores, a fin de optimizar la utilizacién de los recursos.

[...]

I1.3.3.Dada la evidencia de esta necesidad en relacién con la actividad de la empresa, no existe un
analisis de la misma.

Il.4.Personal al que afecta el tratamiento de datos mediante geolocalizacion.

I1.4.1.Aunque es una medida prevista tedricamente para todo el personal que use dispositivos
moviles, en la practica, y por aplicacién de los criterios de proporcionalidad emanados tanto de la
legislacién vigente, como de la doctrina de los tribunales antes enunciados y de los érganos de
control administrativo, Unicamente se aplica al personal operativo cuyas funciones comportan
desplazamientos por el territorio de los municipios a los que se presta servicios (personal
operativo de redes, instalaciones, recogida de RSU).

I.5.En su caso, documento especifico de informacién a las personas afectadas, mas alla de la
cladusula establecida en el “Documento de confidencialidad para empleados de GIAHSA”
remitido a ese Consejo.

I.5.1.En linea con lo ya expuesto anteriormente, y en la medida en que el documento antes
aludido tiene otras prevenciones, como las que se han reproducido mas arriba, se considera, salvo
mejor criterio de ese érgano de control, que la informacidn que contiene ese documento es lo
suficientemente completa y especifica como para no necesitar documento complementario
alguno.
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I1.5.1.1.Ello no obstante, si por parte de ese Consejo tal informaciéon no se considerase suficiente,
no habria inconveniente alguno en complementarla en la forma en que éste considerase
conveniente.

[ ]H
Quinto. Acuerdo por el que se declara la caducidad de las actuaciones previas de investigacién

En virtud de lo dispuesto en el articulo 67 LOPDGDD y en el articulo 122.4 del Reglamento de desarrollo de
la LOPD (RLOPD), aprobado por Real Decreto 1720/2007, de 21 de diciembre, en vigor en todo aquello que
no contradiga, se oponga o resulte incompatible con lo dispuesto en el RGPD y en la LOPDGDD, al haber
transcurrido mas de doce meses contados desde la fecha del acuerdo de la admisién a tramite de la
reclamacion, el 15 de junio de 2023, el director del Consejo dict6 Acuerdo por el que se declara la
caducidad de las actuaciones previas de investigacién, ordenandose el archivo de las mismas y por el que
se abrian nuevas actuaciones de investigacidén y se incorpora a las mismas la documentacién que integra
las actuaciones previas de investigacion declaradas caducadas.

Sexto. Sobre las segundas Actuaciones Previas de Investigacién

En el marco de dichas actuaciones y en uso de las facultades conferidas por el articulo 58.1 RGPD vy el
articulo 57 LOPDGDD, asi como por lo dispuesto en el articulo 36 LOPDGDD, el 16 de junio de 2023, desde
el Consejo se requirio al DPD para que remitiera informacién y documentacion relativa a los hechos objeto
de la reclamacién y, en su caso, sobre las actuaciones llevadas a cabo en relaciéon con la misma. En
concreto, se debia remitir:

- A la vista de la situacion reclamada, y si fuera el caso, detalle de las medidas adoptadas o previstas
por el responsable para solucionar la incidencia objeto de la reclamacién y para evitar que se
produzcan nuevas incidencias similares en el futuro. En concreto:

- Copia de la clausula o documento por el que se informa a las personas afectadas sobre el
tratamiento de sus datos mediante geolocalizacién de acuerdo con lo exigido por el articulo
13 RGPD, documentacién acreditativa de que dicha informacién ha sido divulgada entre las
mismas, asi como fecha de su divulgacion.

- Cualquier otra informacién o documentacién que considere relevante.

En respuesta a este requerimiento, con fecha 3 de julio se recibe en este Consejo la siguiente
documentacién por parte de la entidad reclamada:

- Informe del Gerente donde afirma que los trabajadores tienen conocimiento de la geolocalizacion
a través del Documento de Confidencialidad que todos los trabajadores firman al empezar a
trabajar. Adicionalmente aporta también escrito presentado por el Comité de empresa el 7 de
marzo de 2022 en el que el Gerente entiende que conocen el dispositivo Geo....

- Documento de Confidencialidad de 4 de enero de 2021, que ya constaba en el expediente, en el
que se incluye la frase “Todos los dispositivos mdviles, mientras se encuentran encendidos, son
geolocalizables desde los sistemas informdticos de GIAHSA".

- Escrito presentado por el Comité de empresa el 7 de marzo de 2022, mencionado por el informe
del gerente, en el cual el Comité de empresa solicita que “se proceda a dar las érdenes oportunas
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para que se comunique a todos los trabajodores que hacen uso del vehiculo de empresa el
funcionamiento del GEO..., sus normas y controles”.

- Informe del Gerente de la empresa, de 26 de diciembre de 2021, en el que expresa que los
dispositivos GPS estan instalados exclusivamente en los vehiculos no en los méviles de los
operarios, vehiculos que deben dedicarse a la realizacion del trabajo y no para el uso personal,
estando siempre referido los datos de geolocalizacién a los vehiculos de la empresa no a los
trabajadores que lo utilizan, los cuales pueden ser distintos segin el momento en el que sea
necesario utilizarlo y el lugar donde desarrolle el trabajador la actividad ya que la empresa tiene
un ambito laboral muy amplio. Todo ello se hace con el fin de organizar, localizar y mejorar la
productividad.

Séptimo. Acuerdo de inicio de procedimiento sancionador. (arts. 68 LOPDGDD; Art. 64 LPAC).

1.

El 7 de julio de 2023, el director del Consejo dicté Acuerdo de Inicio de procedimiento sancionador contra
Gestiodn Integral del Agua de Huelva, S.A. (GIAHSA) con NIF A21143656, por la presunta infraccion del articulo
13 RGPD, tipificada en el articulo 83.5.b), y calificada a efectos de prescripcién en el articulo 72.1.h)
LOPDGDD.

Por contra, en dicho acuerdo de inicio, no se apreci6 por este Consejo la posible existencia de infraccion por
falta de legitimacion en la colocacion de dispositivos de geolocalizacién en dispositivos y vehiculos de
empresa sin el consentimiento de los trabajadores. Tampoco se aprecio existencia de infraccién en relacion
con el aviso de que la empresa podria acceder a las cuentas de correo electrénico corporativo de los
trabajadores. Por este motivo este procedimiento sancionador versa Unicamente sobre la posible
vulneracién de las obligaciones de informacién establecidas en el articulo 13 RGPD.

Notificado el acuerdo de inicio a la entidad incoada el 11 de julio de 2023, ésta present6 alegaciones en
las que, en sintesis, manifestaba lo siguiente:

“[...] Primera.- No son ciertos los hechos que se imputan.

Ha de partirse en primer lugar de la aclaracién de que la denuncia que se formulé en su momento no
es porque no se facilitase informacion, que el motivo por el que se incoa el expediente sancionador a
los trabajadores, sino por la disconformidad del denunciante en la pretensién de GIAHSA en que los
trabajadores aceptasen el acceso a la geolocalizaciéon permanente, y asi se recoge en el propio acuerdo
de incoacion:

(c) Se pretende que se ACEPTE por parte del trabajador el acceso a la geolocalizaclon permanente a
través del dispositivo movil.

La distincién es importante porque en la fase previa a la incoacién del expediente, lo que se ha tratado
siempre de argumentar por parte de esta empresa, iba dirigido a combatir la denuncia en la medida en
que éste no discutia si existia la informacién al trabajador y si ésta era suficiente, sino sobre la
legalidad misma de la implantacién de los sistemas de geolocalizacién, pues no otra cosa puede
deducirse del parrafo que ha quedado anteriormente transcrito.

En segundo lugar, y centrandonos en la acusacion concreta que se realiza en el acuerdo de incoacion,
GIAHSA entiende que la informacion facilitada a los trabajadores es suficiente, toda vez que, al
contrario de lo que se sefiala en dicho acuerdo, si se indica a los trabajadores la finalidad de la
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instalacion de los sistemas de geolocalizacion en los vehiculos de los servicios operativos de la
empresa, toda vez que en las "Normas de uso" del Documento de Confidencialidad de los trabajadores
(pagina 2), ya se indica la finalidad estrictamente profesional de dichos dispositivos:

Los sistemas de informacion disponibles en GJAHSA se deben utillzar con fines estrictamente
profesionales, no estando autorizado su uso para intereses personales.

Es verdad que, de entrada y en abstracto, esta informacién puede parecer escasa, pero puesta en
conexién con el tipo de informacién de que se trata, ha de concluirse que, dada la evidencia de dicha
finalidad, y la nula susceptibilidad de que los datos a los que se refiere puedan utilizarse para otras
finalidades distintas a las estrictamente profesionales, la suficiencia de la informacién parece clara.

Asi, ha de recordarse que el tipo de datos a que se refiere el expediente son los referidos a la
geolocalizacion de camiones de recogida de residuos solidos urbanos y de los vehiculos de la empresa
utilizados por fontaneros y demas personal operativo de GIAHSA que operan en las redes de
abastecimiento, saneamiento, asi como en las instalaciones de depuracion.

También hay que tener en cuenta que esos vehiculos se usan sélo y exclusivamente para las
actividades propias de la empresa; es decir, no son susceptibles de uso particular, que esta
expresamente prohibido.

De tal manera que el dato va siempre referido al vehiculo y no a la persona que lo utiliza que no es
siempre la misma, sino que varia en funcién de las necesidades operativas de la empresa.

En cualquier caso, y teniendo en cuenta, como se ha dicho, que se trataba de camiones recolectores de
residuos sélidos urbanos y de los vehiculos utilizados por el personal operativo para el desarrollo de
sus funciones durante la jornada laboral, se hace dificil expresar alguna finalidad de la medida de
geolocalizacién o evaluar un impacto de la misma que no se evidencie de la propia naturaleza de esos
vehiculos y de las funciones que prestan.

Por decirlo en términos graficos, y desde luego con el maximo respeto a la autoridad que ha dictado el
acuerdo de incoacion, lo que ésta pretende es que se explique lo evidente, y lo evidente no necesita ser
explicado porque se explica por si mismo.

Quizas la cuestion quede definitivamente respondida si se responde a dos preguntas que
reconocemos que son retdricas: ;Qué finalidad distinta de la que se deriva de la propia naturaleza de
los vehiculos geolocalizados habria de informarse a los usuarios de los mismos? ;Qué impacto puede
suponer la geolocalizacién que no se evidencie de la propia naturaleza de los vehiculos y del uso
natural (sobre todo en el caso de los camiones recolectores) o autorizado del mismo?

Segunda.- Los datos de geolocalizacién de los vehiculos recolectores de RSU y de los del personal
operativo de la empresa no son datos de caracter personal, por no estar comprendidos dentro
de la definicién del articulo 4.1 RGPD.

El articulo 4.1 sefiala que dato de caracter personal es toda informacién sobre una persona fisica
identificada o identificable, considerando que una persona es identificable cuando su identidad puede
determinarse directa o indirectamente mediante un identificador, como por ejemplo un nombre, un
numero de identificacién, datos de localizacién, etc.,

En el presente caso, como se ha repetido, los datos de geolocalizacién no se refieren a las personas
fisicas, sino a los vehiculos de la empresa, cuyos conductores no son siempre los mismos, por lo que la
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geolocalizacion de este tipo de vehiculos de uso exclusivo de la empresa no constituye dato de caracter
personal incluido dentro del ambito de proteccién de la normativa sectorial sobre la materia.

Otra cosa es que, una vez que se detecta que el vehiculo se utiliza con infraccién de las normas de
velocidad y, por tanto, con peligro para la salud de los trabajadores, se investigue quién es en ese caso
concreto el trabajador que lo conducia, y eso si constituye tratamiento de datos de caracter personal,
pero este tratamiento esta recogido en el Registro de Actividades de Tratamiento de la Empresa, seglin
figura en las actuaciones.

[...]
Cuarta.- Infraccion del principio de proporcionalidad.

El principio de proporcionalidad de la potestad sancionadora de la Administracion viene recogido en el
articulo 29 de la Ley 40/2015, de 1 de octubre, del Régimen Juridico del Sector Publico, que en su
parrafo 3 prevé que en la imposicién de sanciones se debera observar la debida idoneidad y necesidad
de la sancién a imponer y su adecuacién a la gravedad del hecho constitutivo de la infraccién,
debiéndose considerar especialmente los siguientes criterios :

a) El grado de culpabilidad o la existencia de intencionalidad.
b) La continuidad o persistencia en la conducta infractora.
¢) La naturaleza de los perjuicios causados.

d) La reincidencia, por comisiéon en el término de un afio de mas de una infraccién de la misma
naturaleza cuando asi haya sido declarado por resolucion firme en via administrativa.

Admitiendo a los solos efectos dialécticos que en este caso concreto no es suficiente con la mera
evidencia que se desprende de la naturaleza y destino de los vehiculos y que es necesario hacer una
mencién especifica y expresa a la finalidad del tratamiento asi como una evaluacion del impacto, habra
de convenirse al menos que, en todo caso, se trataria de una mera omision de una formalidad que no
altera el conocimiento de los trabajadores de la existencia de la geolocalizacion, de su finalidad y de su
impacto, sobre todo por, se insiste en ello, el caracter evidente de estos datos y su finalidad, que hacen
gue su omision expresa no tenga trascendencia material.

También habra de convenirse que ninguna finalidad de ocultacién anima a la empresa, toda vez que
existe notificacion expresa a los trabajadores de la existencia de la medida, y asi se ha reconocido en el
propio acuerdo de incoacién

Los dos primeros motivos de denuncia, por tanto, de acuerdo con lo expresado y segun la
documentacién obrante en el expediente no suponen que pueda atribuirse al é6rgano reclamado
una posible vulneracién de la normativa de proteccién de datos.

Por tanto, no existe una omisién del deber de informar al afectado, ya que el afectado si esta
informado por el documento de confidencialidad.

Otra cosa es que esa informacion se considere o no completa, pero que la informacidn sea
incompleta no quiere decir omisién de la mismas, sobre todo si, como ocurre en el presente caso,
la infraccién va referida a aspectos puramente formales, porque no debe caber duda de que un
trabajador con un conocimiento minimo sabe que los datos de geolocalizacion del vehiculo de la
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empresa van referidos a dar a conocer la situacién de la flota operativa de la misma para
optimizar los recursos de la misma.

Tampoco se ha denunciado la existencia de un dafio concreto, ni se da una reiteracién o una
reincidencia

En ese contexto, parece mucho mas ajustado a la entidad de los hechos considerarlos tipificados
en el articulo 74 a) de la Ley Organica de Proteccién de Datos, toda vez que, en todo caso, como se
ha dicho, no existe una omision de la informacién sino un incumplimiento, diriamos que leve e
intranscendente y desde luego sin animo alguno de ocultacién, dadas las circunstancias del caso,
del deber de informacién al afectado, que esta tipificado en este precepto.

En este sentido, la Sentencia del Tribunal Supremo de 27 de julio de 1994 (recurso 174/1992),
sefiala lo siguiente:

"Tiene declarado esta Sala (S 16-5-90) que el principio de proporcionalidad se refiere a la necesidad
de una armonia entre los medios utilizados en la actuacion administrativa y la finalidad perseguida y
que dicho principio opera en dos tipos de supuestos:

a) Con cardcter ordinario, en aquellos casos en los que el ordenamiento juridico admite la
posibilidad de elegir uno entre varios medios utilizables.

b) Ya con cardcter excepcional y en conexion con /os principios de buena fe y equidad, en los
supuestos en los que aun existiendo en principio un unico medio éste resulta a todas luces
inadecuado y excesivo en relacidn con las caracteristicas del caso contemplado”.

En este caso concreto, se esta en los dos supuestos, toda vez que el ordenamiento proporciona la
oportunidad de optar entre una sancidén muy grave y otra leve, por lo que desde el punto de vista
estricto del Derecho positivo, procede aplicar la sancién por falta leve y, de otra parte, razones de
equidad y buena fe llevan a considerar que la consideracién de la existencia en este caso de una
falta muy grave es a todas luces inadecuado y excesivo en relacién con las caracteristicas del caso
contemplado. [...]"

Octavo. Propuesta de resolucion. (art. 89 LPAC).

1. Finalizada la instruccién del procedimiento, se procedi6é a realizar la correspondiente propuesta de
resolucion, estableciendo el plazo de diez dias para la formulacién de alegaciones, de conformidad con el
articulo 89.2 LPACAP y en relacién con el articulo 73.1 de la misma norma.

2. Notificada la propuesta de resolucién a la entidad incoada el 29 de mayo de 2024, ésta presentd
alegaciones en las que, en sintesis, manifestaba lo siguiente:

“[...] Preliminar.- GIAHSA ha iniciado los tramites para completar el proceso de informacion a
los trabajadores subsanando las omisiones que se resefian en la Propuesta de Resolucién.

Es preciso partir de la premisa de que GIAHSA no ha pretendido nunca omitir ningun tipo de
informacién a los trabajadores que utilizan vehiculos equipados con dispositivos de
geolocalizacién. Y aunque es una afirmaciéon de parte, parece que no debe existir mucha
dificultad en aceptarla como cierta, dada la naturaleza de los datos de los que se trata y sus
posibles utilizaciones.
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Otra cosa distinta es que considerase que con la informaciéon que ya se habia facilitado a los
trabajadores se cumplia con las exigencias de la normativa vigente, y por eso se efectian
alegaciones en el presente expediente, pero, se insiste, ningln animo de ocultacién o de negar
informacién a los trabajadores ha existido ni existe.

Por tanto, como no se trata de mantener a toda costa una posicion determinada, una vez
que se ha conocido la Propuesta de Resolucion, GIAHSA ha comenzado el proceso de
actualizacién de la informacidn a facilitar a los trabajadores en los términos que se establecen
en dicho documento, sin perjuicio de que ello no suponga reconocer la responsabilidad en el
presente expediente, porque, se vuelve a insistir, no se trata de querer ocultar informacién a
nadie, sino de creer que la informacién facilitada era suficiente.

En este sentido, se acompafia al presente escrito de alegaciones la siguiente documentacion:
-Documento de evaluacion del Impacto la instalacién de los dispositivos (documento n® 2)1.
-Consulta al Comité de Empresa (documentos n° 3, 3 bis y 3 tris).

-Modelo de comunicacion a los trabajadores (documento n° 4).

Y como éste es el espiritu de la actuacién de GIAHSA en esta materia, tampoco pretende mantener
una postura irreductible, de manera que si, a pesar de las comunicaciones que se estan
tramitando en estos momentos, se considerase que tampoco son suficientes, no habria
inconveniente alguno en completarlas, porque nunca se ha estado en la situacion de querer
ocultar nada a los trabajadores usuarios.

Sentado lo anterior, las alegaciones que siguen se iran formulando al hilo de los fundamentos
de la Propuesta de Resolucion, con la Unica finalidad de mantener la falta de responsabilidad de
GIAHSA a efectos sancionadores, sin perjuicio de que, como se ha dicho, se acepten los criterios
interpretativos de ese Consejo, porque no existe ningun motivo de fondo para no hacerlo.

Primera.- Prescripcion.

Aunque en el expediente no se contiene ninguna concrecion relativa a la fecha de los hechos, el
acuerdo de inicio viene a situarlos en el mes de julio de 2020 (sin precisar el dia exacto), de tal
manera que, con base en dicha afirmacién, el propio acuerdo de inicio considera prescrita una
eventual infraccion grave, dado que las mismas caducan a los 2 afios (pagina 27 del acuerdo de
inicio).

Pues bien, tomando como referencia esa mencién del acuerdo de inicio al mes de julio de 2020,
sin fijar dia concreto, y teniendo en cuenta que dicho acuerdo se notificd el dia 11 de julio de 2023,
procede igualmente considerar prescrita la infraccién imputada aunque se considere muy grave,
pues lo mismo que la grave esta prescrita desde julio de 2022, la muy grave lo estaria desde julio
de 2023, y dado que el acuerdo de inicio no establece dia concreto, ha de considerarse que ya
desde el 1 de julio de 2023 se habria producido la prescripcién, incluso de la falta muy grave, en el
caso de que existiese infraccion y de que mereciese tal consideracion.

Segunda.- Los datos de geolocalizaciéon de los vehiculos recolectores de RSU y de los del
personal operativo de la empresa no son datos de caracter personal, por no estar
comprendidos dentro de la definicion del articulo 4.1 RGPD.
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En el anterior escrito de alegaciones se decia lo siguiente:

[...]

GIAHSA sigue manteniendo que los datos arrojados por los mecanismos de geolocalizacién de
vehiculos susceptibles de ser usados por varios trabajadores a lo largo de la jornada laboral no
son datos de caracter personal, y que sélo adquieren ese caracter cuando se ponen en conexién
dichos datos con el usuario concreto en un momento concreto, y por tanto, en la medida en que
en el expediente no existe una imputacién concreta de haberse realizado tal conexién entre el
dato de geolocalizaciéon DEL VEHICULO y la persona que pudiera estar utilizandolo en un momento
concreto, no puede afirmarse (y menos a efectos sancionadores) que se haya estado realizando un
tratamiento de datos personales de los previstos en la legislacion sobre proteccion de datos.

Consecuencia de lo anterior es que, si no existe tratamiento de datos personales, no existe
conducta punible, lo que debe determinar el archivo de las actuaciones.

Cuarta.- Infraccién del principio de proporcionalidad.
El anterior escrito de alegaciones decia a este respecto, lo siguiente:

[...]

La propuesta de resolucién considera esencial el incumplimiento, y por ello considera muy grave la
infraccién, porque no se informa de la finalidad del tratamiento.

GIAHSA considera que lo esencial, que consiste en informar al trabajador de la existencia del
sistema de geolocalizacion, se cumplié y ademas de hizo en términos inequivocos, de manera que
el apartado 4.10 del documento de confidencialidad que firman todos los trabajadores, que figura
en las actuaciones:

Todos los dispositivos moéviles, mientras se encuentren encendidos, son geolocalizables
desde los sistemas informaticos de GIAHSA.

Por tanto, el trabajador desde el momento en que se incorpora a GIAHSA es consciente de la
existencia de los dispositivos de geolocalizacién instalador en los vehiculos de la empresa, y si bien
es verdad

Entiende GIAHSA que la no mencidn especifica de cada uno de los apartados concretos del articulo
13 RGPD habria que tomarla en todo caso dentro del contexto de que dicho precepto tiene como
finalidad establecer los datos que hay que facilitarle a cualquier persona de la que se vayan a
obtener datos por cualquier entidad para cualquier finalidad, y por tanto, en ese contexto si es
importante que el titular del derecho a la proteccidén de datos conozca la finalidad del tratamiento,
en forma expresay concreta.

Sin embargo, en el contexto de las relaciones laborales del personal operativo de GIAHSA,
teniendo en cuenta que los datos son Unicamente de geolocalizacion de los vehiculos que utilizan,
y teniendo en cuenta que el articulo 20 del Estatuto de los Trabajadores ya establece una
habilitacion genérica para establecer este tipo de medidas para vigilar el cumplimiento de las
obligaciones laborales, la obligacion de informar especificamente sobre la finalidad del
tratamiento de los datos de geolocalizacion no resulta tan esencial como en otros supuestos,
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sobre todo porque las limitaciones de dicha finalidad son inherentes al propio tipo de datos (es
dificil pensar que de los mismos puedan inferirse datos que afecten a la intimidad de los
trabajadores, por ejemplo).

A juicio de GIAHSA, el error de la propuesta de resolucién radica en considerar aprioristicamente y
sin entrar en consideracion de las circunstancias del caso concreto, que todo incumplimiento de la
obligacion de informar expresamente sobre la finalidad del tratamiento tiene caracter esencial y,
por ello, es falta muy grave.

La propia Ley Organica de Tratamiento de Datos considera esta circunstancia y en su articulo 74 a)
establece como falta leve el no facilitar toda la informacién que exigen los articulos 14y 14 RGPD.
A juicio de GIAHSA, la interpretacién que hace la propuesta de resolucién en este sentido, de ser
aceptada, privaria de contenido a este Ultimo precepto.

En su virtud,

SOLICITA que, habiendo por recibido el presente escrito, junto con el documento que se
acompafia, lo admita, y con él tenga por formuladas las alegaciones que anteceden, y a su vista
acuerde el sobreseimiento de las actuaciones”.

Se adjuntaba la referida documentacion.

HECHOS PROBADOS

De los documentos obrantes en el expediente y de las actuaciones practicadas, pueden considerarse como
hechos probados que:

Primero. Que la entidad incoada ha instalado un sistema de geolocalizacion permanente a través del
dispositivo movil profesional a sus trabajadores.

Segundo. No ha quedado acreditado que la entidad incoada informe a sus trabajadores de todos los
extremos exigidos en el articulo 13 respecto al tratamiento de los datos personales para la geolocalizacién a
través de los dispositivos moviles profesionales y de vehiculos.

FUNDAMENTOS JURIDICOS
Primero. Sobre la competencia.

1. De conformidad con lo previsto en el articulo 57.1 y 64.2 LOPDGDD y el articulo 43.1 LTPA en relacién con
el articulo 3.1 LTPA corresponde a este Consejo como autoridad autonémica de proteccion de datos
personales y dentro de su ambito competencial, el ejercicio de la potestad sancionadora y de los poderes
previstos en el articulo 58 RGPD.

2. Lacompetencia para la adopcion de esta resolucién reside en el director, conforme al art. 48.1.i) LTPA Yy el
art. 10.3.i) Estatutos.

3. Debe destacarse a su vez que, en virtud del articulo 16.5 del Decreto 434/2015, de 29 de septiembre, por el
gue se aprueban los Estatutos del Consejo de Transparencia y Proteccién de Datos de Andalucia, “[e]/
personal funcionario del Consejo, cuando realice funciones de investigacién en materias propias de la
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competencia del Consejo, tendrd el cardcter de agente de la autoridad”, con las consecuencias que de aqui se
derivan para los sujetos obligados en relacién con la puesta a disposicién de la informacion que les sea
requerida en el curso de tales funciones investigadoras.

4. Este procedimiento se inicia como consecuencia de una presunta vulneracién de la normativa de
proteccion de datos por parte de una entidad bajo el control del Consejo en lo que respecta al
cumplimiento de dicha normativa. Por ello, en el presente caso, solo seran analizadas y valoradas aquellas
cuestiones planteadas por el reclamante, en relacién con la materia de proteccion de datos personales,
que queden incluidas dentro de la esfera de responsabilidad de la mencionada entidad.

Segundo. Sobre el tratamiento de datos personales.

1. ElArt. 2.1. RGPD dispone: “[e]l presente Reglamento se aplica al tratamiento total o parcialmente automatizado
de datos personales, asi como al tratamiento no automatizado de datos personales contenidos o destinados a
ser incluidos en un fichero”.

2. ElArt. 4.1 RGPD define «dato personal» como “[tJoda informacion sobre una persona fisica identificada
o identificable («el interesado»); se considerard persona fisica identificable toda persona cuya identidad
pueda determinarse, directa o indirectamente, en particular mediante un identificador, como por ejemplo
un nombre, un nimero de identificacion, datos de localizacién, un identificador en linea o uno o varios
elementos propios de la identidad fisica, fisioldgica, genética, psiquica, econémica, cultural o social de dicha
persona”.

Los datos personales a los que se refiere la denuncia son los datos de geolocalizacién que revelan la
posicion de una persona.

3. De acuerdo con el Art. 4.2 RGPD, el tratamiento de datos personales es “cualquier operacién o conjunto
de operaciones realizadas sobre datos personales o conjuntos de datos personales, ya sea por
procedimientos automatizados o no, como la recogida, registro, organizacion, estructuracion, conservacion,
adaptacion o modificacion, extraccién, consulta, utilizacién, comunicacién por transmision, difusion o
cualquier otra forma de habilitacién de acceso, cotejo o interconexion, limitacion, supresion o destruccion”.

La operacidon concreta de tratamiento que se observa es el acceso a la geolocalizacién permanente a
través del dispositivo moévil profesional.

En relacion a la citada operacion de tratamiento realizada la entidad incoada dispone de Registro de
Actividades de Tratamiento, y la misma se enmarcaria en la actividad de tratamiento “Recursos
Humanos”

La finalidad de dicho tratamiento es la “Gestidn del personal y candidatos (laboral y becario) destinado en
GIAHSA, expediente de personal, control horario, incompatibilidades, formacién, prevencion de riesgos
laborales, emision o adelanto de néminas del personal de GIAHSA, conciliacion de la vida personal y
familiar y plan de Igualdad”.

1 https://www.giahsa.com/....
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4. Por ultimo el Art. 4.7 RGPD considera responsable del tratamiento a aquella “..autoridad publica,

servicio u otro organismo que, solo o junto con otros, determine los fines y medios del tratamiento...” Esta
identificacién del responsable de tratamiento debe entenderse completada por la concrecion del
tercero realizada en el art. 4.10 RGPD, e incluir por tanto a las “personas autorizadas para tratar los
datos personales bajo la autoridad directa del responsable...”.

El responsable del tratamiento es Gestion Integral del Agua de Huelva, S.A. (GIAHSA).

Tercero. Sobre la calificacién juridica de los hechos.

El reclamante denuncia el acceso a la geolocalizacién permanente a través del dispositivo moévil
profesional.

1.

Preceptos infringidos.

Uno de los principios establecidos en el articulo 5 RGPD en relacién con el tratamiento de datos
personales es el de “licitud, lealtad y transparencia”, recogido en el apartado 1.a) del mencionado
articulo: los datos personales seran “tratados de manera licita, leal y transparente en relacion con el
interesado”.

Por su parte, y como consecuencia directa del mencionado principio de transparencia y de lealtad, el
articulo 13 RGPD se refiere a la "Informacién que deberd facilitarse cuando los datos personales se
obtengan del interesado", y establece que:

“1. Cuando se obtengan de un interesado datos personales relativos a él, el responsable del tratamiento,
en el momento en que estos se obtengan, le facilitard toda la informacién indicada a continuacién:

a) la identidad y los datos de contacto del responsable y, en su caso, de su representante;
b) los datos de contacto del delegado de proteccién de datos, en su caso;
¢) los fines del tratamiento a que se destinan los datos personales y la base juridica del tratamiento;

d) cuando el tratamiento se base en el articulo 6, apartado 1, letra f), los intereses legitimos del
responsable o de un tercero;

e) los destinatarios o las categorias de destinatarios de los datos personales, en su caso;

f) en su caso, la intencién del responsable de transferir datos personales a un tercer pais u organizacién
internacional y la existencia o ausencia de una decision de adecuacién de la Comisidn, o, en el caso de
las transferencias indicadas en los articulos 46 o 47 o el articulo 49, apartado 1, parrafo segundo,
referencia a las garantias adecuadas o apropiadas y a los medios para obtener una copia de estas o al
lugar en que se hayan puesto a disposicion.

2. Ademas de la informacién mencionada en el apartado 1, el responsable del tratamiento facilitardg al
interesado, en el momento en que se obtengan los datos personales, la siguiente informacién necesaria
para garantizar un tratamiento de datos leal y transparente:
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a) el plazo durante el cual se conservardn los datos personales o, cuando no sea posible, los criterios
utilizados para determinar este plazo;

b) la existencia del derecho a solicitar al responsable del tratamiento el acceso a los datos personales
relativos al interesado, y su rectificacién o supresién, o la limitacién de su tratamiento, o a oponerse al
tratamiento, asi como el derecho a la portabilidad de los datos;

¢) cuando el tratamiento esté basado en el articulo 6, apartado 1, letra a), o el articulo 9, apartado 2,
letra a), la existencia del derecho a retirar el consentimiento en cualquier momento, sin que ello afecte a
la licitud del tratamiento basado en el consentimiento previo a su retirada;

d) el derecho a presentar una reclamacidn ante una autoridad de control;

e) si la comunicacion de datos personales es un requisito legal o contractual, o un requisito necesario
para suscribir un contrato, y si el interesado estd obligado a facilitar los datos personales y estd
informado de las posibles consecuencias de no facilitar tales datos;

f) la existencia de decisiones automatizadas, incluida la elaboracion de perfiles, a que se refiere el
articulo 22, apartados 1y 4, y, al menos en tales casos, informacion significativa sobre la logica aplicada,
asi como la importancia y las consecuencias previstas de dicho tratamiento para el interesado.

3. Cuando el responsable del tratamiento proyecte el tratamiento ulterior de datos personales para un
fin que no sea aquel para el que se recogieron, proporcionard al interesado, con anterioridad a dicho
tratamiento ulterior, informacion sobre ese otro fin y cualquier informacién adicional pertinente a tenor
del apartado 2.

4. Las disposiciones de los apartados 1, 2 y 3 no serdn aplicables cuando y en la medida en que el
interesado ya disponga de la informacion”.

Y el articulo 11 LOPDGDD dispone respecto a la “Transparencia e informacién al afectado” que:

“1. Cuando los datos personales sean obtenidos del afectado el responsable del tratamiento podrd dar
cumplimiento al deber de informacién establecido en el articulo 13 del Reglamento (UE) 2016/679
facilitando al afectado la informacidn bdsica a la que se refiere el apartado siguiente e indicdndole una
direccién electrénica u otro medio que permita acceder de forma sencilla e inmediata a la restante
informacion.

2. La informacion basica a la que se refiere el apartado anterior deberd contener, al menos:
a) La identidad del responsable del tratamiento y de su representante, en su caso.
b) La finalidad del tratamiento.

¢) La posibilidad de ejercer los derechos establecidos en los articulos 15 a 22 del Reglamento (UE)
2016/679.

Si los datos obtenidos del afectado fueran a ser tratados para la elaboracién de perfiles, la informacion
bdsica comprenderd asimismo esta circunstancia. En este caso, el afectado deberd ser informado de su
derecho a oponerse a la adopcion de decisiones individuales automatizadas que produzcan efectos
juridicos sobre él o le afecten significativamente de modo similar, cuando concurra este derecho de
acuerdo con lo previsto en el articulo 22 del Reglamento (UE) 2016/679.
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3. Cuando los datos personales no hubieran sido obtenidos del afectado, el responsable podrd dar
cumplimiento al deber de informacién establecido en el articulo 14 del Reglamento (UE) 2016/679
facilitando a aquel la informacién bdsica sefialada en el apartado anterior, indicdndole una direccién
electrénica u otro medio que permita acceder de forma sencilla e inmediata a la restante informacién.

En estos supuestos, la informacién bdsica incluird también:
a) Las categorias de datos objeto de tratamiento.

b) Las fuentes de las que procedieran los datos”.
2. Consideraciones juridicas sobre la existencia de infraccién.

En cuanto al hecho denunciado relativo al acceso por parte de la entidad incoada a la geolocalizacién
permanente a través del dispositivo mévil profesional de sus empleados, debemos partir de lo
dispuesto en el articulo 90 LOPDGDD que establece respecto al “Derecho a la intimidad ante la
utilizacién de sistemas de geolocalizacién en el dmbito laboral” que:

“1. Los empleadores podrdn tratar los datos obtenidos a través de sistemas de geolocalizacién para el
ejercicio de las funciones de control de los trabajadores o los empleados publicos previstas,
respectivamente, en el articulo 20.3 del Estatuto de los Trabajadores y en la legislacion de funcién
publica, siempre que estas funciones se ejerzan dentro de su marco legal y con los limites inherentes al
mismo.

2. Con caracter previo, los empleadores habrdn de informar de forma expresa, clara e inequivoca a los
trabajadores o los empleados publicos y, en su caso, a sus representantes, acerca de la existencia y
caracteristicas de estos dispositivos. Igualmente deberdn informarles acerca del posible ejercicio de los
derechos de acceso, rectificacion, limitacion del tratamiento y supresion”.

A este respecto, en el apartado 4.10 relativo a la “Telefonia y dispositivos moviles” del “Documento de
Confidencialidad para empleados de GIAHSA” se informa a éstos de:

“Se considera “usuario de dispositivos mdviles” a quienes por las caracteristicas de su puesto de
trabajo utilizan habitualmente un portatil, smartphone, teléfono maévil, tableta, etc. dentro y fuera
de la organizacion. Estos usuarios de dispositivos méviles y sus equipos tendran consideraciones
especiales en materia de seguridad.

Los teléfonos se deben utilizar exclusivamente para desempefiar funciones laborales.

GIAHSA se reserva el derecho de revisar la utilizacién del dispositivo telefénico ante cualquier
sospecha de un uso inapropiado del mismo.

Todos los dispositivos méviles, mientras se encuentran encendidos, son geolocalizables desde los
sistemas informaticos de GIAHSA".

Preguntado el DPD sobre los motivos por los que resulta necesaria la geolocalizacion a través de
dispositivos moviles y sobre el analisis efectuado sobre dicha necesidad, la respuesta a este Consejo
fue que “en el contexto de que los dispositivos a los que se refiere Unicamente son susceptibles de
uso profesional “no estando autorizado su uso para intereses personales”, y de que el control que se
haga sobre los mismos, se realizarad siempre respetando la legalidad vigente y respetando los criterios
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emanados del Tribunal Europeo de Derechos Humanos, Tribunal Constitucional, Tribunal Supremo de
Espafia, asi como de los organismos administrativos de control de la proteccién de la transparencia y
proteccion de datos, [..] GIAHSA presta servicios de abastecimiento de agua, alcantarillado,
depuracién de aguas residuales y recogida de residuos sélidos urbanos en 70 de los 80 municipios de
la provincia de Huelva, lo que en la practica significa que sus empleados tienen que desplegarse en
toda la extension territorial de estos municipios (instalaciones, redes, rutas de recogida), y esto implica
la necesidad de conocer en tiempo real el correcto despliegue de sus trabajadores, a fin de optimizar
la utilizacion de los recursos”.

En cuanto al personal al que afecta el tratamiento de datos mediante geolocalizacion, la respuesta del
DPD fue que “Aunque es una medida prevista tedricamente para todo el personal que use dispositivos
moviles, en la practica, y por aplicacion de los criterios de proporcionalidad emanados tanto de la
legislacion vigente, como de la doctrina de los tribunales antes enunciados y de los érganos de control
administrativo, Unicamente se aplica al personal operativo cuyas funciones comportan
desplazamientos por el territorio de los municipios a los que se presta servicios (personal operativo de
redes, instalaciones, recogida de RSUY)".

Como ya se ha mencionado, en la valoracion de legitimidad de los controles empresariales a fin de
proteger salvaguardar un espacio de privacidad o de vida social en las relaciones laborales de los
empleados se precisa atender al cumplimiento de las garantias y principios de la proteccion de datos
personales por parte del empleador, entre ellos la adecuacion, necesidad y proporcionalidad en la
aplicacion efectiva de la medida fiscalizadora instaurando un juicio real riguroso y garantista en el que
se valoren entre otras cuestiones: el alcance y el grado del control, la existencia de medidas
alternativas menos intrusivas, la causa legitima que justifique el control y la proporcionalidad en la
aplicacion efectiva de la medida, la intensidad en la afectacién a los derechos del trabajador y el uso al
que se destinan los resultados del control.

Por tanto, el uso de estos medios de geolocalizacion que pueden en todo momento controlar los
movimientos y la posiciéon de los empleados, llevar a cabo una vigilancia del cumplimiento de la
prestacién a distancia sin limites temporales o espaciales y conseguir pruebas de los posibles
incumplimientos del personal, podrian suponer una injerencia desproporcionada en su derecho a la
intimidad ya que la mayoria de estos instrumentos, acceden y tratan datos personales de los
trabajadores, datos privados, que deberian estar sujetos a los limites y garantias que establece esta
normativa. De ahi que, antes de su establecimiento deban analizarse los extremos mencionados
mediante la realizacion de la evaluacion del impacto exigida por el articulo 35 RGPD.

Sin embargo, de acuerdo con lo manifestado por el DPD, la entidad incoada “Dada la evidencia de esta
necesidad en relacién con la actividad de la empresa no existe un analisis de la misma". Por tanto,
entiende este Consejo que en la medida que se estd realizando un tratamiento que implica la
geolocalizacién, asi como la utilizacién de nuevas tecnologias o un uso innovador de tecnologias
consolidadas, de forma que supone nuevas formas de recogida y utilizacién de datos con riesgo para
los derechos y libertades de las personas, el responsable del mismo debié realizar antes de iniciar el
tratamiento de los datos personales una evaluacién de impacto, de acuerdo con el articulo 35 RGPD.
Sin embargo, como ya indic6 este Consejo en el Acuerdo de inicio de Procedimiento Sancionador la
citada infraccién se encontraria prescrita.

Asimismo, debe recordar este Consejo la obligacion del cumplimiento de los principios de limitacion
de la finalidad, minimizacion de datos y proporcionalidad que limita el uso de estos sistemas solo en
situaciones donde no existan medios menos invasivos, previstos en el articulo 5 RGPD.
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En este sentido, la AEPD ha considerado en su Guia actualizada en 2021 "La Proteccidon de Datos en las
Relaciones Laborales”, lo siguiente:

"La geolocalizacion puede no tener como objeto a la persona trabajadora, sino el de ser
herramientas propiedad del empleador, como vehiculos o dispositivos moviles. No obstante, estos
medios de control permiten, ademas, el acceso a otra informacién, como el comportamiento al
volante o incluso una monitorizacién u observacion continua. Por tanto, la geolocalizacién aplicada
a la herramienta conlleva también la geolocalizacion y el control del propio trabajador/a, por lo
que han de tenerse en cuenta las siguientes cautelas (Dictamen 2/2017 sobre el tratamiento de
datos en el trabajo del Grupo de Trabajo del Articulo 29): Debe realizarse una evaluacién de
impacto antes de implementar tecnologias de este tipo cuando para el responsable del
tratamiento sea nueva o desconocida. Si el resultado es que la geolocalizacién resulta necesaria en
circunstancias especificas, ain debe evaluarse si el tratamiento de datos resultante cumple los
principios de proporcionalidad y subsidiariedad".

Respecto a la informacion especifica que se proporciona a las personas afectadas sobre el tratamiento
de sus datos mediante geolocalizacion, el DPD confirm6é a este Consejo que se realizaba
exclusivamente a través de la clausula establecida en el “Documento de confidencialidad para
empleados de GIAHSA” ya mencionado, considerandola “suficientemente completa y especifica como
para no necesitar documento complementario alguno”.

En este punto, debemos mencionar la reciente jurisprudencia del Tribunal Supremo, la STS 766/2020,
15 de septiembre de 2020 (num 528/2018, Sala cuarta, de lo Social), en la que se pronuncia sobre el
necesario conocimiento de la existencia del control por GPS e instrucciones expresas al respecto por
parte de los empleados. En su Fundamento de Derecho Segundo sefiala:

“T..]

5. La interrelacion entre las exigencias del respeto a la proteccion de datos y la eventual invasion de la
intimidad del trabajodor se ha abordado particularmente en relacion con el uso de los medios
informdticos. Hemos insistido en que la empresa debe de haber establecido previamente las bases para
el uso de los instrumentos, asi como haber informado a los trabajadores que se iba a proceder «al
control de los medios a aplicar en orden a comprobar su correcto uso, asi como las medidas a adoptar
para garantizar la efectividad laboral del medio informdtico cuando fuere preciso» ( STS/4° de 8 marzo
2011 -rcud. 1826/2010- y STS/4°/Pleno de 6 octubre 2011 -rcud. 4053/2010-).

En este sentido, la clave del rechazo a la intromisién hay que encontrarla en la existencia de una
expectativa de intimidad por parte del trabajador, bien porque existan disposiciones o reglas expresas o
bien porque se base en un uso social de tolerancia. De ahi que sélo el conocimiento anticipado por
parte del trabajador de que puede ser objeto de fiscalizacién por el empresario legitimard el acto de
injerencia en los sistemas e instrumentos puestos a su alcance por la entidad para la que trabaja. Por
ello, si no existe una situacién de tolerancia del uso personal, tampoco existird ya una expectativa
razonable de intimidad, puesto que, si el uso personal de los instrumentos de la empresa es ilicito, no
puede exigirse al empresario que lo soporte y que ademds se abstenga de controlarlo”.

No cabe ninguna duda de que la informacién que ha de proporcionarse a los empleados en relacién al
tratamiento de los datos personales para la geolocalizacion a través de los dispositivos modviles
profesionales debe comprender, como minimo, las exigencias contempladas en el articulo 13 RGPD.

En este sentido, la mencion en el Documento de Confidencialidad de 4 de enero de 2021 “Todos los
dispositivos moviles, mientras se encuentran encendidos, son geolocalizables desde los sistemas

Pagina 20 de 28. Resolucion RPS-2024/025 - PS-2023/024 - RCO-2021/006 www.ctpdandalucia.es

Documento apto para ser publicado en el Portal del Consejo



informdticos de GIAHSA”, no puede considerarse que aluda al tratamiento que nos ocupa de
geolocalizacién de vehiculos de la empresa. Segun el propio informe del gerente de 16 de diciembre
de 2021 “La herramienta telemdtica de mediciones Geo... con tecnologia GPS, que analiza los incidentes del
vehiculo o las distintas infracciones cometidas por exceso de velocidad, estd conectado al puerto del
ordenador de abordo de los vehiculos, no acoplados a los dispositivos mdviles (smartphones) de los
empleados/as.”. Por tanto, aun sin entrar a analizar si tan escueta mencién daria cumplimiento a lo
dispuesto en el articulo 13 RGPD, resulta evidente que no se refieren al mismo tratamiento.

El mismo informe firmado por el gerente de la entidad, de fecha 16 de diciembre de 2021, alude, a
titulo de ejemplo, sobre el conocimiento de los trabajadores de la existencia de la geolocalizacion, al
escrito presentado por el Comité de empresa el 7 de marzo de 2022. Sin embargo, en dicho escrito el
Comité de empresa solicita, precisamente, que “se proceda a dar las érdenes oportunas para que se
comunique a todos los trabajadores que hacen uso del vehiculo de empresa el funcionamiento del GEO..,
sus normas y controles”.

En opinion de este Consejo, dicho escrito pone de manifiesto de nuevo la vulneracion del deber de
informar a los interesados de conformidad con el articulo 13 RGPD pues no son los interesados o sus
representantes los que tienen que solicitar la informacion sobre la existencia el tratamiento, sus fines,
el ejercicio de sus derechos y demas extremos requeridos en el mencionado articulo 13 RGPD. Es el
responsable del tratamiento el que debe, proactivamente, proporcionar dicha informacién de forma
clara e inequivoca al obtener los datos personales. Por otro lado, independientemente o
adicionalmente a su comunicacion a la representacién de los trabajadores, esta informacion debe
ofrecerse también individualmente a cada trabajador que se vea sometido al tratamiento antes de la
recogida de los datos pues cada trabajador es interesado desde el punto de vista de proteccidn de
datos personales.

Tampoco se podrian considerar cumplidas las obligaciones de informacién a los interesados
establecidas en el articulo 13 RGPD con una mera mencién genérica, puesto que en dicho articulo se
especifican y concretan claramente los extremos sobre los que se va a informar. Algunos de estos
extremos son tan esenciales como la finalidad del tratamiento.

En este sentido cabe destacar que de la documentacién aportada a este Consejo por la entidad
incoada no queda clara la finalidad del tratamiento. Sin embargo en el informe del DPD de 5 de
diciembre de 2021, la entidad incoada declara que “la finalidad de la medida es la de tener localizados en
cada momento los efectivos de la empresa, a fin de optimizar los recursos de la misma”; informacion que
no aparece en el Documento de Confidencialidad que firman los trabajadores. Asimismo, en el
Informe del Gerente de la empresa, de 16 de diciembre de 2021 se afirma que el sistema “analiza los
incidentes del vehiculo o las distintas infracciones cometidas por exceso de velocidad”, finalidad que no
coindice con la anterior.

De este modo la vulneracion del deber de informacién sobre el tratamiento, de conformidad con el
articulo 13 RGPD, se puede considerar de caracter esencial y no meramente formal, puesto que la
entidad reclamada no ha acreditado que se haya informado, no ya de todos los extremos recogidos
en el articulo 13 RGPD sino ni siquiera de los mas esenciales como es la finalidad del tratamiento.

Por consiguiente, en relacién con los hechos objeto de la reclamacion, ocurridos en julio del afio 2020,
la conducta de la entidad incoada, como responsable del tratamiento, incumpli6, por las
circunstancias expuestas anteriormente, el citado articulo 13 RGPD en relacién con la falta de
informacién a los interesados de todos y cada uno de los extremos exigidos en el mismo, asi como de
las caracteristicas de estos dispositivos.
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3. Valoracién de las alegaciones al acuerdo de inicio, pruebas practicadas o medidas provisionales.

La entidad incoada, alega, en primer lugar que no son ciertos los hechos que se le imputan dado que la
denuncia se formul6 en su momento no porque no se facilitase informacion a los trabajadores, que es el
motivo por el que se incoa el expediente sancionador sino por la disconformidad del denunciante en la
pretension de GIAHSA en que los trabajadores aceptasen el acceso a la geolocalizacion permanente, asi
como que lo que ha tratado siempre de argumentar, iba dirigido a combatir la denuncia en la medida en
que el reclamante no discutia si existia la informacion al trabajador y si ésta era suficiente, sino sobre la
legalidad misma de la implantacion de los sistemas de geolocalizacion.

En primer lugar hemos de sefialar que en las actuaciones previas de investigacion este Consejo, como se
recoge en el acuerdo de inicio, ya se manifestd en el sentido de no apreciar existencia de infraccion en el
hecho en si de la colocacién de mecanismos de geolocalizacién. Conviene aclarar que este procedimiento
sancionador se inicia de oficio por este Consejo aunque sea a raiz de los hechos denunciados por el
reclamante. En este sentido, los hechos o presuntas infracciones denunciadas por la persona reclamante
en su reclamacién no vinculan a este Consejo en cuanto a los motivos por los que pueda inciar un
procedicimiento sancionador, pudiendo hacerlo por cualquier posible infraccién que pudiera apreciar,
independientemente de lo denunciado por el reclamante. En todo caso, el érgano incoado ha tenido
ocasion de alegar lo que estimara pertienente respecto a una posible vulneracion del articulo 13 RGPD en
sus alegaciones al acuerdo de inicio de este procedimiento sancionador como en efecto ha hecho.

En segundo lugar, como ya ha sefialado este organismo en lineas enteriores, el articulo 90 LOPDGDD,
efectivamente, habilita a los empleadores a tratar los datos obtenidos a través de sistemas de
geolocalizacidén para el ejercicio de las funciones de control de los trabajadores o los empleados
publicos previstas, respectivamente, en el articulo 20.3 del Estatuto de los Trabajadores y en la
legislacién de funcidn publica, siempre que estas funciones se ejerzan dentro de su marco legal y con
los limites inherentes al mismo pero exige en su apartado segundo que “Con cardcter previo, los
empleadores habrdn de informar de forma expresa, clara e inequivoca a los trabajadores o los empleados
publicos y, en su caso, a sus representantes, acerca de la existencia y caracteristicas de estos dispositivos.
Igualmente deberdn informarles acerca del posible ejercicio de los derechos de acceso, rectificacién, limitacién del
tratamiento y supresion”. Por ello, este Consejo, desde el primer requerimiento, de fecha 30 de abril de 2021,
requirio a la entidad incoada copia del “documento especifico de informacion a las personas afectadas, mas
alld de la clausula establecida en el “Documento de confidencialidad para empleados de GIAHSA" vy,
posteriormente, el 16 de junio de 2023, con la apertura de las nuevas actuaciones previas de investigacion
se requiri6 nuevamente a GIAHSA copia de la cldusula o documento por el que se informaba a las
personas afectadas sobre el tratamiento de sus datos mediante geolocalizacién de acuerdo con lo
exigido por el articulo 13 RGPD, documentacién acreditativa de que dicha informacién ha sido
divulgada entre las mismas, asi como fecha de su divulgacién. Ademas, entiende este Consejo que la
informacién que ha de proporcionarse a los empleados en relacién al tratamiento de los datos personales
para la geolocalizacién a través de los dispositivos moviles profesionales debe comprender, como minimo,
las exigencias contempladas en el articulo 13 RGPD cuyo incumplimiento se imputa a la entidad incoada, no
considerando suficiente la informacion relativa a que la finalidad para la que se deben utilizar los
citados dispositivos son con fines “estrictamente profesionales”, tal y como alega GIAHSA.
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Asimismo, alega la entidad incoada que los datos de geolocalizacién de los vehiculos recolectores de RSU y
de los del personal operativo de la empresa no son datos de caracter personal, por no estar comprendidos
dentro de la definicion del articulo 4.1 RGPD. El citado articulo 4.1 RGPD define «dato personal» como
“[tloda informacidn sobre una persona fisica identificada o identificable («el interesado»); se considerard persona
fisica identificable toda persona cuya identidad pueda determinarse, directa o indirectamente, en particular
mediante un identificador, como por ejemplo un nombre, un ndmero de identificacion, datos de localizacion, un
identificador en linea o uno o varios elementos propios de la identidad fisica, fisiologica, genética, psiquica,
econdémica, cultural o social de dicha persona”. No obstante, como ya se ha adelantado, entiende este
Consejo que en la medida que el uso de estos medios de geolocalizacién pueden en todo momento
revelar los movimientos y la posicion de los empleados, los cuales usan el vehiculo por turnos
establecidos por la empresa y que, por tanto, son perfectamente identificables, llevar a cabo una
vigilancia del cumplimiento de la prestacion a distancia sin limites temporales o espaciales y conseguir
pruebas de los posibles incumplimientos del personal se estan tratando datos personales de los
trabajadores que deben estar sujetos a los limites y garantias que establece la normativa de proteccion
de datos personales.

Por ultimo, respecto a la alegacion relativa a que la informacién sea incompleta no quiere decir omisiéon de
la misma y, por tanto, “parece mucho mas ajustado a la entidad de los hechos considerarlos tipificados en
el articulo 74.a) LOPDGDD", este Consejo reitera lo ya manifestado en el apartado anterior al considerar el
incumplimiento del articulo 13 RGPD de caracter esencial y no meramente formal, puesto que la entidad
incoada no ha acreditado a este organismo que se haya informado, no ya de todos los extremos recogidos
en el articulo 13 RGPD sino ni siquiera de los mas esenciales poniendo a titulo de ejemplo como uno de los
mas esenciales como es la finalidad del tratamiento.

Alega la entidad incoada que la finalidad es “evidente” y se pregunta que otra finalidad podria tener la
geolocalizacion.

Sin embargo en el informe del DPD de 5 de diciembre de 2021, la entidad incoada declaraba que “la
finalidad de la medida es la de tener localizados en cada momento los efectivos de la empresa, a fin de
optimizar los recursos de la misma”.

En cambio en el Informe del Gerente de la empresa, de 16 de diciembre de 2021 se afirma que el sistema
“analiza los incidentes del vehiculo o las distintas infracciones cometidas por exceso de velocidad”.

Se trata de dos finalidades muy distintas, la una en beneficio de la optimizacién de los recursos de la
empresa y la otra con un objetivo que podria acarrear incluso consecuencias de caracter disciplinario para
los trabajadores.

El tratamiento de datos de geolocalizacién podria tener ademas otras finalidades como el cumplimiento del
control horario de los trabajadores o la seguridad de los vehiculos.

Es evidente que la finalidad de los dispositivos de geolocalizacién es obtener datos de geolocalizacién de los
vehiculos y dispositivos pero la finalidad para la que la empresa pueda usar estos datos de geolocalizacién
no resulta evidente pues existen distintas finalidades posibles para el tratamiento de dichos datos.
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Es especialmente relevante si los datos de geolocalizacién se usan para ejercicio de las funciones de control
de los trabajadores pues en tal caso seria de aplicacién el articulo 90 LOPDGDD. Pero aunque fueran
otros los fines seria siempre aplicable el articulo 13 RGPD.

Por otro lado, el articulo 5.1.b) RGPD recoge al establecer el principio de “limitacion de la finalidad” que
“[lJos datos personales serdn:[...]”

b) recogidos con fines determinados, explicitos y legitimos [...]"”

Este Consejo considera que este caracter determinado y explicito que necesariamente deben tener los
fines excluye la posibilidad de no informar sobre los mismos por considerarse evidentes.

En todo caso no es este Consejo sino el legislador el que establecié en el articulo 13.1.c) RGPD la
obligacion de informar sobre los fines del tratamiento, sin que en ningun precepto de la normativa se
exima de informar de tales fines cuando estos sean evidentes, suponiendo que tal caracter se pudiera
establecer en el caso concreto de manera indubitada dada la subjetividad de la apreciacion de tal
caracter.

Por consiguiente, las alegaciones presentadas no desvirtlan el contenido esencial de la infraccién que
se declara cometida ni suponen causa de justificacion o exculpacion suficientes.

4. Valoracion de las alegaciones a la propuesta de resolucién, pruebas practicadas o medidas
provisionales.

La entidad incoada alega, en primer lugar, que la infraccién imputada se encuentra prescrita dado que
el acuerdo de inicio se notifico a ésta el dia 11 de julio de 2023 y el acuerdo de inicio no establece el dia
concreto de julio de la comision de la infraccion. Por tanto, considera que ya desde el 1 de julio de
2023 se habria producido la prescripcion, incluso de la falta muy grave, en el caso de que existiese
infraccién y de que mereciese tal consideracion.

Sin embargo, entiende este Consejo que la infraccidon no se encuentra prescrita, dado que la vulneracién
participa de la naturaleza de las denominadas infracciones permanentes, en las que la consumacion se
proyecta en el tiempo mas alla del hecho inicial y se extiende durante todo el periodo de tiempo en el que
los datos son objeto de tratamiento hasta que pueda acreditarse la existencia de dichas vulneraciones. En
este caso, queda acreditado que la vulneracién permanece actualmente dado que la entidad incoada hasta
la fecha no ha acreditado a este Consejo que haya informado a sus empleados de todos los extremos
exigidos por el articulo 13 RGPD respecto al tratamiento de los datos personales para la geolocalizacion
a través de los dispositivos méviles profesionales. Siendo, los plazos de prescripcién de un afio para
infracciones leves (Art. 74 LOPDGDD), dos afios para las infracciones graves (Art. 73 LOPDGDD) y tres afios
para las infracciones muy graves (Art. 72 LOPDGDD).

En relacion al alegado incumplimiento del principio de proporcionalidad, debemos afirmar que en el
presente caso la conducta infractora acreditada en el curso del procedimiento sancionador es el
incumplimiento del articulo 13 RGPD, tipificada en el articulo 83.5.b) RGPD, esto es, la falta de informacion a
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los trabajadores sobre los extremos exigidos en el mencionado precepto de forma que quede garantizado
el principio de transparencia en el tratamiento de los datos.

En cualquier caso, la sancién que se propone, independientemente de la infraccién cometida, no puede ser
otra que la declaracién de infraccién y, en su caso, la imposicidon de medidas, de conformidad con el articulo
77.2 LOPDGDD, por lo que no resulta aplicable la graduacién de la responsabilidad en la comisién de la
infraccion. En consecuencia, y frente a la pretension del érgano reclamado en su alegacion, resulta de dificil
aplicacién lo dispuesto en el articulo 29 de la Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector
Publico, sobre la graduacién de las sanciones.

Respecto a las alegaciones reiteradas por la entidad incoada relativas a que los datos de
geolocalizacién de los vehiculos recolectores de RSU y de los del personal operativo de la empresa no
son datos de caracter personal, por no estar comprendidos dentro de la definicién del articulo 4.1 RGP
y la relativa a la infraccién del principio de proporcionalidad al considerar la entidad incoada que la
infraccion de la falta de informacion no es una infraccidn muy grave, este Consejo se remite a lo ya
sefialado al respecto en la alegaciones formuladas por la entidad incoada al acuerdo de inicio.

De acuerdo con todo lo expuesto, entendemos que las alegaciones presentadas no desvirtuan el
contenido esencial de la infraccibn que se declara cometida ni suponen causa de justificacion o
exculpacion suficiente.

Tipificacién.

Los hechos atribuidos a la entidad incoada, por las razones expuestas, supone la siguiente infraccién a
la normativa de proteccion de datos personales:

El incumplimiento de las disposiciones relativas a "los derechos de los interesados a tenor de los articulos
12 a 22" del RGPD tipificada en el articulo 83.5.b) RGPD; calificada a efectos de prescripcién en la
LOPDGDD como infraccién muy grave por vulneracion sustancial del articulo 13) RGPD “Informacion
que deberd facilitarse cuando los datos personales se obtengan del interesado” y, en particular, en el
articulo 72.1.h) LOPDGDD:

“La omisién del deber de informar al afectado acerca del tratamiento de sus datos personales conforme
a lo dispuesto en los articulos 13 y 14 del Reglamento (UE) 2016/679 y 12 de esta ley orgdnica".

Cuarto. Sobre la identificacion de la entidad responsable (art. 89.3 LPAC).

De conformidad con lo previsto en el articulo 70.1 LOPDGDD, se identifica como entidad responsable de la
infraccion, a Gestion Integral del Agua de Huelva, S.A. (GIAHSA).

Quinto. Declaracién de la infraccién y medidas a adoptar (art. 77.2 LPAC y 58.2 RGPD).

1. El articulo 77 LOPDGDD establece el régimen sancionador aplicable a determinadas categorias de
responsables o encargados del tratamiento; incluyendo, entre otros a:

“0) Los Organos constitucionales o con relevancia constitucional y las instituciones de las
comunidades auténomas andlogas a los mismos.
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[.]

¢) [..] las Administraciones de las comunidades auténomas y las entidades que integran la
Administracién Local.

d) Los organismos publicos y entidades de Derecho publico vinculadas o dependientes de las
Administraciones Publicas.

e) Las autoridades administrativas independientes.

[.]

8) Las corporaciones de Derecho publico cuando las finalidades del tratamiento se relacionen con el
ejercicio de potestades de derecho piblico.

h) Las fundaciones del sector publico.
i) Las Universidades Publicas.
J) Los consorcios.

k) Los grupos parlamentarios de [...] las Asambleas Legislativas autonémicas, asi como los grupos
politicos de las Corporaciones Locales.

En el mencionado articulo, en su apartado 2, se sefiala que:

"Cuando los responsables o encargados enumerados en el apartado 1 cometiesen alguna de las
infracciones a las que se refieren los articulos 72 a 74 de esta ley orgdnica, la autoridad de proteccién
de datos que resulte competente dictard resolucidn declarando la infraccion y estableciendo, en su
caso, las medidas que proceda adoptar para que cese la conducta o se corrijan los efectos de la
infraccién que se hubiese cometido, con excepcion de la prevista en el articulo 58.2.i del Reglamento
(UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016.]...]".

A su vez, en su apartado 3, se sefiala que:

“Sin perjuicio de lo establecido en el apartado anterior, la autoridad de proteccién de datos
propondrd también la iniciacion de actuaciones disciplinarias cuando existan indicios suficientes
para ello. En este caso, el procedimiento y las sanciones a aplicar serdn las establecidas en la
legislacion sobre régimen disciplinario o sancionador que resulte de aplicacion.

Asimismo, cuando las infracciones sean imputables a autoridades y directivos, y se acredite la
existencia de informes técnicos o recomendaciones para el tratamiento que no hubieran sido
debidamente atendidos, en la resolucion en la que se imponga la sancion se incluird una
amonestacion con denominacion del cargo responsable y se ordenard la publicacion en el Boletin
Oficial del Estado o autonémico que corresponda.”

Asi, de acuerdo con el articulo 77.2 LOPDGDD, procede declarar la infraccion o infracciones antes
descritas.

2. Por otra parte, en relaciéon con las medidas que proceda adoptar, el articulo 58.2 RGPD dispone

que:
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“Cada autoridad de control dispondrd de todos los siguientes poderes correctivos indicados a
continuacion: [...]

d) ordenar al responsable o encargado del tratamiento que las operaciones de tratamiento se
ajusten a las disposiciones del presente Reglamento, cuando proceda, de una determinada manera y
dentro de un plazo especificado; [...]

f) imponer una limitacién temporal o definitiva del tratamiento, incluida su prohibicién; [...]

j) ordenar la suspensién de los flujos de datos hacia un destinatario situado en un tercer pais o hacia
una organizacioén internacional. [...J".

En el caso que nos ocupa procede ordenar a Gestidn Integral del Agua de Huelva, S.A. que:

Informe a sus trabajadores de todos los extremos exigidos en el articulo 13 respecto al tratamiento
de los datos personales para la geolocalizacion a través de los dispositivos moviles profesionales.

Sexto. Notificaciones y comunicaciones.

En relacién con la notificacion de la resolucién del procedimiento sancionador, el articulo 77.2 LOPDGDD
dispone que "[lJa resolucién se notificard al responsable o encargado del tratamiento, al érgano del que
dependa jerdrquicamente, en su caso, y a los afectados que tuvieran la condicién de interesado, en su caso".

Ademads, el articulo 77.4 LOPDGDD sefiala que "[sje deberdn comunicar a la autoridad de proteccién de datos las
resoluciones que recaigan en relacién con las medidas y actuaciones a que se refieren los apartados anteriores", y el
77.56 LOPDGDD, que "[sJe comunicardn al Defensor del Pueblo o, en su caso, a las instituciones andlogas de las
comunidades auténomas las actuaciones realizadas y las resoluciones dictadas al amparo de este articulo".

En virtud de todo lo expuesto, el director del Consejo de Transparencia y Proteccion de Datos de Andalucia
dicta la siguiente,

RESOLUCION

Primero. Declarar la infraccion responsabilidad de Gestién Integral del Agua de Huelva, S.A. (GIAHSA), con
CIF [NNNNN]J, por la comision de la siguiente infraccion:

- Infraccion tipificada en el articulo 83.5.b) RGPD vy calificada a efectos de prescripcién como muy grave en el
articulo 72.1.h) LOPDGDD por vulneracion del articulo 13 RGPD por la falta de informaciéon a sus
trabajadores de todos los extremos exigidos en el citado articulo 13 respecto al tratamiento de los datos
personales para la geolocalizacién a través de los dispositivos moéviles profesionales.

Segundo. Ordenar a Gestion Integral del Agua de Huelva, S.A. en relacién con las medidas que proceda
adoptar para que cese la conducta o se corrijan los efectos de la infraccién que se hubiese cometido:

- Informe a sus trabajadores de todos los extremos exigidos en el articulo 13 respecto al tratamiento de los
datos personales para la geolocalizacidn a través de los dispositivos moviles profesionales y lo acredite a
este Consejo en el plazo de un mes desde la recepcion de la presente resolucion.
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Tercero. Que se notifique la presente resolucién al érgano infractor y a los afectados que tuvieran la
condicién de interesado.

Cuarto. Que se comunique la presente resolucién al Defensor del Pueblo Andaluz, de conformidad con lo
establecido en el articulo 77.5 LOPDGDD

En consonancia con lo establecido en el articulo 50 LOPDGDD, la presente Resolucién se hard publica,
disociando los datos que corresponda, una vez haya sido notificada a los interesados.

El incumplimiento de esta resolucion podria comportar la comision de la infraccion considerada en el articulo
72.1.m) LOPDGDD, sancionable de acuerdo con el articulo 58.2 RGPD.

Contra esta Resolucion, que pone fin a la via administrativa, cabe interponer recurso potestativo de reposiciéon
ante este Consejo, en el plazo de un mes, o interponer directamente recurso contencioso-administrativo ante el
Juzgado de lo Contencioso Administrativo de Sevilla que por turno corresponda, en el plazo de dos meses, en
ambos casos a contar desde el dia siguiente al de su notificacién, de conformidad con lo dispuesto en los
articulos 30.4, 123 y 124 de la Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comudn de las
Administraciones Publicas y en los articulos 8.3 y 46.1 de la Ley 29/1998, de 13 de julio, reguladora de la
Jurisdiccién Contencioso-administrativa.

No obstante, al tratarse de un acto en materia de sanciones, el demandante podra elegir alternativamente
interponer el citado recurso contencioso-administrativo ante el juzgado o el tribunal en cuya circunscripcion
tenga aquél su domicilio, siempre entendiendo esta eleccién limitada a la circunscripcion del Tribunal Superior
de Justicia de Andalucia, de conformidad con lo dispuesto en los apartados segundo y tercero del articulo 14.1
de la Ley 29/1998, de 13 de julio, reguladora de la Jurisdiccién Contencioso-administrativa.

Conforme a lo previsto en el art. 90.3.a) LPACAP, se podra suspender cautelarmente la resolucion firme en via
administrativa si el interesado manifiesta ante este Consejo su intencién de interponer recurso contencioso-
administrativo y traslada al mismo, una vez interpuesto, la documentacién que acredite su presentacion. Si el
Consejo no tuviese conocimiento de la interposicién del recurso contencioso-administrativo en el plazo
correspondiente o en dicho recurso no se solicitara la suspensién cautelar de la resolucién, se daria por
finalizada la mencionada suspension.

EL DIRECTOR DEL CONSEJO DE TRANSPARENCIA Y PROTECCION DE DATOS DE ANDALUCIA

Jesus Jiménez Lépez
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