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Resolucion RPS-2024/024

[ Proc. PS-2023/026-Expediente RCO-2022/057]

RESOLUCION DE PROCEDIMIENTO SANCIONADOR

Asunto: Resolucion de procedimiento sancionador contra el Ayuntamiento de Linares, por una

presunta infraccion de la normativa de proteccion de datos personales.

ANTECEDENTES

Primero. El 11 de abril de 2022, [XXXXX] en representacidon del Ayuntamiento de Linares (adelante, el
reclamante), que tiene acreditado en el expediente, interpuso reclamacién ante la Agencia Espafiola
de Proteccion de Datos (en adelante, AEPD) contra [YYYYY], concejal del Ayuntamiento de Linares (en
adelante, el 6rgano reclamado), por una presunta infraccion de la normativa de proteccién de datos

personales.

En la citada reclamacion se exponia que, el reclamado, habia tenido acceso indebido, por via
electronica, al Registro General del Ayuntamiento de Linares procediendo a visualizar y a descargar
multitud de escritos, de datos, y de documentos relacionados con terceros, personas fisicas y
juridicas y departamentos del Ayuntamiento y érganos de la Administracién, partidos politicos, etc,

excediéndose de las limitaciones para la que estaba autorizado y sin tener autorizacién para ello.

Se aportaba junto a la reclamacién denuncia presentada ante el Juzgado de Instruccién de Linares
contra dicha persona y certificacién de Secretario General del Ayuntamiento de Linares certificando

la condicién de Concejal del mismo.

Segundo. En virtud de los articulos 37 y 65 LOPDGDD, con fecha 29 de junio de 2022 se dio traslado
de la reclamacion al Delegado de Proteccion de Datos del Ayuntamiento de Linares (en adelante,
DPD) para que, en el plazo maximo de un mes, comunicara la respuesta dada a la reclamaciény, en

su caso, las actuaciones realizadas en relacién con la misma.

El Consejo no recibi6 contestacion al respecto.
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Tercero. En fecha 18 de octubre de 2022, el Director del Consejo dictdé acuerdo de apertura
actuaciones previas de investigacién contra el Ayuntamiento de Linares, con NIF [NNNNN], a fin de
lograr una mejor determinacién de los hechos y circunstancias que justifiquen la tramitacién o no

de un procedimiento de infraccidn de la normativa de proteccion de datos personales.

Cuarto. En el marco de dichas actuaciones y con el objeto de completar la informacion relacionada con
los hechos denunciados, el 18 de octubre de 2022, desde el Consejo se requirié al DPD, o en su defecto,
al responsable del tratamiento, para que, en el plazo de 15 dias, remitiera informacién y documentacion
sobre las causas que habian motivado la incidencia y las actuaciones llevadas a cabo en relacién con la

reclamacién. En concreto, se debia remitir:

» Determinacién concreta de la actividad de tratamiento relacionada con la reclamacién e
identificacion del responsable de dicho tratamiento, asi como de los posibles encargados

del tratamiento que pudieran tener relacion directa con el objeto de la reclamacién.

» Copia del registro de actividades de tratamiento relativo a la mencionada actividad, con los

datos exigidos por el articulo 30 RGPD y su base legal.

» Especificacion clara de las causas que han motivado la incidencia que ha dado lugar a la

reclamacion.

* Informacién sobre el método de registro del control de acceso utilizado en el Registro
General del citado Ayuntamiento, con indicacion de hasta donde llega la trazabilidad en

altas, modificaciones y bajas que se producen en los datos personales que trata el sistema.

» Justificaciones o evidencias de que el personal con acceso a datos personales, en el marco
de los hechos objeto de la reclamacion, conoce las condiciones y limitaciones a que esta

sometido dicho acceso.

» Ensu caso, copia de las instrucciones impartidas en relacién con el acceso y las copias de los

datos personales contenidos en la documentacién del Registro.

» Detalle de las medidas ya existentes y de las adoptadas por el responsable para solucionar
la incidencia objeto de la reclamacion, asi como de las medidas adoptadas para evitar que

se produzcan incidencias similares en el futuro.
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» Cualquier otra informacion relevante o actuacién llevada a cabo en relacién con los hechos
reclamados; en particular, cualquier respuesta que haya podido dirigirse a la persona

reclamante, con la acreditacion de su remision y, en su caso, recepcion.

En este Consejo no se recibié respuesta a dicho requerimiento.

Quinto. Con fecha 11 de julio de 2023 el Director del Consejo dict6é acuerdo de inicio de procedimiento
sancionador contra el Ayuntamiento de Linares, por la presunta infraccion del articulo 83.5.a) y 83.4.3)
RGPD; y en los articulo s 72.1.i) y 73.f) LOPDGDD, como consecuencia de la insuficiencia de medidas de
seguridad adecuadas para impedir el acceso indebido del Concejal al que se refiere la resolucién, con la
posible consecuencia de un presunto delito de descubrimiento y revelacién de secretos por parte del

mismo.

Sexto. El acuerdo de inicio de procedimiento sancionador fue notificado al presunto infractor con fecha
11 de julio de 2023 sin que se hayan presentado alegaciones al mismo, siendo de aplicacion por tanto lo
seflalado en el articulo 64.f) de la Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo
Comun de las Administraciones Publicas (en adelante, LPACAP), que establece que "en caso de no
efectuar alegaciones en el plazo previsto sobre el contenido del acuerdo de iniciacién, éste podrd ser
considerado propuesta de resolucion cuando contenga un pronunciamiento preciso acerca de la

responsabilidad imputada".

Séptimo. Finalizada la instruccién del procedimiento se procedidé a realizar la correspondiente
propuesta de resolucién, que fue notificada al presunto infractor el dia 21 de mayo de 2024,
estableciendo el plazo de diez dias para la formulacion de alegaciones, de conformidad con el

articulo 89.2 LPACAP y en relacién con el articulo 73.1 de la misma norma.

Octavo. No se ha recibido alegaciones a la citada propuesta de resolucion.

HECHOS PROBADOS

De los documentos obrantes en el expediente y de las actuaciones practicadas, pueden

considerarse como hechos probados que:
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Primero. El Ayuntamiento de Linares es responsable del tratamiento de los datos relativo al Registro
General de Entrada y Salida de documentos en dicho Ayuntamiento. En particular las personas pueden

consultar documentos en dicho Registro.

Segundo. De la documentacion que obra en el expediente, y tras la realizacion de las actuaciones
previas de investigacion, ha quedado acreditado, que un Concejal del Ayuntamiento de Linares, sin
autorizacién, accedié a los documentos que se recepcionan en el Registro general administrativo de
dicho Ayuntamiento, por lo que se ha podido incumplir con lo establecido en el articulo 5.1.f) y 32
del RGPD, al carecer de medios de seguridad para que una persona no autorizada pudiera acceder
a los datos obrantes en el Registro General de dicho Ayuntamiento, recogiendo datos personales

con fines no explicitos y legitimos.

FUNDAMENTOS DE DERECHO

Primero. La competencia para resolver el procedimiento sancionador por posible incumplimiento
de la normativa de proteccion de datos personales, en relacion con los hechos descritos,
corresponde al director del Consejo en virtud de lo establecido en los articulos 43.1 y 48.1.i) de la
Ley 1/2014, de 24 de junio, de Transparencia Publica de Andalucia (en adelante, LTPA), en los
articulos 10.3.b) y 10.3.i) de los Estatutos del Consejo de Transparencia y Proteccién de Datos de
Andalucia (aprobado por Decreto 434/2015, de 29 de septiembre) y en los articulos 57 y 64.2
LOPDGDD.

El Consejo, como autoridad autonémica de proteccion de datos personales, y dentro de su ambito

competencial, ejerce las funciones y potestades establecidas en los articulos 57 y 58 RGPD.

Segundo. El articulo 1.1 RGPD establece que “[e]l presente Reglamento establece las normas
relativas a la proteccion de las personas fisicas en lo que respecta al tratamiento de los datos
personales y las normas relativas a la libre circulacion de tales datos”. Segun el articulo 4.1 RGPD se
entiende por «dato personal», “[tJoda informacidn sobre una persona fisica identificada o identificable
(«el interesado»); se considerard persona fisica identificable toda persona cuya identidad pueda
determinarse, directa o indirectamente, en particular mediante un identificador, como por ejemplo un

nombre, un numero de identificacion, datos de localizacion, un identificador en linea o uno o varios
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elementos propios de la identidad fisica, fisiolégica, genética, psiquica, econémica, cultural o social de

dicha persona”.

Por su parte, el articulo 2.1 RGPD dispone respecto al ambito de aplicacion del mismo que “[e]l
presente Reglamento se aplica al tratamiento total o parcialmente automatizado de datos personales, asi
como al tratamiento no automatizado de datos personales contenidos o destinados a ser incluidos en un
fichero”, definiéndose el concepto de «tratamiento» en el articulo 4.2 RGPD como “cualquier
operacion o conjunto de operaciones realizadas sobre datos personales o conjuntos de datos personales,
ya sea por procedimientos automatizados o no, como la recogida, registro, organizacion, estructuracion,
conservacion, adaptacion o modificacion, extraccion, consulta, utilizacion, comunicacion por transmision,
difusién o cualquier otra forma de habilitacidn de acceso, cotejo o interconexidn, limitacién, supresién o

destruccion”.

De acuerdo con las anteriores definiciones, en el caso que nos ocupa, los datos que contienen la
documentacién administrativa que presentan los ciudadanos y son tramitados por el Registro
General del Ayuntamiento de Linares, han de considerarse datos personales, pues principalmente
son datos de identificacién, a los que se ha realizado un tratamiento. Por consiguiente, tanto los
datos personales tratados como el tratamiento que se realice de los mismos han de someterse a lo

establecido en la normativa sobre proteccion de datos personales.

Las operaciones de tratamiento que se observan en relacién con los datos personales, es el acceso
por personal no autorizado a los documentos que se recepciona por el Registro General del

Ayuntamiento de Linares.

Tercero. El articulo 32 RGPD se refiere a la "seguridad del tratamiento", y en su apartado primero

establece que:

"Teniendo en cuenta el estado de la técnica, los costes de aplicacion, y la naturaleza, el
alcance, el contexto y los fines del tratamiento, asi como riesgos de probabilidad y gravedad
variables para los derechos y libertades de las personas fisicas, el responsable y el
encargado del tratamiento aplicardn medidas técnicas y organizativas apropiadas para

garantizar un nivel de seguridad adecuado al riesgo, que en su caso incluya, entre otros:

a) la seudonimizacion y el cifrado de datos personales;
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b) la capacidad de garantizar la confidencialidad, integridad, disponibilidad y resiliencia

permanentes de los sistemas y servicios de tratamiento;

¢) la capacidad de restaurar la disponibilidad y el acceso a los datos personales de forma

rdpida en caso de incidente fisico o técnico;

d) un proceso de verificacién, evaluacién y valoracidn regulares de la eficacia de las

medidas técnicas y organizativas para garantizar la seguridad del tratamiento”.

Cuarto. De acuerdo con la documentacion obrante en el expediente, y en relacién con los hechos
probados expresados anteriormente, el 6rgano reclamado, como responsable del tratamiento,
incumplié el mencionado articulo 32.1 RGPD en relacién con la falta de aplicacion de medidas
técnicas y organizativas apropiadas para garantizar la confidencialidad y disponibilidad en el

sistema de tratamiento que permite el acceso a la ndbmina del personal.

Quinto. El articulo 5.1.f) indica que los datos personales seran: “tratados de tal manera que se
garantice una seguridad adecuada de los datos personales, incluida la proteccion contra el tratamiento
no autorizado o ilicito y contra su pérdida, destruccién o dafio accidental, mediante la aplicacién de

medidas técnicas u organizativas apropiadas («integridad y confidencialidad»).

Sexto. El incumplimiento de "las obligaciones del responsable y del encargado a tenor de los articulos
8 11, 25 a 39, 42 y 43" del RGPD se contempla tipificada como infraccién a la normativa de
proteccion de datos personales en el articulo 83.4 a) RGPD; los hechos atribuibles al érgano
reclamado estan igualmente considerados, a efectos de prescripcién, como infraccién grave en el

articulo 73. f) LOPDGDD:

"La falta de adopcion de aquellas medidas técnicas y organizativas que resulten apropiadas
para garantizar un nivel de seguridad adecuado al riesgo del tratamiento, en los términos

exigidos por el articulo 32.1 del Reglamento (UE) 2016/679"

Séptimo. El incumplimiento de "los principios bdsicos para el tratamiento, incluidas las condiciones
para el consentimiento a tenor de los articulos 5,6,7 y 9” del RGPD, se contempla tipificada como
infraccion a la normativa de proteccién de datos personales en el articulo 83. 5 a) RGPD; los hechos
atribuibles al 6rgano reclamado estan igualmente considerados, a efectos de prescripciéon, como

infraccién muy grave en el articulo 72.i.) LOPDGDD:
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“}) La vulneracion del deber de confidencialidad establecido en el articulo 5 de esta ley
orgadnica”.
Octavo. Declaracion de la infraccion y medidas a adoptar (art. 77.2 LPACy 58.2 RGPD).

1. El articulo 77 LOPDGDD establece el régimen sancionador aplicable a determinadas

categorias de responsables o encargados del tratamiento; incluyendo, entre otros a:

“a) Los drganos constitucionales o con relevancia constitucional y las instituciones de las

comunidades auténomas andlogas a los mismos.

[.]

¢) [...] las Administraciones de las comunidades auténomas y las entidades que integran la

Administracién Local.

d) Los organismos publicos y entidades de Derecho publico vinculadas o dependientes de las

Administraciones Publicas.
e) Las autoridades administrativas independientes.

[.]

g) Las corporaciones de Derecho publico cuando las finalidades del tratamiento se

relacionen con el ejercicio de potestades de derecho publico.
h) Las fundaciones del sector publico.

i) Las Universidades Publicas.

J) Los consorcios.

k) Los grupos parlamentarios de [...] las Asambleas Legislativas autondmicas, asi como los

grupos politicos de las Corporaciones Locales.

En el mencionado articulo, en su apartado 2, se sefiala que:

"Cuando los responsables o encargados enumerados en el apartado 1 cometiesen alguna de
las infracciones a las que se refieren los articulos 72 a 74 de esta ley orgdnica, la autoridad
de proteccidn de datos que resulte competente dictard resolucién declarando la infraccién y
estableciendo, en su caso, las medidas que proceda adoptar para que cese la conducta o se

corrijan los efectos de la infraccién que se hubiese cometido, con excepcion de la prevista en
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el articulo 58.2.i del Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27
de abril de 2016.[...]".

Asu vez, en su apartado 3, se sefiala que:

“Sin perjuicio de lo establecido en el apartado anterior, la autoridad de proteccion de datos
propondrd también la iniciacién de actuaciones disciplinarias cuando existan indicios suficientes
para ello. En este caso, el procedimiento y las sanciones a aplicar serdn las establecidas en la

legislacion sobre régimen disciplinario o sancionador que resulte de aplicacion.

Asimismo, cuando las infracciones sean imputables a autoridades y directivos, y se acredite la
existencia de informes técnicos o recomendaciones para el tratamiento que no hubieran sido
debidamente atendidos, en la resolucién en la que se imponga la sancién se incluird una
amonestaciéon con denominacion del cargo responsable y se ordenard la publicacién en el

Boletin Oficial del Estado o autonémico que corresponda.”.

Asi, de acuerdo con el articulo 77.2 LOPDGDD, procede declarar la infraccion o infracciones antes

descritas.

2. Por otra parte, en relacion con las medidas que proceda adoptar, el articulo 58.2 RGPD dispone

que:

“Cada autoridad de control dispondrd de todos los siguientes poderes correctivos indicados
a continuacion: [...]
d) ordenar al responsable o encargado del tratamiento que las operaciones de tratamiento
se ajusten a las disposiciones del presente Reglamento, cuando proceda, de una
determinada manera y dentro de un plazo especificado; [...]
f) imponer una limitacién temporal o definitiva del tratamiento, incluida su prohibicién; [...]
j) ordenar la suspensién de los flujos de datos hacia un destinatario situado en un tercer
pais o hacia una organizacién internacional. [...]".
En el caso que nos ocupa procede ordenar al Ayuntamiento de Linares que emita al Consejo,

en el plazo maximo de un mes tras la notificacion de esta resolucién, la documentacion
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acreditativa de la puesta en marcha de actuaciones para evitar que se produzcan situaciones

como la que ha dado origen a la reclamacién que da origen al procedimiento sancionador.

En virtud de todo lo expuesto, el director del Consejo de Transparencia y Proteccién de Datos

de Andalucia dicta la siguiente,

RESOLUCION

Primero. Declarar la infraccion responsabilidad del Ayuntamiento de Linares, con NIF [NNNNNJ,

por la comisidn se las siguientes infracciones:

- Infraccidn tipificada el articulo 83.4.a RGPD y calificada a efectos de prescripcidon como grave
en el articulo 73.e) LOPDGDD por vulneracién sustancial del articulo 32 RGPD referido a la
seguridad del tratamiento en relacién con la ausencia de medidas técnicas y organizativas

apropiadas para garantizar la confidencialidad de los datos personales.

- Infraccién tipificada en el art. 83.5.a RGPD y calificada a efectos de prescripcion como muy
grave en el articulo 72.i) LOPDGDD por vulneracién sustancial del articulo 5.1.f) RGPD referido

al principio de confidencialidad en relacion con la divulgacion indebida de datos a terceros.

Segundo. Ordenar al Ayuntamiento de Linares que emita al Consejo, en el plazo maximo de un
mes tras la notificacion de esta resolucion, la documentacion acreditativa de la puesta en
marcha de actuaciones para evitar que se produzcan situaciones como la que ha dado origen a

la reclamacién que da origen al procedimiento sancionador.
Tercero. Que se notifique la presente resolucién al 6rgano infractor
Cuarto. Que se comunique la presente resolucién al Defensor del Pueblo Andaluz, de

conformidad con lo establecido en el articulo 77.5 LOPDGDD

En consonancia con lo establecido en el articulo 50 LOPDGDD, la presente Resolucién se hara

publica, disociando los datos que corresponda, una vez haya sido notificada a los interesados.
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El incumplimiento de esta resolucion podria comportar la comision de la infraccion considerada en

el articulo 72.1.m) LOPDGDD, sancionable de acuerdo con el articulo 58.2 RGPD.

Contra esta Resolucién, que pone fin a la via administrativa, cabe interponer recurso potestativo de
reposicion ante este Consejo, en el plazo de un mes, o interponer directamente recurso
contencioso-administrativo ante el Juzgado de lo Contencioso Administrativo de Sevilla que por
turno corresponda, en el plazo de dos meses, en ambos casos a contar desde el dia siguiente al de
su notificacion, de conformidad con lo dispuesto en los articulos 30.4, 123 y 124 de la Ley 39/2015,
de 1 de octubre, del Procedimiento Administrativo Comun de las Administraciones Publicas y en los
articulos 8.3 y 46.1 de la Ley 29/1998, de 13 de julio, reguladora de la Jurisdiccion Contencioso-

administrativa.

No obstante, al tratarse de un acto en materia de sanciones, el demandante podra elegir
alternativamente interponer el citado recurso contencioso-administrativo ante el juzgado o el
tribunal en cuya circunscripcion tenga aquél su domicilio, siempre entendiendo esta eleccién
limitada a la circunscripcion del Tribunal Superior de Justicia de Andalucia, de conformidad con lo
dispuesto en los apartados segundo y tercero del articulo 14.1 de la Ley 29/1998, de 13 de julio,

reguladora de la Jurisdiccién Contencioso-administrativa.

Conforme a lo previsto en el art. 90.3.a) LPACAP, se podra suspender cautelarmente la resolucion
firme en via administrativa si el interesado manifiesta ante este Consejo su intencién de interponer
recurso contencioso-administrativo y traslada al mismo, una vez interpuesto, la documentacién que
acredite su presentacion. Si el Consejo no tuviese conocimiento de la interposicion del recurso
contencioso-administrativo en el plazo correspondiente o en dicho recurso no se solicitara la

suspension cautelar de la resolucién, se daria por finalizada la mencionada suspensién.

EL DIRECTOR DEL CONSEJO DE TRANSPARENCIA Y PROTECCION DE DATOS DE ANDALUCIA

JESUS JIMENEZ LOPEZ
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