Consejo de Transparencia
y Proteccioén de Datos
de

Junta de Andalucia

RESOLUCION DE PROCEDIMIENTO SANCIONADOR POR INFRACCION
DE LA NORMATIVA DE PROTECCION DE DATOS PERSONALES

Resolucién RPS-2024/011

Procedimiento Sancionador PS-2023/013

Expediente RCO-2022/038

Persona reclamante Seccion Sindical del Sindicato Profesional de Policia Municipales de
Espafia-Andalucia en el Ayuntamiento de Sevilla

Entidad incoada Ayuntamiento de Sevilla (Coordinacién General de Gobernacion y Fiestas
Mayores)

Motivo de la reclamacion Instalacién de dispositivos de seguimiento y localizacién GPS en la flota de

vehiculos policiales y en equipos portatiles de transmision, no habiendo
informado nunca al personal de dicha instalacion

Articulos afectados 13 RGPD

Abreviaturas:

RGPD. REGLAMENTO (UE) 2016/679 DEL PARLAMENTO EUROPEO Y DEL CONSEJO de 27 de abril de 2016 relativo a la
proteccién de las personas fisicas en lo que respecta al tratamiento de datos personales y a la libre circulacién de estos datos 'y
por el que se deroga la Directiva 95/46/CE (Reglamento general de proteccién de datos)

LOPDGDD. Ley Organica 3/2018, de 5 de diciembre, de Protecciéon de Datos Personales y garantia de los derechos digitales.
LOPDP. Ley Organica 7/2021, de 26 de mayo, de proteccién de datos personales tratados para fines de prevencién, deteccién,
investigacion y enjuiciamiento de infracciones penales y de ejecucion de sanciones penales.

LTPA. Ley 1/2014, de 24 de junio, de Transparencia Publica de Andalucia

ESTATUTOS CTPDA. Estatutos del Consejo de Transparencia y Protecciéon de Datos de Andalucia, aprobados por Decreto
434/2015, de 29 de septiembre.

LPAC. Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comun de las Administraciones Publicas

LRJSP. Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico.

ENS. Real Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema Nacional de Seguridad.

ANTECEDENTES
Primero. Presentacion de la reclamacion
1.El 15 de marzo de 2022 tuvo entrada en el Consejo de Transparencia y Proteccion de Datos de Andalucia
(en adelante, el Consejo) una reclamacion suscrita por [XXXXX], por la Seccion Sindical del Sindicato

Profesional de Policia Municipales de Espafia-Andalucia en el Ayuntamiento de Sevilla, por una presunta
infraccién de la normativa de proteccion de datos personales.
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La reclamacidn se presentdé originariamente ante la Agencia Espafiola de Proteccion de Datos con fecha 14
de marzo de 2022, dando esta traslado de la misma al Consejo por ser la autoridad de control competente
en su tramitacion.
En la citada reclamacion se exponia lo siguiente:

“PRIMERO: Esta seccién sindical ha tenido conocimiento y comprobado que en los patrulleros

uniformados de la Policia Local de Sevilla se han instalados camara de vigilancia, las cuales enfocan
directamente al exterior del vehiculo.

SEGUNDO: Estas camaras se encuentran escondidas en el interior del vehiculo, apuntando hacia el
parabrisas delantero.

En otros vehiculos, ademas, también escondidas en el interior del vehiculo, hay otra camara
apuntado al exterior, pero por la parte trasera del mismo.

TERCERO: Por lo que se puede observar dichas cdmaras son de la marca [-] y modelo [-]

Dichas camaras ademas de grabacion continua disponen de dispositivo de micréfono y altavoz, con
lo cual estan grabando no solo las imagenes del exterior, ademas estan grabando las
conversaciones de las personas que estan en el interior del vehiculo.

Estos dispositivos ademas realizan grabacién continuada, es decir, esté el coche en marcha o se
encuentre estacionado.

CUARTO: Estos dispositivos llevan incorporado sistema GPS integrado, sistema de transmision de
imagenes y audio WIFI, ademas de sensor de velocidad.

QUINTO: La instalacién de estas camaras con grabacion de audio ha sido realizada en los vehiculos
que realizan servicios ordinarios habituales por la ciudad, asi como al traslado, si fuera necesario,
de personas privadas de libertad por la comisién de hechos supuestamente delictivos.

Hemos de recordar que estas personas se ven privada de forma temporal de algunos de sus
derechos constitucionales, pero tiene vigente el de no declarar, con lo cual la instalacion de
dispositivos que graben voz infringiria de forma grave este derecho.

SEXTO: Dichos dispositivos de grabacion estan a pleno funcionamiento ya que tienen activado el
dispositivo luminoso de destellos que indica su activacion y grabacién.

SEPTIMO: Esta seccién sindical, ademas ha tenido conocimiento que todos los vehiculos
uniformados y no uniformados de la Policia Local llevan un sistema de localizacién GPS
incorporados en las emisoras de transmisién de radio que permiten la localizacién y grabacion de
los movimientos del mismo.

La plantilla de la Policia Local nunca ha sido informada de la colocacién de este sistema de rastreo,
ni la finalidad del mismo.

Si hemos podido comprobar, que la sala de control y transmisiones geolocaliza y hace un
seguimiento a tiempo real de los vehiculos, grabandose todos los desplazamientos que el mismo
realiza.
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OCTAVO: Este sistema de localizacion GPS también esta instalado en las emisoras portatiles
personales de los/as Agentes y localizan y graban los movimientos de los mismos. Este sistema
esta activado en las emisoras de los/as Agentes de la Unidad de Tréafico Motorista.

La plantilla de la Policia Local nunca ha sido informada de la colocacién de este sistema de rastreo,
ni la finalidad del mismo.

Si hemos podido comprobar, que la sala de control y transmisiones geolocaliza y hace un
seguimiento a tiempo real de los vehiculos, grabadndose todos los desplazamientos que el mismo
realiza.

NOVENQO: El objetivo de la Instruccion 1/2006 de la AEPD es que los carteles informativos se utilicen
siempre que exista una instalacién de videovigilancia con fines de seguridad y como regla general
es imprescindible que se identifique al responsable del fichero o tratamiento.

La sefal debe identificar la zona vigilada de modo que no se produzca el acceso de las personas
sujetas a la videovigilancia sin la oportunidad de conocer la existencia de las videocdmaras.

Por otro lado, el articulo 22 del RD 596/99 establece un procedimiento para informar al publico de
la existencia de instalaciones fijas de videocamaras en lugares publicos: “se utilizard una placa
informativa, en la cual figurara el pictograma de una cdmara de video, y un panel complementario”.
La ubicacién de una placa informativa, con el correspondiente panel complementario, significara
que la zona esta vigilada en un radio de 500 metros por videocamaras.

Derecho de acceso y cancelacion: El articulo 9.2 de la Ley Organica 4/1997, en lo que se refiere a los
derechos de los interesados, establece que toda persona interesada podra ejercer los derechos de
acceso y cancelacién de las grabaciones en que razonablemente considere que figura. Asimismo, el
articulo 23.1 del RD 596/99 que desarrolla la citada Ley, indica que toda persona que considere
razonablemente que figura en grabaciones efectuadas con videocamaras, podra ejercer el derecho
de acceso a las mismas, mediante solicitud dirigida a la autoridad encargada de su custodia.

DECIMO: Por parte de esta seccién sindical se desconoce el uso que se estdn haciendo de las
grabaciones de audio y voz, del lugar de almacenamiento de dichas grabaciones, la cesiéon que se
estd haciendo de las mismas, el tiempo de almacenamiento, el codificado del audio y el video. En
definitiva, se desconoce todo lo referente a estos dispositivos.

DECIMO PRIMERO: El pliego de prescripciones técnicas de adquisicién de vehiculos indicaba que
aquellos coches con mampara de proteccién (traslados de detenidos) llevarian colocada una
camara para grabar a dicha persona.

Por parte del Jefe de Servicio de la Policia Local, [se nombra a la persona que ocupa el puesto], se
ordena la instalacién de dichos dispositivos en el habitaculo del vehiculo, enfocando a la calle,
obviando el pliego de condiciones técnicas.

DECIMO SEGUNDO: La instalacién de videocdmaras en lugares publicos, tanto fijas como moviles,
es competencia exclusiva de las Fuerzas y Cuerpos de Seguridad, rigiéndose el tratamiento de
dicha imagenes por su legislacion especifica, contenida en la Ley Organica 4/1997, de 4 de agosto, y
su Reglamento de desarrollo, sin perjuicio de que les sea aplicable, en su caso, lo especialmente
previsto en el RGPD, en aspectos como la adopcion de las medidas de seguridad que resulten de la
realizacion del andlisis de riesgos asi como el registro de actividades de tratamientos.
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La instalacién de este tipo de dispositivos de las imagenes grabadas esta sujetas a requisitos muy
estrictos ya que, en primer lugar, la autorizacién de instalaciéon de videocamaras fija y la utilizacién
de cdmaras moviles, se otorga por la Delegacion del Gobierno previo informe preceptivo y
vinculante de la Comision de Garantias de la Videovigilancia de la Comunidad Autébnoma
correspondiente.

Dicha autorizacion tendra una vigencia maxima de un afio, debiendo renovarse una vez finalizado
éste, llevando las Comisiones de Videovigilancia un registro de instalaciones autorizadas.

Para autorizar su instalacién se tendrd en cuenta, conforme al principio de proporcionalidad, los
criterios de intervencién minima e idoneidad.

Por parte de la Jefatura de la Policia Local (titular de los vehiculos policiales y sus elementos) NO se
he procedido a:

- Indicar a los trabajadores la colocacion de dichos dispositivos de grabacion

- Indicar a los trabajadores el seguimiento de los vehiculos y las personas mediante los dispositivos
GPS

- Indicar a la ciudadania de la colocacion de dichos dispositivos ni los derechos que le asisten.

- No se han colocado los dispositivos o sefiales de indicacién de zona de grabacion, asi como la
posibilidad que asiste de derecho de acceso y cancelacion. Ni el Ayuntamiento de Sevilla a
informado a la ciudadania de dichas circunstancias no apareciendo en la pagina web de

informacion la posibilidad y medios para que el ciudadano pueda ejercer el derecho que le asiste
en dicha materia.

- No se ha identificado a la persona responsable ni del delegado de proteccién de datos.

- No se ha comunicado a la Subdelegacién del Gobierno la instalacién ni alcance de estas camaras
de grabacién.

- La instalacion de dichas cdmaras no cuenta con la Autorizacion de la Subdelegacién del Gobierno
ni informe preceptivo y vinculante de la Comisidon de Garantias de la Videovigilancia de la
Comunidad Autébnoma Andaluza.

DECIMO TERCERO: La instalacién de dichas cdmaras se esta realizando por una empresa privada
denominada [nnn], con domicilioen [-].

DECIMO CUARTO: Dichos dispositivos de grabacién se encuentran instalados en los siguientes
vehiculos (homenclatura policial):

[...]

DECIMO QUITO: Se adjunta fotografia de la forma que se encuentran instalados estos dispositivos
de grabacién de video y voz.

[...]

SOLICITO:
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Se tramite el presente escrito y sirva de denuncia contra el Sr. Jefe de la Policia Local de Sevilla, [se
nombra a la persona que ocupa el puesto] y contra el Sr. Delegado de Gobernacion y Fiestas
Mayores del Excmo. Ayto. de Sevilla, [se nombra a la persona que ocupa el puesto] por ser los
responsables del Servicio de la Policia Local al cual pertenecen los vehiculos mencionados y
responsables de la colocacion, o quien aparezca en la posterior investigacién por la colocacion de:

1° Los dispositivos de grabacion/captacién de imagenes en los vehiculos policiales sin respetar la
legislacion vigente sobre el personal a su servicio como sobre los ciudadanos.

2° Los dispositivos de seguimiento y localizacién GPS instalados en toda la flota de vehiculos
policiales y en los equipos portatiles de transmision, sin respetar la legislacién vigente.”

En dicho escrito figura también una fotografia de una camara instalada en un vehiculo, tras el parabrisas y
apuntando al exterior.

Segundo. Traslado Previo al Delegado de Proteccion de Datos (DPD). Arts 37.1y 65.4 LOPDGDD

1.En virtud de los articulos 37 y 65 LOPDGDD, con fecha 6 de abril de 2022 se dio traslado de la
reclamacion al Delegado de Proteccion de Datos del Ayuntamiento de Sevilla para que, en el plazo maximo
de un mes, nos informase en relacion con las circunstancias expuestas en la misma asi como de las
medidas que se hayan podido adoptar tanto en relacién con lo expresado en la reclamacién como, en su
caso, para que no se produzcan situaciones similares en el futuro. Igualmente se indicaba que en su
respuesta al Consejo debia indicar ademas la identidad del érgano responsable del tratamiento objeto de
reclamacion, asi como la denominacién de dicho tratamiento en el correspondiente Registro de
Actividades de Tratamiento.

2.En respuesta a dicho requerimiento, con fecha 12 de julio de 2022, tuvo entrada un Informe de la
Delegada de Proteccion de Datos, en el que se indica, concretamente:

“(...)Del citado escrito se remitié copia a la Policia Local con el fin de que informara al respecto
sobre lo sucedido.

Por parte de la Policia Local se ha recibido escrito en el que informa lo siguiente:

“ La instalacién de las camaras en los vehiculos policiales se planted en base a la Ley Organica
4/1997, de 4 de agosto, por la que se regula la utilizacién de videocamaras por las Fuerzas y
Cuerpos de Seguridad en lugares publicos, y a la Ley Organica L.O. 7/2021, de 26 de mayo, de
proteccién de datos personales tratados para fines de prevencion, deteccién, investigacion y
enjuiciamiento de infracciones penales y de ejecucién de sanciones penales.

Estas cdmaras forman parte del equipamiento especificado en el pliego de condiciones técnicas del
renting de los vehiculos policiales y su puesta en funcionamiento se supedité a la autorizacién preceptiva
de la Subdelegacién del Gobierno de Espafia en Sevilla, la cual se ha pronunciado de forma negativa a
tal autorizacion.

Durante todo este tiempo, y con mds razén ahora, dichas cdmaras a todos los efectos legales nunca han
estado operativas. Simplemente estdn instaladas en los vehiculos puesto que forman parte del contrato
de renting. Pero no se puede acceder a ellas bajo ningtin concepto ni se puede nunca utilizar la
grabacion ni visualizar por nadie. De hecho, las cdmaras y las tarjetas de grabacién no son accesibles
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desde el propio vehiculo y solo pueden ser manipuladas, verificadas y descargadas por personal
cualificado. Y si se suministraron por la empresa en modo de grabacidn por defecto, en su dia se borrard
cualquier vestigio que quede de las mismas si no es que el propio sistema las haya borrado ya.”

Segun informa la Policia, las cdmaras no estan recogiendo grabacion alguna, por lo que no supone
ningun delito para la intimidad, privacidad o integridad de las personas ya que no conllevan la
creacion de ningun fichero de datos personales. Ahora bien, como ha informado la propia AEPD al
referirse a las camaras falsas, que podrian extrapolarse al presente caso, la extension en el tiempo
de la instalacién de cdmaras falsas de seguridad podria ser un indicio de que las cdmaras estdn
obteniendo imdgenes, por lo que serian susceptibles de ser objeto de una investigacién y de posibles
sanciones”.

Consecuencia de ello, tras la recepcién del escrito de la Policia desde este Servicio nos hemos
puesto en contacto con ellos, con el fin de que nos informara si se procederia o no a la retirada de
las camaras en los vehiculos policiales. Debido a que la colocacion de las mismas estaba vinculada
al contrato de renting de los coches, nos han informado, que si bien la empresa de renting no
procedera a la retirada de las citadas camaras, la propia Policia si desconectara de la bateria del
vehiculo, las cdmaras que se encuentran instaladas en los vehiculos policiales, por lo que sera
imposible la obtencién de grabacion alguna. Una vez concluido en contrato de renting, se
procedera a la retirada fisica de las camaras de los coches policiales.”.

Tercero. Admisién a tramite de la reclamacién y apertura de Actuaciones Previas de Investigacién
(arts. 65.5y 67.1 LOPDGDD; Art. 52 LPAC).

El 5 de agosto de 2022 el Director del Consejo, transcurrido el plazo de tres meses desde que la
reclamacién tuvo entrada en este Consejo sin que se hubiera dictado acuerdo expreso en relacién con la
admisién o inadmisién a tramite de la misma, acordé el inicio de actuaciones previas de investigacion a
los efectos de lograr una mejor determinacién de los hechos y circunstancias que justificaran la
incoacion de un posible procedimiento sancionador.

Cuarto. Sobre las Actuaciones Previas de Investigacion

1.En el marco de dichas actuaciones y con el objeto de completar la informacién relacionada con los hechos
denunciados, el 8 de agosto de 2022, desde el Consejo se requirio al DPD o, en su caso, al Responsable del
tratamiento para que remitiera informacion y documentacion sobre las actuaciones llevadas a cabo en relacién
con la reclamacion; en particular, se solicitaba, entre otra documentacion:

“(...)1. Determinacion concreta de las actividades de tratamiento relacionadas con la reclamacién
(colocacién de camara en los vehiculos e instalacién de dispositivos GPS en vehiculos y equipos
portatiles de transmision) e identificacion del responsable de dichos tratamientos, asi como de los
posibles encargados del tratamiento que pudieran tener relacién directa con el objeto de la
reclamacién.

2. Copia del registro de actividades de tratamiento relativo a las mencionadas actividades, con los
datos exigidos por el articulo 30 RGPD y su base legal.

3. Enrelacién con la instalacién de dispositivos de grabacién/captacion de imagenes en vehiculos
policiales se solicita la remision de certificacion:

a) Confirmando si hasta el momento dichos dispositivos han comenzado a utilizarse. En el caso
de existir grabaciones, se las imagenes se archivan o han sido borradas.
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b) Confirmando si, efectivamente, en la actualidad se han dejado inactivos dichos dispositivos.

Igualmente se solicita informacién sobre la solucién adoptada para informar a los afectados acerca
de la inactividad de los citados dispositivos de grabacién/captacion de imagenes.

4. En relacién con la colocacion de dispositivos GPS en vehiculos y en equipos portatiles de
transmision, se solicita :

a) Informacion sobre la base legal y, en su caso, norma juridica que ampare la instalacion de
dichos dispositivos.

b) Copia de la informacién facilitada al personal (de acuerdo con lo previsto en el articulo 13 del
RGPD), con indicacion del medio en que se ofrece la informacién, sobre la colocacién de dichos
dispositivos y su finalidad.

c) Informacién acerca de si dichos dispositivos funcionan cuando el personal esta fuera de
servicio.

5. Cualquier otra informacion relevante o actuacion llevada a cabo en relacion con los hechos
reclamados; en particular, cualquier respuesta que haya podido dirigirse a la persona reclamante, con la
acreditacién de su remisién y, en su caso, recepcion.”.

2. Con fecha 8 de septiembre de 2022, tiene entrada escrito del 6rgano reclamado solicitando ampliacién de
plazo para contestar nuestro requerimiento anterior.

En respuesta a dicha solicitud, desde el Consejo, con fecha 13 de septiembre de 2022, se le remite contestacién
en el sentido de acceder a su solicitud hasta el dia 1 de octubre de 2022.

3.Con fecha 13 de septiembre de 2022 tiene entrada en este Consejo un nuevo escrito del reclamante en el
que sefiala, ademas de que desconoce el estado del procedimiento:

“(...)En la Orden Interna del Cuerpo de la Policia Local de fecha 21 de marzo de 2022, se indica que
las camaras estan en funcionamiento a la espera de autorizacion, por parte de Subdelegacién de
Gobierno, pero que no graban sonido en el interior. Por otro lado, cuando se adquieren los
vehiculos dichas camaras se colocan en el interior del vehiculo para la grabacion en la parte trasera
de las personas detenidas, asi consta en el expediente de adquisicién de renting de los vehiculos
(VER DOCUMENTO 10 g)

Por otro lado, el Sr. Teniente Alcalde Delegado de Gobernacién (jefe politico de la Policia Local)
manifiesta en Pleno de Ayuntamiento de Mayo de 2022, a preguntas del Partido Popular, que
dichas camaras son parte del contrato del renting de vehiculos pero NO SE ENCUENTRAN ACTIVAS.

Por parte de esta seccién sindical podemos demostrar, mediante documentacién audiovisual, que
dichas cdmaras estan en uso, grabando tanto imagenes como audio y no estan colocadas como
dice en el pliego de adquisicion, ya que las mismas graban al exterior por la parte delantera de los
vehiculos Dicha documentacién no permite la web aportarla pero quedamos a su disposicién para
hacérsela llegar por el medio que crea conveniente. De igual, forma indicar que dichas cdmaras
hacen seguimiento GPS del vehiculo, dicha circunstancia no ha sido comunicada por parte de la
Jefatura a los usuarios de los vehiculos. De igual forma, las emisoras policiales de los vehiculos y las
emisoras personales de los agentes de la Policia Local Motorista tienen seguimiento GPS,
circunstancia que tampoco ha sido comunicada a los distintos usuarios.
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Por ello, les adjunto denuncia para su estudio y tramitacion anexando documentacién y videos que
demuestran que dichas camaras estadn en funcionamiento y graban imagenes y sonidos, ademas
de la localizacion del vehiculo por gps, sin que se hayan respetado los tramites legales ni
comunicado a los usuarios de dichos patrulleros ni al resto de la ciudadania.”.

A dicho escrito acompafiaba diversa documentacién, entre la que destacamos:

1-Documento expediente de adquisicion.

2-Listados videos grabados 1y 2.

3- Orden cuerpo policia local de 21 de marzo del 2022.

4-Respuesta del Delegado del Area de Gobernacion, Fiestas Mayores y Area Metropolitana a pregunta escrita.
5-Control de recorrido por GPS.

4. Con fecha 5 de octubre de 2022 se dirige desde este Consejo un escrito al reclamante en el que, ademas de
informarle del estado de tramitacién de su reclamacion, se le indicé:

“(...) Igualmente se le informa que la nueva documentacion aportada con el citado escrito queda incorporada al
expediente, dandose traslado de la misma al Delegado de Proteccion de Datos del Ayuntamiento de Sevilla.
Asimismo se le indica que puede aportar la documentacién audiovisual que manifiesta disponer, por ejemplo,
a través de un DVD o un dispositivo de memoria interna, y remitirlo a través Correos -certificado- o
presencialmente, entregandolo en el Registro de este Consejo.”.

No obstante, en este Consejo no se ha recibido nada al respecto.

5. Con fecha 5 de octubre de 2022, se dirige un nuevo requerimiento al érgano reclamado, dandole traslado de
la nueva documentacion aportada por el reclamante el dia 13 de septiembre de 2022 (hecho sexto). Todo ello
para que fuera tenida en cuenta y se informase al respecto.

6. Con fecha 1 de octubre de 2022 tiene entrada un escrito del DPD del 6rgano reclamado , de fecha 30 de
septiembre de 2022, en el que, concretamente sefiala:

“Del citado escrito se remitié copia a la Policia Local con el fin de que informara al respecto sobre lo
sucedido.

Por parte de la Policia Local se emitié informe del que se le dio cuenta al CTPDA.

El pasado mes de agosto tuvo entrada nuevo escrito del Consejo de Transparencia y Proteccion de
Datos de Andalucia interesando nuevo informe. Concedida ampliacién para la emision del mismo,
y emitido el correspondiente informe por la la Policia Local a las cuestiones formuladas, se informa
lo siguiente:

1.- Determinacion concreta de las actividades de tratamiento relacionadas con la reclamacion en su
dia formulada, responsables y encargados del tratamiento, asi como copia del registro de
actividades de tratamiento y su base legal.
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1.1.- En cuanto a las camaras de videovigilancia colocadas en los vehiculos de la Policia Local,
informan desde el Servicio de la Policia Local que NUNCA se han utilizado y que actualmente los
dispositivos estan todos desconectados.

Por tal motivo, no existe tratamiento alguno creado.

1.2.-En cuanto a los dispositivos de GPS, informan desde la Policia Local que la utilizacion de los
mismos es muy anterior a la normativa actual de proteccién de datos. Y que por ello no se informé
en su dia de su presencia al personal del cuerpo, los cuales conocen sobradamente de su
existencia.

Ahora bien, no hay duda que con los dispositivos de geolocalizacion se estan recabando y tratando
datos personales que obligan, conforme a la legislacion sobre proteccion de datos, a la creacion del
tratamiento que los legitime. Por ello, se ha procedido a la creacién del tratamiento denominado
“geolocalizacion en dispositivos de transmisiones”, cuya finalidad es la de “adoptar medidas que
redunden y garanticen la seguridad de los miembros de la Policia Local y optimizar los recursos
policiales”.

En cumplimiento de la obligacién de informacion recogida en el articulo 11 del la Ley Organica
3/2018, de 5 de diciembre y 13 del Reglamento (UE) 2016/679 del Parlamento Europeo y del
Consejo de 27 de abril de 2016, se ha publicado el mismo, a la pagina web del Ayuntamiento,
donde se encuentra el Registro de Actividades de Tratamiento, en la siguiente url:
https://www.sevilla.org/proteccionde-datos/registros-actividades-del-tratamiento

Se adjunta al presente escrito copia del Registro de actividades de Tratamiento

No se ha procedido a su comunicacién expresa a cada uno de los miembros que integran el
cuerpo de la Policia Local, debido a que la finalidad del tratamiento no es la recogida en el articulo
90 de la LOPD (funciones de control de los trabajadores o empleados publicos), sino la de
seguridad y optimizacion de recursos policiales

2.- Se solicita por parte del Consejo de Transparencia y Proteccién de Datos de Andalucia
informacion sobre la instalacion de los dispositivos de grabacién/captacion de imagenes en
vehiculos policiales, asi como respecto a la colocacién de dispositivos GPS en vehiculos y equipos
portatiles de transmision.

Por lo que se refiere a a la normativa o base legal que ampare la instalacién de los dispositivos de
geolocalizacién, informar que conforme a la Constitucion Espafiola y la Ley de Bases de Régimen
Local, los municipios necesitan de la atribuciéon de unas potestades para poder cumplir con las
competencias que se les atribuyen (art. 137 CE y 2.1). Esta Ultima Ley, recoge expresamente en su
articulo 4 la potestad de autoorganizacién de los municipios. Dentro de esta facultad, los
Ayuntamientos tiene la potestad de autoorganizacion de los servicios que se les atribuyen. Dentro
de estas facultades de potestad de autoorganizacién de los Ayuntamientos, la Policia a través de
los sistemas de geolocalizacién realiza una racionalizacién organizativa y optimiza los recursos de
los que dispone. En esta linea, el art. 6.1.e) del Reglamento de General de Proteccién de Datos
(RGPD) recoge como base juridica que el tratamiento sea necesario para el cumplimiento de una
misién realizada en interés publico o en el ejercicio de poderes publicos conferidos al responsable
del tratamiento.

Respecto al resto de la informacion solicitada, se complementa con el informe emitido por la
Policia Local que se adjunta al presente escrito.”.
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A dicho escrito se acompafia Informe emitido por el Jefe de la Policia Local, de fecha 23 de septiembre de 2022,
en el que se indica:

“(...)3. En relacion con la instalacion de dispositivos de grabacion/captacion de imagenes en
vehiculos policiales se solicita la remision de certificacion:

a) Confirmando si hasta el momento dichos dispositivos han comenzado a utilizarse. En el caso de
existir grabaciones, si las imagenes se archivan o han sido borradas.

Como ya informamos el pasado 13 de Junio los citados dispositivos nunca se han utilizado puesto
qgue no hay acceso a las grabaciones, si es que éstas se han producido y las cuales ademas se
hubieran borrado con el paso de las horas por el propio sistema tal como indicaba el
suministrador.

b) Confirmando si, efectivamente, en la actualidad se han dejado inactivos dichos dispositivos.
Estan todos desconectados.

Igualmente se solicita informacion sobre la solucidon adoptada para informar a los afectados acerca
de la inactividad de los citados dispositivos de grabacién/captacion de imagenes.

Puesto que nunca se utilizaron, no se ha informado de la inactividad.

4. En relacion con la colocacion de dispositivos GPS en vehiculos y en equipos portatiles de
transmision, se solicita:

a) Informacién sobre la base legal y, en su caso, norma juridica que ampare la instalacién de dichos
dispositivos.

Sobre esta cuestion deberia informar el fabricante puesto que los aparatos ya lo traen instalado de
fabrica cuando se suministran a las Fuerzas y Cuerpos de Seguridad.

b) Copia de la informacion facilitada al personal (de acuerdo con lo previsto en el articulo13 del
RGPD), con indicacién del medio en que se ofrece la informacién, sobre la colocaciéon de dichos
dispositivos y su finalidad.

La utilizacién de GPS en los dispositivos de transmisiones de las Fuerzas y Cuerpos de Seguridad
es muy anterior a la normativa de proteccion de datos y por tanto al RGPD, por lo que en su dia no
se informé de su presencia aunque es de sobra conocida por todos.

¢) Informacién acerca de si dichos dispositivos funcionan cuando el personal esta fuera de servicio.
Cuando el dispositivo se apaga no funciona el GPS.

5. Cualquier otra informacién relevante o actuacién llevada a cabo en relaciéon con los hechos
reclamados; en particular, cualquier respuesta que haya podido dirigirse a la persona reclamante,
con la acreditacién de su remisién y, en su caso, recepcién.

Sobre la reclamacién ante el CTPDA no se ha remitido ninguna contestacién al reclamante, sino a la
DPD.".
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A dicha documentacién se acompafiaba Resolucién por la que se creaba el tratamiento de datos personales
denominada “Geolocalizacién en dispositivos de transmisiones”. Dicho escrito tiene fecha de 29 de septiembre
de 2022.

7.Con fecha 4 de noviembre de 2022 se recibe en este Consejo un nuevo escrito del reclamante, sefialando
concretamente:

“(...)por la presente adjuntamos documentacion para su anexion al expediente que se esta
tramitando RCO-2022/038 por colocaciéon de camaras de grabacién de audio y video en los
patrulleros de la Policia Local de Sevilla. La documentacién que se adjunta sera completada por
videos de las propias camaras que demuestran que las mismas siguen y han seguido en
funcionamiento.”.

A dicho escrito se acompafiaba diversa documentacién, entre ellas:

1- Pregunta del PP de Sevilla sobre la instalacion de camaras en patrulleros y uso (sefiala el
reclamante de 12 de mayo de 2022).

2-Respuesta a dicha pregunta por parte del Delegado de Gobernacion, Fiestas Mayores y Area
Metropolitana (sefiala el reclamante, de fecha 24 de mayo de 2022), manifestando su colocacién
pero su inactividad.

3-Nueva pregunta del PP de Sevilla sobre la autorizacién de las cdmaras de los patrulleros ( sefiala
el reclamante, de fecha 8 de septiembre de 2022).

4-Nueva respuesta del Delegado de Gobernacion, Fiestas Mayores y Area Metropolitana ( sefiala el
reclamante, de fecha 22 de septiembre de 2022), indicando no se habia recibido autorizacién para
su funcionamiento, por lo que se habia dado instrucciones oportunas para su desmontaje.

5.Resolucion de la Subdelegacion del Gobierno en Sevilla, de fecha 19 de mayo de 2022, por la que
se resolvia no autorizar el uso de camaras de visién frontal con grabacién de imagenes en 48
patrulleros de la Policia Local de Sevilla.”.

8. Con fecha 14 de noviembre de 2022, desde este Consejo se dirige una comunicacién al reclamante por
la que se le informa que la nueva documentacion aportada se incorpora al expediente, dandose traslado
de la misma al DPD del Ayuntamiento de Sevilla y ademas:

“(...JAsimismo, se le reitera lo ya sefialado en nuestro anterior escrito de fecha 5 de octubre de
2022, en el sentido de que puede aportar la documentacién audiovisual que manifiesta disponer,
por ejemplo, a través de un DVD o un dispositivo de memoria interna, y remitirlo a través de
Correos-certificado- o presencialmente, entregdndolo en el Registro de este Consejo.”.

No obstante, no consta en este Consejo que se haya aportado nada.

9. Con fecha 14 de noviembre de 2022, se dirige un nuevo requerimiento al 6rgano reclamado reiterando
nuestro requerimiento anterior y dando traslado de la nueva documentacién recibida.

10.En respuesta a dicho requerimiento, con fecha 18 de noviembre de 2022, tiene entrada un escrito del
DPD del 6rgano reclamado, adjuntado un Informe del Jefe de la Policia Local, y un Certificado de la
empresa “[nnn].".

Pagina 11 de 25. Resolucién RPS-2024/011 - PS-2023/013 - RCO-2022/038 www.ctpdandalucia.es

Documento apto para ser publicado en el Portal del Consejo



En el Informe del Jefe de la la Policia Local, de fecha 15 de noviembre de 2022, se indica concretamente:

“(...)Como se desprende de la lectura de la denuncia, se trata de una presuncién por parte del
denunciante de que las camaras objeto de discusion se encuentran activas.

En relacién a dicho asunto, nos reiteramos en nuestros anteriores escritos en cuanto a la
desconexion de las camaras, y a ese respecto se adjunta el Certificado de empresa autorizada en el
gue se pone de manifiesto la desconexion de todas las cdmaras de los patrulleros.

En cualquier caso ruego se nos facilite en formato digital las fotos que supuestamente sostienen la

denuncia, asi como la matricula del patrullero que presuntamente tenia la cdmara sin desconectar,
para asi poder comprobar los hechos, porque entendemos que lo afirmado por el denunciante
falta a la verdad de manera intencionada, puesto que pudiera tratarse de una foto hecha con
anterioridad al desmontaje, o pudiera tratarse de un patrullero al que no se le hubiera
desconectado la camara por error, o pudiera incluso haber sido conectada la cdmara de forma
intencionada para luego interponer la denuncia.

Cabe sefialar que en esta Jefatura no se ha recibido ningln parte anterior a la denuncia
informando de los hechos, lo que hubiera sido lo légico y reglamentario, para asi haber podido
tomar las medidas necesarias para subsanar el problema que se discute, algo a lo que dicha
Jefatura se ha visto imposibilitada.

En cuanto a los demas extremos sobre los que se nos solicita informe por parte de la Sra. Delegada
de Proteccion de Datos, nos remitimos y reiteramos a lo ya dado cuenta en nuestro anterior
informe de 13 de junio de 2022.".

En cuanto al Certificado de la empresa “[nnnj", de fecha 11 de octubre de 2022, en él se certifica que ha
realizado la desconexion y supresion del cable de alimentacion de las cdmaras de grabacién en una serie
de vehiculos propiedad del Ayuntamiento de Sevilla, que previamente habian sido instaladas en los
mismos.

Quinto. Acuerdo de Inicio de procedimiento sancionador (art. 68 LOPDGDD; art. 64 LPAC)

1.

El 12 de junio de 2023 el director del Consejo dicté Acuerdo de Inicio de procedimiento sancionador contra
el Ayuntamiento de Sevilla (Coordinacién General de Gobernacion y Fiestas Mayores), con CIF fnnnnn], por la
presunta infraccién del articulo 13 RGPD, tipificada en el articulo 83.5. RGPD, y calificada a efectos de
prescripcion en el articulo 72. 1.h) LOPDGDD. Todo ello como consecuencia de la vulneracion del deber de
informar a los afectados acerca del tratamiento de sus datos personales, en relacién con la instalacion de
dispositivos de geolocalizaciéon en vehiculos y dispositivos de comunicacién municipales.

Dicho Acuerdo de Inicié entrd a valorar también la parte de la denuncia que se referia a la instalacion de
dispositivos de grabacidon/captacion de imagenes en vehiculos policiales, sin cumplir la normativa de
proteccion de datos y sin informar a los trabajadores y la ciudadania. Tras dicha valoracién se concluyé, de
acuerdo con las actuaciones de investigacion, que no constaba en el expediente evidencia suficientemente
fehaciente de que las camaras en los vehiculos hubieran estado en funcionamiento, habiendo presentado el
Ayuntamiento certificacién de que se habian inutilizado cortando el cable de alimentacion y habiendo
denegado la Subdelegacion del Gobierno la autorizacién para su instalacion. En consecuencia, se considerd
que al no poder afirmarse que habia habido tratamiento de datos personales no se podia apreciar la
existencia de infraccibn en materia de datos personales. Todo ello sin perjuicio de que se pudieran
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emprender nuevas actuaciones, si eventualmente se obtuvieran evidencias fehacientes de que tales
camaras estuvieran en funcionamiento.

Notificado el acuerdo de inicio al 6rgano reclamado, el 14 de junio de 2023, éste presentd alegaciones
en las que, en sintesis, manifestaba lo siguiente:

“(...)Primera.- Como ya hemos reiterado en anteriores escritos, la utilizacion de GPS en los
dispositivos de transmisiones de las Fuerzas y Cuerpos de Seguridad es muy anterior a la
normativa de proteccién de datos y por tanto al RGPD, por lo cual en su dia no se informé de su
presencia, aunque es de sobra conocida por todos. Todos los sistemas de transmisiones que se
han utilizado en la Policia Local desde que aparecié la tecnologia GPS han incorporado ésta; y en
este sentido es de sobra conocida por todos los funcionarios del Cuerpo la existencia de la
geolocalizacién, siendo un sistema ademas muy requerido por dichos funcionarios.

Antes de la puesta en servicio de la red [nnn], por parte de la Jefatura de Policia Local se edité un
video explicativo que se distribuy6 por todas las unidades junto a las explicaciones del sistema que
se distribuyeron. En ese video se explica la funcionalidad de la red [nnn] de geoposicionar los
equipos de comunicacion de la red, con lo que todos los usuarios tienen conocimiento de este
hecho. Este video se incorpor6 al material formativo que la Escuela de Policia Local imparte a los
alumnos de nuevo ingreso. Ademas, los alumnos de nuevo ingreso en las visitas que realizan al
Centro de Control reciben esta informacién sobre el posicionamiento de los equipos de
comunicaciones.

Se adjuntan imagen de la caratula del Video asi como capturas de los momentos en los que se
aborda el asunto.

Segunda.- En la actualidad y desde que el sistema [nnn] utilizado por la Policia Local de Sevilla entré
en fase de renovacién por la aparicion de sintomas de obsolescencia del mismo, el sistema de
geolocalizacién de los vehiculos policiales no esta activado. Tampoco esta activada, ni lo ha estado,
la geolocalizacién de los equipos portatiles unipersonales de transmisiones.

Tercera.- El renovado sistema de transmisiones que se estd implementando para la Policia Local,
llevara, como todos los sistemas modernos, la aplicacion de geolocalizacion. Cuando vaya a entrar
en funcionamiento esta aplicacién, se informara a todos los funcionarios de su funcionamiento por
la Orden del Cuerpo u otro medio que garantice su difusion a todos los integrantes de la plantilla
policial.

Cuarta.- El sistema de geolocalizacién en las Fuerzas y Cuerpos de Seguridad no se utiliza en el
sentido al que hace referencia el art. 90 de la Ley Organica 3/2018, de 5 de diciembre, de
Proteccion de Datos Personales y garantia de los derechos digitales -que viene a referirse al
derecho a la intimidad de los empleados publicos ante la utilizacién de sistemas de geolocalizacion
en el ambito laboral-, sino que se hace en el sentido de la seguridad de los funcionarios de la
policia para el cumplimiento de las funciones establecidas en la Ley Organica 2/1986, de 13 de
marzo, de Fuerzas y Cuerpos de Seguridad.

Quinta: En la misma linea de lo expresado en la Alegacion anterior, la geolocalizacién esta prevista
para garantizar la seguridad de los funcionarios policiales a los efectos de saber su
posicionamiento en caso de peligro para los mismos o para terceros y por ello se enmarca en las
medidas de minimizacion de los riesgos laborales que se derivan de la Ley 31/1995, de 8 de
noviembre, de Prevencion de Riesgos Laborales.
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En este sentido, es muy importante resaltar que en los diferentes Comités de Seguridad y Salud
que preceptiva y reglamentariamente se celebran en el Ayuntamiento de Sevilla, es recurrente la
solicitud de los Delegados de Salud pertenecientes a todos los sindicatos, de que el sistema de
transmisiones y geolocalizacion de los policias debe estar garantizado en todo momento incluso en
zonas mas limitrofes del término municipal. Ello abundaria en la informacién que tiene toda la
plantilla de la evidente existencia del sistema de geolocalizacién desde antes de la entrada en vigor
de la normativa de la Ley y Reglamento de proteccién de datos personales.

Sexta: la privacidad de los datos personales de los funcionarios de la Policia Local de Sevilla es una
premisa constante en toda la actividad policial y es algo por lo que la Jefatura de la Policia Local
vela permanentemente. A este respecto nunca un funcionario policial es identificado por sus datos
personales, sino por un nimero de identificacién policial (NAP o indicativo). Ni en los partes de
servicio, ni en las érdenes de servicio, ni en las instrucciones, ni en ninglin otro documento o
actuacién, un agente es identificado por sus datos personales. Y por tanto tampoco lo es en el caso
de la geolocalizacién, donde en todo caso se puede saber donde esta el vehiculo policial para
seguridad de sus ocupantes, pero no necesariamente quiénes son éstos (muchas veces esa
informacion obra solo en poder de la unidad), y en cualquier caso lo que se sabria seria el nimero
de identificacién policial pero nunca sus datos personales. Y no resulta posible casar los datos de
identificacion policial con los personales, puesto que es materia totalmente restringida y no esta
disponible salvo para los casos previstos en la ley. (...)".

A dichas alegaciones se acompafiaban diversas capturas de pantalla de al parecer un curso formativo

“Innn]".

Sexto. Propuesta de resolucidn. (art. 89 LPAC).

Finalizada la instruccion del procedimiento, se procedi6 a realizar la correspondiente propuesta de
resolucion, estableciendo el plazo de diez dias para la formulacién de alegaciones, de conformidad con el

articulo 89.2 LPACAP y en relacion con el articulo 73.1 de la misma norma.

Notificada la propuesta de resolucion al érgano reclamado el 15 de marzo de 2024, éste no presentd

alegaciones.

HECHOS PROBADOS

De los documentos obrantes en el expediente y de las actuaciones practicadas, pueden considerarse como

hechos probados:

La instalacion y puesta en funcionamiento de dispositivos de geolocalizacién en diversos vehiculos
municipales y dispositivos de comunicacién municipales, sin haber informado a los empleados usuarios de
los mismos acerca del tratamiento de sus datos personales (en los términos previstos en el articulo 13

RGPD).

FUNDAMENTOS JURIDICOS

Primero. Sobre la competencia.
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1. De conformidad con lo previsto en el articulo 57.1 y 64.2 LOPDGDD y el articulo 43.1 LTPA en relacion
con el articulo 3.1 LTPA corresponde a este Consejo como autoridad autondmica de proteccion de
datos personales y dentro de su ambito competencial, el ejercicio de la potestad sancionadora y de
los poderes previstos en el articulo 58 RGPD.

2. La competencia para la adopcion de esta resolucion reside en el Director, conforme al art. 48.1.i) LTPA y el
art. 10.3.i) Estatutos.

3. Debe destacarse a su vez que, en virtud del articulo 16.5 del Decreto 434/2015, de 29 de septiembre,
por el que se aprueban los Estatutos del Consejo de Transparencia y Proteccion de Datos de
Andalucia, “[e]l personal funcionario del Consejo, cuando realice funciones de investigacién en
materias propias de la competencia del Consejo, tendra el caracter de agente de la autoridad”, con las
consecuencias que de aqui se derivan para los sujetos obligados en relacién con la puesta a
disposicion de la informacién que les sea requerida en el curso de tales funciones investigadoras.

4. Este procedimiento se inicia como consecuencia de una presunta vulneraciéon de la normativa de
proteccion de datos por parte de una entidad bajo el control del Consejo en lo que respecta al
cumplimiento de dicha normativa. Por ello, en el presente caso, solo seran analizadas y valoradas
aquellas cuestiones planteadas por el reclamante, en relaciéon con la materia de proteccion de datos
personales, que queden incluidas dentro de la esfera de responsabilidad de la mencionada entidad.

Segundo. Sobre el tratamiento de datos personales.

1. El Art. 2.1. RGPD dispone: “fe]l presente Reglamento se aplica al tratamiento total o parcialmente
automatizado de datos personales, asi como al tratamiento no automatizado de datos personales
contenidos o destinados a ser incluidos en un fichero”.

2. El Art. 4.1 RGPD define «dato personal» como “ftjoda informacién sobre una persona fisica identificada
o identificable («el interesado»); se considerard persona fisica identificable toda persona cuya identidad
pueda determinarse, directa o indirectamente, en particular mediante un identificador, como por ejemplo
un nombre, un nimero de identificacion, datos de localizacién, un identificador en linea o uno o varios
elementos propios de la identidad fisica, fisioldgica, genética, psiquica, econémica, cultural o social de dicha
persona”.

Los datos personales a los que se refiere la denuncia son identificativos y de geolocalizacién.

3. De acuerdo con el Art. 4.2 RGPD, el tratamiento de datos personales es “cualquier operacién o
conjunto de operaciones realizadas sobre datos personales o conjuntos de datos personales, ya sea por
procedimientos automatizados o no, como la recogida, registro, organizacion, estructuracion, conservacion,
adaptacion o modificacion, extraccién, consulta, utilizacién, comunicacién por transmision, difusion o
cualquier otra forma de habilitacién de acceso, cotejo o interconexion, limitacién, supresion o destruccién”.
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En este caso, los tratamientos relacionados con la reclamacion son recogida del dato de la
geolocalizacién de de los miembros de la Policia Local.

En relacién a las operaciones de tratamiento realizadas la entidad reclamada dispone de Registro de
Actividades de Tratamiento, habiendo informado con anterioridad de que aquellas operaciones se
enmarcarian en la actividad de tratamiento de “Geolocalizacién en dispositivos de transmisiones”.

No obstante a 30 de abril de 2024 no se encuentra dicha actividad de tratamiento en el Inventario de
Actividades de Tratamiento del Ayuntamiento de Sevilla'.

Sin embargo si se encuentra la actividad de tratamiento denominada “Gestién interna Policia Local™
cuya finalidad declarada por el Ayuntamiento es:

“Gestion de los datos del personal asignado a la Policia Local necesarios para el servicio y su
geolocalizacion, gestidon de los turnos de trabajo, puestos desempefiados, formacion e instruccién
especifica de la policia local. Expedientes disciplinarios. Registro de armas asignadas a la Policia
Local, asi como el control de las citaciones judiciales de los policias locales.”

"

4. Por ultimo el Art. 4.7 RGPD considera responsable del tratamiento a aquella “..autoridad publica,
servicio u otro organismo que, solo o junto con otros, determine los fines y medios del tratamiento...” Esta
identificacién del responsable de tratamiento debe entenderse completada por la concrecion del
tercero realizada en el art. 4.10 RGPD, e incluir por tanto a las “personas autorizadas para tratar los
datos personales bajo la autoridad directa del responsable...”.

El responsable de los tratamientos indicado por el Ayuntamiento en su momento era la Coordinacion
General de Gobernacion y Fiestas Mayores del Ayuntamiento de Sevilla. Sin embargo, a 30 de abril de
2024, consultado el portal de transparencia del Ayuntamiento de Sevilla se constata que dicha Area ya no
existe en la actual estructura del Ayuntamiento tras la reestructuracién producida consecuencia de las
pasadas elecciones municipales. En la actividad de tratamiento “Gestion interna Policia Local” no se indica
ningun érgano en concreto del Ayuntamiento de Sevilla como responsable del tratamiento.

Sin embargo, las Resoluciones de estructura que se ofrecen en de dicho portal de transparencia’® y en
concreto la RESOLUCION N° 541 de 17 de junio de 2023 (Delegados de Areas, Presidentes de JMD y
Portavoz del Gobierno Municipal) , la RESOLUCION N° 544 de 19 de junio de 2023 (Estructura de Areas.
Unidades Organicas), modificadas por la RESOLUCION N° 742 de 4 de agosto de 2023 y la RESOLUCION N°
931 de 24 de octubre de 2023, indican que el 6rgano al que actualmente estd adscrita la Policia Local de
Sevilla es el Area de Seguridad Ciudadana, Movilidad y Recursos Humanos.

Por tanto, se considera que el responsable actual de los tratamientos es el Area de Seguridad Ciudadana,
Movilidad y Recursos Humanos del Ayuntamiento de Sevilla (Art. 4.7 RGPD).

https://www.sevilla.org/proteccion-de-datos/registro-de-actividades-del-tratamiento
https://www.sevilla.org/proteccion-de-datos/registro-de-actividades-del-tratamiento/gestion-interna-policia-
local
https://www.sevilla.org/transparencia/informacion-sobre-la-corporacion-municipal/resolucionde-estructura-
de-la-corporacion/resolciones-estructura
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Tercero. Sobre la calificacion juridica de los hechos.

1.

Preceptos infringidos.

Al respecto, en relacion con la mencionada instalacion de dispositivos de seguimiento y localizacién
GPS en la flota de vehiculo policiales y en equipos portatiles de transmisidn, se ha de tener en cuenta
el articulo 13 RGPD, el cual se refiere a la "Informacion que deberd facilitarse cuando los datos personales
se obtengan del interesado”, y establece que:

“1. Cuando se obtengan de un interesado datos personales relativos a él, el responsable del tratamiento, en el
momento en que estos se obtengan, le facilitard toda la informacién indicada a continuacion:

a) la identidad y los datos de contacto del responsable y, en su caso, de su representante;
b) los datos de contacto del delegado de proteccidn de datos, en su caso;
¢) los fines del tratamiento a que se destinan los datos personales y la base juridica del tratamiento;

d) cuando el tratamiento se base en el articulo 6, apartado 1, letra f), los intereses legitimos del responsable o
de un tercero;

e) los destinatarios o las categorias de destinatarios de los datos personales, en su caso;

f) en su caso, la intencién del responsable de transferir datos personales a un tercer pais u organizacion
internacional y la existencia o ausencia de una decision de adecuacién de la Comisién, o, en el caso de las
transferencias indicadas en los articulos 46 o 47 o el articulo 49, apartado 1, pdrrafo segundo, referencia a las
garantias adecuadas o apropiadas y a los medios para obtener una copia de estas o al lugar en que se hayan
puesto a disposicion.

2. Ademads de la informacién mencionada en el apartado 1, el responsable del tratamiento facilitard al
interesado, en el momento en que se obtengan los datos personales, la siguiente informacién necesaria para
garantizar un tratamiento de datos leal y transparente:

a) el plazo durante el cual se conservardn los datos personales o, cuando no sea posible, los criterios
utilizados para determinar este plazo;

b) la existencia del derecho a solicitar al responsable del tratamiento el acceso a los datos personales relativos
al interesado, y su rectificacién o supresion, o la limitacién de su tratamiento, o a oponerse al tratamiento, asi
como el derecho a la portabilidad de los datos;

¢) cuando el tratamiento esté basado en el articulo 6, apartado 1, letra a), o el articulo 9, apartado 2, letra a),
la existencia del derecho a retirar el consentimiento en cualquier momento, sin que ello afecte a la licitud del
tratamiento basado en el consentimiento previo a su retirada;

d) el derecho a presentar una reclamacién ante una autoridad de control;

e) si la comunicacién de datos personales es un requisito legal o contractual, o un requisito necesario para
suscribir un contrato, y si el interesado estd obligado a facilitar los datos personales y estd informado de las
posibles consecuencias de no facilitar tales datos;
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f) la existencia de decisiones automatizadas, incluida la elaboracién de perfiles, a que se refiere el articulo 22,
apartados 1y 4, y, al menos en tales casos, informacién significativa sobre la I6gica aplicada, asi como la
importancia y las consecuencias previstas de dicho tratamiento para el interesado.

3. Cuando el responsable del tratamiento proyecte el tratamiento ulterior de datos personales para un fin que
no sea aquel para el que se recogieron, proporcionard al interesado, con anterioridad a dicho tratamiento
ulterior, informacién sobre ese otro fin y cualquier informacion adicional pertinente a tenor del apartado 2.

4. Las disposiciones de los apartados 1, 2 y 3 no serdn aplicables cuando y en la medida en que el interesado
ya disponga de la informacion”.

1.1. Consideraciones juridicas sobre la existencia de infraccion.
En este caso consta en el expediente que el reclamante denuncia, en marzo de 2022, la instalacion y
funcionamiento de dispositivos de geolocalizacién en la flota de vehiculos policiales y en equipos
portatiles de transmision, dispositivos que permiten la localizacion y grabacion de los movimientos de
los mismos, no habiendo sido nunca informado el personal de la colocacién ni de la finalidad del los
mismos.

Por otra parte, los hechos denunciados quedan confirmados en el propio Informe del Delegado de
Proteccion de Datos del 6rgano reclamado, de fecha 30 de septiembre de 2022, el cual sefiala:

“1.2.-En cuanto a los dispositivos de GPS, informan desde la Policia Local que la utilizacion de los
mismos es muy anterior a la normativa actual de proteccién de datos. Y que por ello no se informé en
su dia de su presencia al personal del cuerpo, los cuales conocen sobradamente de su existencia .

(...)

No se ha procedido a su comunicacién expresa a cada uno de los miembros que integran el cuerpo de
la Policia Local, debido a que la finalidad del tratamiento no es la recogida en el articulo 90 de la LOPD
(funciones de control de los trabajadores o empleados publicos), sino la de seguridad y optimizacion de
recursos policiales”.

E igualmente en el Informe del Jefe de la Policia Local de 23 de septiembre de 2022, en el que indica:

(..)b) Copia de la informacién facilitada al personal (de acuerdo con lo previsto en el articulo 13 del RGPD), con
indicacién del medio en que se ofrece la informacién, sobre la colocacién de dichos dispositivos y su finalidad.

La utilizacion de GPS en los dispositivos de transmisiones de las Fuerzas y Cuerpos de Seguridad es muy
anterior a la normativa de proteccion de datos y por tanto al RGPD, por lo que en su dia no se informd
de su presencia aunque es de sobra conocida por todos.(...)".

Por tanto y a tenor de los datos obrantes en el expediente, se llega a la conclusién de que, con el
funcionamiento del sistema de geolocalizacion en los vehiculos (GPS) se produce un tratamiento
automatizado de datos de caracter personal de los empleados publicos, porque es posible, sin
esfuerzo desproporcionado, asociar la posicion de los vehiculos policiales, su localizacion, con los
miembros de la policia que estén haciendo uso de tales vehiculos, su identidad. Todo ello, no obstante,
como ya se ha mencionado, sin que se haya acreditado que dichos empleados fueran informados en
los términos previstos en el citado articulo 13 RGPD.
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Por otra parte no puede aceptarse la argumentaciéon dada por el DPD del 6rgano reclamado, para
defender el no haber informado a los empleados de toda la informacion prevista en el citado articulo
13 RGPD. Y ello porque, en primer lugar y respecto a la afirmacién de que se trataba de un tratamiento
anterior a la normativa vigente, no habiendo precisado ni acreditado el 6rgano reclamado el momento
en que comenzo a funcionar el sistema de geolocalizacidn, baste sefialar que tanto la LOPDGDD, como
la anteriormente vigente Ley Organica 15/1999, de 13 de diciembre, de Proteccién de Datos de
Caracter Personal (articulo 5), contienen la obligacion de informar previamente a los interesados a los
que se solicitasen datos personales; sin que tampoco pueda aceptarse como disculpa el posible
conocimiento de la existencia de tal sistema por los agentes, en tanto en cuanto se trata de cuestiones
diferentes.

En segundo lugar, y con independencia de que pudiera estar o no el supuesto que nos ocupa,
incardinado en el articulo 90 LOPDGDD relativo al tratamiento de datos obtenidos a través de sistemas
de geolocalizacién para el ejercicio de las funciones de control de los trabajadores, es lo cierto que, en
cualquier caso, resulta de aplicacién el articulo 13 RGPD y su obligaciéon general de informacion. Dicho
de otro modo, fuera la finalidad del tratamiento el control de los trabajadores o fuera la de “Adoptar
medidas que refuercen y garanticen la seguridad de los miembros de la policia local y optimizar los
recursos policiales” las obligaciones de informacion del articulo 13 RGPD son igualmente aplicables y
ya lo eran con la normativa anterior. Ademas ningun precepto de la normativa de proteccion de datos
excluye de las obligaciones de informacion a los tratamientos de datos iniciados con anterioridad a su
entrada en vigor.

1.2. Valoracién de las alegaciones al acuerdo de inicio, pruebas practicadas o medidas provisionales.
En relacion con las alegaciones realizadas por el 6rgano incoado al Acuerdo de Inicio del expediente
sancionador, se ha de sefialar:

En cuanto a la reiterada alegacion de que la utilizacién de GPS en los vehiculos y dispositivos de
transmisiones de las Fuerzas y Cuerpos de Seguridad es muy anterior a la normativa de proteccién de
datos y por tanto al RGPD, por lo cual en su dia no se informé de su presencia, aunque es de sobra
conocida por todos; nos reiteramos en |o ya sefialado al respecto en el Acuerdo de Inicio ( pagina 21),
indicandose de nuevo que, “no habiendo precisado ni acreditado el érgano reclamado el momento en que
comenzd a funcionar el sistema de geolocalizacion, baste sefialar al respecto que tanto la LOPDGDD, como
la la anteriormente vigente Ley Orgdnica 15/1999, de 13 de diciembre, de Proteccién de Datos de Cardcter
Personal (articulo 5), contienen la obligacién de informar previamente a los interesados a los que se
solicitasen datos personales; sin que tampoco pueda aceptarse como disculpa el posible conocimiento de la
existencia de tal sistema por los agentes, en tanto en cuanto se trata de cuestiones diferentes.”.

En segundo lugar, el érgano incoado alega que antes de la puesta en servicio de la red “[nnn]” se edito
un video explicativo que se distribuy6 por todas las unidades junto con las explicaciones del sistema.
En dicho video se explica la funcionalidad de la citada red de geoposicionar los equipos de
comunicacion de la red, siendo incorporado al material formativo que la Escuela de Policia Local
imparte a los alumnos de nuevo ingreso. Aporta imagenes de diversas capturas de pantalla del citado
video donde, a titulo de ejemplo, se puede leer: “Todos lo terminales de dotacién, mdviles o portdtiles,
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estan equipados con antena GPS, lo que significa que el terminal conoce su situacion”, “Ahora bien, otra cosa
distinta es que dicho terminal emita los datos de su situacion al Centro de Control y Transmisiones”, “El
problema es que la emisién de su posicién cada cierto tiempo consume banda, por lo que debemos llegar a
un equilibrio entre conveniencia y recursos del sistema”y “ No obstante lo anterior, el sistema permite que, si
fuera necesario ( emergencia, pérdida del terminal), por parte del Centro de Control y Transmisiones se
pueda solicitar a cualquier terminal su situacién, de forma puntual.”.

En relacién con ello se ha de sefialar que dicho video, en todo caso, forma parte de un curso de
formacion, algo totalmente diferente a la informacién sobre tratamiento de datos personales que nos
ocupa; no queda acreditado que realmente haya llegado dicho curso a todos lo miembros de la Policia
Local ni la fecha de su eventual realizacién, y lo que es mas importante, su contenido informativo no es
el requerido por el articulo 13 RGPD. Todo ello debiendo recordarse que, como hemos visto, es el
propio 6rgano incoado el que reconoce que no se habia informado a los afectados, en los términos
previstos en el citado precepto (Informe del Delegado de Proteccién de Datos del 6rgano reclamado,
de fecha 30 de septiembre de 2022, e Informe del Jefe de la Policia Local de 23 de septiembre de 2022).

Consecuentemente, la eventual existencia de dicho curso de formacién no resulta relevante a los
efectos de la infraccion que nos ocupa.

En tercer lugar, y en relacion con la alegada no activacién actual de los dispositivos que nos ocupan por
obsolescencia, se debe sefialar que tal circunstancia, con independencia de que el érgano incoado no
la acredita, no afecta al hecho infractor y a la responsabilidad del 6rgano incoado por la previa y
efectiva instalacion de dispositivos de geolocalizacién en vehiculos y dispositivos de comunicacion
municipales. Por otra parte, el 6rgano incoado no acredita que no estd actualmente activado, ni lo ha
estado nunca, el sistema utilizado en los equipos portatiles unipersonales, debiéndose recordar al
respecto que la propia Policia Local sefiala, en su ya citado Informe de 23 de septiembre de 2022
sefiala que “La utilizacién de GPS en los dispositivos de transmisiones de las Fuerzas y Cuerpos de Seguridad

es muy anterior a la normativa de proteccion de datos y por tanto al RGPD, por lo que en su dia no se
informé de su presencia aunque es de sobra conocida por todos.(...)".

Consecuentemente no se puede aceptar dicha alegacion, siendo por el contrario correcto lo sefialado a
continuaciéon por el érgano incoado de que, en el futuro, cuando vaya a entrar en funcionamiento el
renovado sistema de transmisiones se informara a todos los funcionarios.

En cuarto lugar, y respecto a las reiteradas alegaciones del 6rgano incoado de que no estamos ante el
supuesto contemplado en el articulo 90 LOPDGDD, siendo la finalidad del sistema el de garantizar la
seguridad de los miembros de la Policia Local ; debemos reiterar lo ya sefialado al respecto en el
Acuerdo de Inicio del expediente sancionador ( pagina 21), en el sentido de que “con independencia de
que pudiera estar o no el supuesto que nos ocupa, incardinado en el articulo 90 LOPDGDD relativo al
tratamiento de datos obtenidos a través de sistemas de geolocalizacion para el ejercicio de las funciones de
control de los trabajadores, es lo cierto que, en cualquier caso, resulta de aplicacion el articulo 13 RGPD y su
obligacidén general de informacién. Dicho de otro modo, fuera la finalidad del tratamiento el control de los
trabajadores o fuera la de “Adoptar medidas que refuercen y garanticen la seguridad de los miembros de la
policia local y optimizar los recursos policiales” las obligaciones de informacién del articulo 13 RGPD son
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igualmente aplicables y ya lo eran con la normativa anterior. Ademds ningun precepto de la normativa de
proteccion de datos excluye de las obligaciones de informacidn a los tratamientos de datos iniciados con
anterioridad a su entrada en vigor.”.

La finalidad de seguridad no excluye la informacién que se debe facilitar a los miembros de la Policia
Local cuando se esta realizando un tratamiento automatizado de sus datos personales, debiéndose
rechazar igualmente la alegacién de que nunca resultan identificados los miembros de la Policia Local
por sus datos personales, ya que resulta evidente que mediante estos sistemas es posible, sin un
esfuerzo desproporcionado, asociar la posicion de los vehiculos policiales, su localizacion, con los
miembros concretos de la policia local que estan haciendo uso de tales vehiculos y con ello su
identidad, no siendo obstaculo para ello, como es légico, la utilizacion intermedia de un nimero de
identificacion policial, nUmero asociado a un persona concreta.

En todo caso, desde este Consejo no se ha puesto en duda la legitimidad para instalar dispositivos de
geolocalizacién con la finalidad de seguridad de los miembros de la policia local y la optimizacién de
los recursos policiales, siendo la infraccion que nos ocupa la de no haber informado del tratamiento de
datos en los términos del articulo 13 RGPD.

De acuerdo con todo lo expuesto, entendemos que las alegaciones presentadas no desvirtian el
contenido esencial de la infraccibn que se declara cometida ni suponen causa de justificacion o
exculpacion suficiente.

1.3. Valoracién de las alegaciones a la propuesta de resolucién, pruebas practicadas o medidas
provisionales.
No se presentaron alegaciones a la propuesta de resolucion.

1.4. Tipificacion.
El incumplimiento de "los derechos de los interesados a tenor de los articulos 12 a 22" del RGPD se
contempla como infraccién a la normativa de proteccién de datos personales en el articulo 83.5.b)
RGPD; la mencionada conducta esta igualmente tipificada como infraccion muy grave en el articulo
72.1 h) LOPDGDD:

"La omision del deber de informar al afectado acerca del tratamiento de sus datos personales conforme a lo
dispuesto en los articulo 13 y 14 del Reglamento (UE) 2016/679 y 12 de esta ley orgdnica”.

Cuarto. Sobre la identificacion de la entidad responsable (art. 89.3 LPAC).

De conformidad con lo previsto en el articulo 70.1 LOPDGDD, se identifica como entidad responsable de la
infraccion, es el Area de Seguridad Ciudadana, Movilidad y Recursos Humanos del Ayuntamiento de Sevilla al
haber sucedido en sus funciones en relacién con la Policia Local a la Coordinacion General de Gobernacién y

Fiestas Mayores de dicho Ayuntamiento.

Quinto. Declaracion de la infraccién y medidas a adoptar (art. 77.2 LPAC y 58.2 RGPD).
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1. El articulo 77 LOPDGDD establece el régimen sancionador aplicable a determinadas categorias de
responsables o encargados del tratamiento; incluyendo, entre otros a:

En el

“0) Los drganos constitucionales o con relevancia constitucional y las instituciones de las comunidades
auténomas andlogas a los mismos.

[.]

¢) [..] las Administraciones de las comunidades auténomas y las entidades que integran lo
Administracién Local.

d) Los organismos publicos y entidades de Derecho publico vinculadas o dependientes de las
Administraciones Publicas.

e) Las autoridades administrativas independientes.

[.]

8) Las corporaciones de Derecho publico cuando las finalidades del tratamiento se relacionen con el
ejercicio de potestades de derecho publico.

h) Las fundaciones del sector publico.

i) Las Universidades Publicas.

J) Los consorcios.

k) Los grupos parlamentarios de [...] las Asambleas Legislativas autonémicas, asi como los grupos
politicos de las Corporaciones Locales.

mencionado articulo, en su apartado 2, se sefiala que:

"Cuando los responsables o encargados enumerados en el apartado 1 cometiesen alguna de las
infracciones a las que se refieren los articulos 72 a 74 de esta ley orgdnica, la autoridad de proteccién
de datos que resulte competente dictard resolucién declarando la infraccién y estableciendo, en su
caso, las medidas que proceda adoptar para que cese la conducta o se corrijan los efectos de la
infraccién que se hubiese cometido, con excepcion de la prevista en el articulo 58.2.i del Reglamento
(UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016.[...]".

A'su vez, en su apartado 3, se seflala que:

“Sin perjuicio de lo establecido en el apartado anterior, la autoridad de proteccién de datos propondrd
también la iniciacién de actuaciones disciplinarias cuando existan indicios suficientes para ello. En este
caso, el procedimiento y las sanciones a aplicar serdn las establecidas en la legislacion sobre régimen
disciplinario o sancionador que resulte de aplicacion.

Asimismo, cuando las infracciones sean imputables a autoridades y directivos, y se acredite la
existencia de informes técnicos o recomendaciones para el tratamiento que no hubieran sido
debidamente atendidos, en la resolucion en la que se imponga la sancién se incluird una
amonestacién con denominacién del cargo responsable y se ordenard la publicacién en el Boletin
Oficial del Estado o autondmico que corresponda.”

Asi, de acuerdo con el articulo 77.2 LOPDGDD, procede declarar la infraccién o infracciones antes

descritas.
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2. Por otra parte, en relacién con las medidas que proceda adoptar, el articulo 58.2 RGPD dispone que:

“Cada autoridad de control dispondrd de todos los siguientes poderes correctivos indicados a
continuacion: [...]

d) ordenar al responsable o encargado del tratamiento que las operaciones de tratamiento se ajusten
a las disposiciones del presente Reglamento, cuando proceda, de una determinada manera y dentro
de un plazo especificado; [...]

f) imponer una limitacién temporal o definitiva del tratamiento, incluida su prohibicién; [...]

j) ordenar la suspension de los flujos de datos hacia un destinatario situado en un tercer pais o hacia
una organizacion internacional. [...]".

Respecto a las posibles medidas, procede ordenar al Area de Seguridad Ciudadana, Movilidad y Recursos
Humanos del Ayuntamiento de Sevilla que:

Remita al Consejo, en el plazo maximo de tres meses tras la notificacion de la resolucion definitiva, la
documentacién acreditativa de que ha informado a los afectados, en los términos del articulo 13 RGPD, acerca
del tratamiento de sus datos personales, en relacion con la instalacion de dispositivos de geolocalizacion en
vehiculos y dispositivos de comunicaciones municipales, o bien que dichos dispositivos no estan en

funcionamiento.

Sexto. Notificaciones y comunicaciones.

En relacién con la notificacion de la resolucién del procedimiento sancionador, el articulo 77.2 LOPDGDD
dispone que "[lJa resolucién se notificard al responsable o encargado del tratamiento, al érgano del que
dependa jerdrquicamente, en su caso, y a los afectados que tuvieran la condicién de interesado, en su caso".

Ademas, el articulo 77.4 LOPDGDD sefiala que "[sje deberdn comunicar a la autoridad de proteccién de datos las
resoluciones que recaigan en relacién con las medidas y actuaciones a que se refieren los apartados anteriores", y el
77.56 LOPDGDD, que "[sJe comunicardn al Defensor del Pueblo o, en su caso, a las instituciones andlogas de las
comunidades auténomas las actuaciones realizadas y las resoluciones dictadas al amparo de este articulo".

En virtud de todo lo expuesto, el director del Consejo de Transparencia y Proteccion de Datos de Andalucia
dicta la siguiente,

RESOLUCION

Primero. Declarar la infraccion responsabilidad del Area de Seguridad Ciudadana, Movilidad y Recursos
Humanos del Ayuntamiento de Sevilla, con CIF [nnnnnj, al haber sucedido en sus funciones en relacion con la
Policia Local a la Coordinacién General de Gobernacion y Fiestas Mayores de dicho Ayuntamiento, por la
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comision de las siguientes infracciones:

- Infraccion tipificada en el art. 83.5.b) RGPD vy calificada a efectos de prescripcién como muy grave en el
articulo 72.1 h) LOPDGDD por vulneracion sustancial del articulo 13 RGPD referido al deber de informar a
los afectados acerca del tratamiento de sus datos personales, en relacién con la instalacion de dispositivos
de geolocalizacién en vehiculos y dispositivos de comunicacién municipales.

Segundo. Ordenar al Area de Seguridad Ciudadana, Movilidad y Recursos Humanos del Ayuntamiento de
Sevilla que:

Remita al Consejo, en el plazo maximo de tres meses tras la notificacién de la resolucion definitiva, la
documentacién acreditativa de que se ha informado a los afectados, en los términos del articulo 13 RGPD,
acerca del tratamiento de sus datos personales, en relacién con la instalacion de dispositivos de geolocalizacién
en vehiculos y dispositivos de comunicaciones municipales o bien,que dichos dispositivos no estan en
funcionamiento.

Tercero. Que se notifique la presente resolucion al 6rgano infractor y a la Alcaldia del Ayuntamiento de Sevilla
como 6rgano del que depende jerarquicamente.

Cuarto. Que se comunique la presente resolucién al Defensor del Pueblo Andaluz, de conformidad con lo
establecido en el articulo 77.5 LOPDGDD

En consonancia con lo establecido en el articulo 50 LOPDGDD, la presente Resolucién se hard publica,
disociando los datos que corresponda, una vez haya sido notificada a los interesados.

El incumplimiento de esta resolucion podria comportar la comision de la infraccion considerada en el articulo
72.1.m) LOPDGDD, sancionable de acuerdo con el articulo 58.2 RGPD.

Contra esta Resolucion, que pone fin a la via administrativa, cabe interponer recurso potestativo de reposiciéon
ante este Consejo, en el plazo de un mes, o interponer directamente recurso contencioso-administrativo ante el
Juzgado de lo Contencioso Administrativo de Sevilla que por turno corresponda, en el plazo de dos meses, en
ambos casos a contar desde el dia siguiente al de su notificacién, de conformidad con lo dispuesto en los
articulos 30.4, 123 y 124 de la Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comudn de las
Administraciones Publicas y en los articulos 8.3 y 46.1 de la Ley 29/1998, de 13 de julio, reguladora de la
Jurisdiccién Contencioso-administrativa.

No obstante, al tratarse de un acto en materia de sanciones, el demandante podra elegir alternativamente
interponer el citado recurso contencioso-administrativo ante el juzgado o el tribunal en cuya circunscripcion
tenga aquél su domicilio, siempre entendiendo esta eleccién limitada a la circunscripcion del Tribunal Superior
de Justicia de Andalucia, de conformidad con lo dispuesto en los apartados segundo y tercero del articulo 14.1
de la Ley 29/1998, de 13 de julio, reguladora de la Jurisdiccién Contencioso-administrativa.

Conforme a lo previsto en el art. 90.3.a) LPACAP, se podra suspender cautelarmente la resolucion firme en via
administrativa si el interesado manifiesta ante este Consejo su intenciéon de interponer recurso contencioso-
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administrativo y traslada al mismo, una vez interpuesto, la documentaciéon que acredite su presentacion. Si el
Consejo no tuviese conocimiento de la interposicién del recurso contencioso-administrativo en el plazo

correspondiente o en dicho recurso no se solicitara la suspensién cautelar de la resolucién, se daria por
finalizada la mencionada suspensién.

EL DIRECTOR DEL CONSEJO DE TRANSFERENCIA Y PROTECCION DE DATOS DE ANDALUCIA

D. Jesus Jiménez Lopez
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