Consejo de Transparencia
y Proteccioén de Datos
de

Junta de Andalucia

RESOLUCION DE PROCEDIMIENTO SANCIONADOR POR INFRACCION
DE LA NORMATIVA DE PROTECCION DE DATOS PERSONALES

Resolucién RPS-2024/008

Procedimiento Sancionador PS-2023/012

Expediente RCO-2022/032
Entidad incoada Ayuntamiento de Dos Hermanas
Motivo de la reclamacion Notificacién personal a la persona reclamante de varias resoluciones sin

estar dichos documentos previamente introducidos en sobre, firmando
directamente sobre ellos el “recib”, con lo que sus datos personales
estaban expuestos a la vista del personal de notificadores del
Ayuntamiento y de cualquier otra persona que pudiera acceder a la
mismas.

Articulos afectados 5.1f)y 32 RGPD

Abreviaturas:

RGPD. REGLAMENTO (UE) 2016/679 DEL PARLAMENTO EUROPEO Y DEL CONSEJO de 27 de abril de 2016 relativo a la
proteccién de las personas fisicas en lo que respecta al tratamiento de datos personales y a la libre circulacién de estos datos 'y
por el que se deroga la Directiva 95/46/CE (Reglamento general de proteccién de datos)

LOPDGDD. Ley Organica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y garantia de los derechos digitales.
LOPDP. Ley Organica 7/2021, de 26 de mayo, de proteccién de datos personales tratados para fines de prevencién, deteccién,
investigacion y enjuiciamiento de infracciones penales y de ejecucion de sanciones penales.

LTPA. Ley 1/2014, de 24 de junio, de Transparencia Publica de Andalucia

ESTATUTOS CTPDA. Estatutos del Consejo de Transparencia y Proteccion de Datos de Andalucia, aprobados por Decreto
434/2015, de 29 de septiembre.

LPAC. Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comun de las Administraciones Publicas

LRJSP. Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico.

ENS. Real Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema Nacional de Seguridad.

ANTECEDENTES

Primero. Presentacion de la reclamacién

1.El 1 de marzo de 2022 tuvo entrada en el Consejo de Transparencia y Proteccién de Datos de Andalucia
(en adelante, el Consejo) una reclamacion suscrita por [XXXXX] (en adelante la persona reclamante), por una
presunta infracciéon de la normativa de proteccién de datos personales.

La reclamacién se presenté originariamente ante la Agencia Espafiola de Proteccién de Datos con fecha 18
de enero de 2022, dando esta traslado de la misma al Consejo por ser la autoridad de control competente

en su tramitacion.

En la citada reclamacion se exponia lo siguiente:
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“QUE TRAS NUMEROSAS RECLAMACIONES JUDICIALES LABORALES CONTRA ESTE AYUNTAMIENTO,Y
DE MOMENTO TODAS A MI FAVOR, SE ESTA PRODUCIENDO POR PARTE DE ESTE AYUNTAMIENTO
VULNERACION DEL DERECHO A MI INTIMIDAD Y PROTECCION DE DATOS, ENTENDIENDOLO COMO
CASTIGO A LAS SENTENCIAS GANADAS, ASi COMO DE DISCRIMINACION YA QUE EN NINGUNA ACTA
DE JUNTA DE GOBIERNO LOCAL SE EXPONEN NOMBRES DE NADIE, PRODUCIENDOSE EL CASO
CONTRARIO HACIA MI PERSONA. A NADIE LE INTERESA NI MI NOMBRE NI LOS PROCESOS
JUDICIALES O DE OTRA INDOLE CON ESTE AYUNTAMIENTO, ADEMAS DE OTROS DATOS
PERSONALES Y LABORALES QUE SE HAN HECHO PUBLICOS QUE PODRAN OBSERVAR EN LOS
ARCHIVOS DE LAS ACTAS QUE LES ENVIO QUE ADEMAS PODRAN ENCONTRAR PUBLICADAS EN LA
PAGINA WEB DE ESTE AYUNTAMIENTO AL QUE TIENE ACCESO CUALQUIER PERSONA. INTERPONGO
ESTA RECLAMACION PUES SE VAN A TENER QUE SEGUIR PUBLICANDO MAS COSAS Y PARA EVITAR
QUE ESTA ARBITRARIEDAD SE SIGA PRODUCIENDO".

A dicha reclamacién se acompafiaba diversa documentacién como:

-Copia del Acta del Ayuntamiento de Dos Hermanas n.° [nnn]

-Contestacion del Ayuntamiento de Dos Hermanas a escrito del Defensor del Pueblo relativa a una
comunicacion de queja de la persona reclamante.

Segundo. Traslado previo al Delegado de Proteccién de Datos (DPD). Arts. 37.1y 65.4 LOPDGDD

1. En virtud de los articulos 37 y 65 LOPDGDD, con fecha 7 de marzo de 2022 se dio traslado de la
reclamacion al Delegado de Proteccion de Datos del Ayuntamiento de Dos Hermanas, para que, en el
plazo maximo de un mes, nos informase en relacion con las circunstancias expuestas en la misma asi
como de las medidas que se hayan podido adoptar tanto en relacién con lo expresado en la reclamacién
como, en su caso, para que no se produzcan situaciones similares en el futuro. Igualmente se indicaba que
en su respuesta al Consejo debia indicar ademas la identidad del 6rgano responsable del tratamiento
objeto de reclamacién, asi como la denominacién de dicho tratamiento en el correspondiente Registro de
Actividades

de Tratamiento.

2. Con fecha 16 de marzo de 2022 tuvo entrada en el Consejo un correo electronico de la persona
reclamante por el que ampliaba su denuncia original. Concretamente sefialaba:

“Para ampliacién de la denuncia presentada, se siguen publicando Actas con nombres personales,
las ultimas se las envio para su comprobacion.

Estas publicaciones estan produciendo malestar general en el trabajo y con el resto de
compafieros, sufriendo todo tipo de comentarios al respecto pues saben quienes hicimos los
recursos por darles esta publicidad. Como veran, se trata de la paralizacion de un proceso de
estabilizacién que afecta al resto del personal).

Esperemos tomen las medidas oportunas de manera urgente para que esta situacién no se siga
produciendo, esperando no lleguen a mayores las consecuencias.”.
3. Con fecha 27 de marzo de 2022 se recibe en este Consejo un nuevo escrito de la persona reclamante
por el que ampliaba su reclamacién original. Concretamente sefialaba:

“[...]

Denuncio ademas con esta doble ampliacién, que en todas las comunicaciones cuando se me ha
dado traslado, por medio de notificadores del Ayuntamiento de Dos Hermanas, la documentacion
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venia sin sobre alguno, en cuyo escrito se firma el recibi, por lo que se accede tanto al contenido del
escrito, como a mis datos personales, hecho este que considero vuelve a vulnerar la proteccion de
datos.

SOLICITA:

Que se amplie la denuncia inicial, pues se siguen publicando actas de [XXXXX], que son publicas en la
pag. web, con mis datos personales, asi como que de que se me comunica saltandose la norma de
proteccién de datos antes sefialada. Vuelvo a reiterar que espero actlen sobre este tema a la mayor
brevedad posible pues las consecuencias que pudieran derivarse de esta vulneracién de proteccion
de datos hacia mi persona, por la delicadeza del tema y la cantidad de personas a las que les afecta,
hago responsable al Ayuntamiento y a este consejo al cual me dirijo por no actuar en consecuencia.”.

A dicho escrito se acompafiaba la siguiente documentacion:
-Remisién de resoluciones de recursos de reposicion.

4. En virtud de los articulos 37 y 65 LOPDGDD, con fecha 4 de abril de 2022 se dio traslado de la ampliacion
de la reclamacion al Delegado de Proteccion de Datos del Ayuntamiento de Dos Hermanas, para que fuera
tenida en cuenta en el informe requerido por este Consejo con fecha fecha 7 de marzo de 2022.

5. Con fecha 6 de abril de 2022 tiene entrada en este Consejo escrito firmado por el Teniente de Alcalde
Delegado de Hacienda y Participacion Ciudadana, en el que se indica:

“Primero.- Es cierto que en la publicacién que se hizo del acta de la Junta de Gobierno Local de
[dd/mm/aa], en el portal de transparencia de esta Corporacién Municipal aparecié el nombre y
apellidos completos de la persona reclamante, no obstante, esta situacion fue subsanada tan
pronto tuvimos conocimiento de ella. No se publicé ningln otro dato personal mas, sin poder
determinar como pudo cometerse el error Habria que considerar que no se traté mas que de un
error material, teniendo en consideracién que desde septiembre de 2015, se han publicado un
total de 296 actas, sin incidencia alguna hasta la fecha. De inmediato, se han extremado los
sistemas y la vigilancia para que no se vuelva a dar una situacién como la referida. Y se continua
con la busqueda de otros medios que mejoren el sistema.

Segundo.- Siendo conscientes de la anomalia detectada, ésta ha sido subsanada oportunamente,
habiéndosele informado cumplidamente a la persona afectada, de la correccion realizada.

El responsable del tratamiento, es el Excmo. Ayuntamiento de Dos Hermanas, apareciendo como
denominacién del tratamiento en el Registro de Actividades como TRANSPARENCIA, “dar
cumplimiento a la ley de transparencia de la actividad publica tanto de forma activa como pasiva,
gestionar las peticiones de acceso a la informacion y dar cumplimiento a los principios de buen
gobierno”.

6. Con fecha 29 de abril de 2022 tiene entrada en este Consejo otro escrito firmado por el Teniente de
Alcalde Delegado de Hacienda y Participacién Ciudadana en el que se indica:

“Primero.- En cuanto a la primera parte del motivo de la reclamacion, ya ésta fue objeto de anterior
comunicacién a este Ayuntamiento y enviada respuesta a la misma con fecha 6.04.2022.
Posteriormente y como consecuencia de esta primera reclamacion por parte de la afectada, se
detecté una nueva acta de [dd/mm/aa], con los mismos hechos. No obstante es necesario advertir
gue ambas fueron colocadas en el portal de transparencia de este Ayuntamiento en la misma fecha,
en el mismo procedimiento y que con posterioridad no se ha vuelto a detectar una nueva
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vulneracion de derechos, con lo que seria reproducible lo en aquel momento expuesto: “Es cierto
queenla(..)".

Segundo.- Siendo conscientes de la anomalia detectada, ésta ha sido subsanada oportunamente.

Tercero.- Por lo que respecta a la “remisién de documentaciéon sin ensobrar, siendo visible el
contenido de la misma”, es el sistema de trabajo habitual del Servicio de Notificadores de esta
Corporacién para cualquier comunicacion y esencialmente con sus trabajadoras/es -situacién de la
persona reclamante- en su propio puesto de trabajo. En el caso que nos ocupa, las diversas
comunicaciones, hubieron de hacerse en el domicilio de [iniciales de la persona reclamante], por
cuanto ésta, [razén por la que se efectla la comunicacién en su domicilio]se encontraba en situacion
de IT Comun. Dandose la circunstancia de que no es la primera vez que se entregan comunicaciones
por este medio a [iniciales de la persona reclamante], no habiéndose recibido queja alguna por su
parte con anterioridad.”.

Tercero. Admisién a tramite de la reclamacién y apertura de Actuaciones Previas de Investigacion
(arts. 65.5y 67.1 LOPDGDD; Art. 55.2 LPAC)

1. Una vez que la reclamacién inici6 su tramitacién con arreglo al procedimiento establecido en el Titulo VI-
Il de la LOPDGDD, y en virtud de los articulos 65.5 y 67.1 de la misma, con fecha 5 de agosto de 2022 el
Director del Consejo ordené admitir a trdmite la reclamacion presentada contra el 6érgano reclamado y
también el inicio de actuaciones previas de investigacién a los efectos de lograr una mejor determinacion
de los hechos y circunstancias que justificaran la tramitacién de un posible procedimiento sancionador.

Cuarto. Sobre Actuaciones Previas de Investigacion

1.En el marco de dichas actuaciones y con el objeto de completar la informacién relacionada con los
hechos denunciados, el 8 de agosto de 2022, desde el Consejo se requirié al DPD o, en su caso, al
Responsable del tratamiento para que remitiera informacién y documentaciéon sobre las actuaciones
llevadas a cabo

en relacion con la reclamacién; en particular, se solicitaba, entre otra documentacién:

“1. Determinacién concreta de la actividad de tratamiento relacionada con la reclamacion e
identificaciondel responsable de dicho tratamiento, asi como de los posibles encargados del
tratamiento que pudieran tener relacion directa con el objeto de la reclamacion.

2. Copia del registro de actividades de tratamiento relativo a la mencionada actividad, con los datos
exigidos por el articulo 30 RGPD y su base legal.

3. Certificacion o prueba documental suficiente de la eliminacién de la publicacion denunciada con
los datos personales de la persona reclamante.

4. A la vista de la situacién reclamada, y si fuera el caso, detalle de las medidas ya existentes en el
momento de los hechos reclamados o instrucciones impartidas en relaciéon con la publicacién en el
portal de transparencia de datos personales y las adoptadas por el responsable para solucionar la
incidencia objeto de la reclamacién, asi como de las medidas adoptadas para evitar que se
produzcan incidencias similares en el futuro.

5. Justificaciones o evidencias de que el personal con acceso a datos personales, en el marco de los
hechos objeto de la reclamaciéon, conoce las condiciones y limitaciones a que esta sometido dicho
acceso.
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6. Informe o, en su caso, documentacién o protocolo sobre la forma de entrega de esas
comunicaciones, y si las mismas tienen o no naturaleza de notificacion administrativa. Indicacién de
si la documentacién se entrega en un sobre cerrado y, en este caso, sobre qué datos -personales o
no- son visibles sin necesidad de abrir el sobre. Medidas para garantizar la confidencialidad de las
mismas.

7. Cualquier otra informacion o documentacion que considere relevante.”.

2. Con fecha 13 de septiembre de 2022 tiene entrada en este Consejo escrito del DPD del Ayuntamiento de
Dos Hermanas, indicando:

“Como ya se recoge en la reclamacién interpuesta, el motivo viene fundado por la publicacion de
actas en el portal del Ayuntamiento de Dos Hermanas que contenian datos personales, asi como la
notificacion de documentacién sin ensobrar.

1. Sobre la determinacién concreta de las actividades de tratamiento relacionadas.

Respecto del servicio de notificadores, la actividad de tratamiento puede entenderse abarcada por el
tratamiento numero 12, que se recoge en el registro de actividades de tratamiento como registro de
entrada y salida. Este tratamiento de datos engloba la totalidad de documentos que entran y salen
del Ayuntamiento; en consecuencia, al ser el servicio de notificadores una salida de documentacion,
entendemos que se encuentra amparado en el citado tratamiento numero 12.

Respecto de la publicacién de actas; se encuentra inserto en el registro de actividades de tratamiento
en la actividad numero 8 cuyo sentido responde al tratamiento de transparencia en cumplimiento de
los imperativos legales en materia informacién publica, su acceso y consulta.

2.Copia del registro de actividades de tratamiento, relativo a los tratamientos afectados por la
reclamacién.

Se adjunta el registro de actividades (ANEXO Il) de tratamiento, que recoge como tratamientos
afectados bajo los nombres:

Tratamiento numero 8 “TRANSPARENCIA”
Tratamiento numero 12 “REGISTRO DE ENTRADA'Y SALIDA”
3.Sobre las evidencias de la eliminacion de las actas objetos.

Se adjunta documento firmado por el personal encargado de gestionar la publicaciéon de actas en la
pagina web, informando sobre la identificacion del error y la subsanacion.

4.Medidas existentes y medidas adoptadas con posterioridad.

Respecto del servicio de notificadores, de manera previa a la reclamacién ya existian ciertas medidas
al momento de los hechos reclamados, vienen recogidas en el Registro de Actividades de tratamiento
y concretamente son:

. Protocolo de brechas de seguridad.

. Politica de seguridad
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.Politica de informacion.
.Protocolo sobre el ejercicio de derechos.

En la misma linea, en el RAT se recogen medidas relacionadas con la seguridad de la informacion y
recogidas en el apartado “Confidencialidad de la informacién’.

Igualmente cabe mencionar, que después del conocimiento de la situacién por parte del responsable
y para evitar situaciones similares en el futuro, se han tomado medidas para evitar incidencias y
salvaguardar los derechos de los interesados: se ha decidido ensobrar todos los documentos que se
notifiquen, de manera que prevalezca la confidencialidad del documento en todo momento. Ademas,
se ha procedido al preceptivo nombramiento de DPD.

Respecto de la publicacién de las actas con datos personales, se ha tenido constancia que las actas
de los plenos de la corporaciéon municipal, una vez aprobadas, pasan por el personal que se encarga
de anonimizar los datos personales para publicacién. Por error humano y teniendo en cuenta la
monotonia de la tarea y la carga de trabajo, ocurre que pueden filtrarse muy eventualmente algunos
de los datos personales contenidos en las actas, sobre todo acerca de sus datos identificativos.

Habiendo tenido constancia del origen del error, el Ayuntamiento va a iniciar la implantaciéon de un
programa informatico, con las debidas garantias de privacidad y seguridad de la informacién para
gue anonimicen los datos personales que son recogidos por las actas.

5.Conocimiento de las condiciones del acceso a los datos por parte del personal.

Al respecto hay que decir que actualmente se van a tomar medidas en este sentido, se esta
trabajando en documentar por escrito el conocimiento por parte del servicio de notificadores, de las
condiciones y los limites que han de regir su actividad.

Cabe afiadir, que el personal de notificadores, estd mas que cualificado para sus tareas y se les
presume discrecion, confidencialidad y profesionalidad; ademas durante todo el desarrollo de sus
funciones y hasta el momento no se ha tenido constancia de ningln incidente de seguridad
motivado por la accién directa del personal.

6.Informe sobre el protocolo del servicio de notificadores.

La documentacién que se conforma en el seno del Ayuntamiento y se notifica a interesados y
ciudadanos, tienen naturaleza de acto administrativo.

Los documentos se confeccionan por el personal cualificado para ello, para luego facilitarse al
personal que conforma el servicio de notificadores. Una vez reciben los documentos a notificar, se
ensobran (medida adoptada al hilo de las reclamaciones) para luego entregarse personalmente a la
persona destinataria del mismo.

Durante todo el proceso, desde que se emite el documento hasta que se notifica personalmente, se
tiene toda la diligencia por parte del personal que lo transporta fisicamente y de manera ensobrada,
controlando en todo momento el documento y el acceso al mismo.”.

A dicho escrito se acompafia la documentacién a que se refiere el escrito, debiendo destacarse dos escri-
tos por el que se eliminan datos de las actas.
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3. En el marco de las actuaciones previas de investigacion ya iniciadas, con fecha 18 de mayo de 2023,
desde este Consejo se realiza un nuevo requerimiento al érgano reclamado, solicitando:

“1. En relacién con la reclamacién relacionada con las notificaciones realizadas por el Servicio de
notificaciones, acreditacién documental de las medidas existentes, en materia de proteccion de datos
personales, en el momento de los hechos reclamados; e igualmente, acreditacién documental de las
medidas adoptadas a raiz de la reclamaciéon que nos ocupa. A titulo de ejemplo, acreditacion
documental de las instrucciones o directrices impartidas por el 6rgano o unidad administrativa
competente, que deben ser seguidas en la realizacién de las notificaciones por el Servicio de
notificaciones.

2. Acreditacion documental del conocimiento por parte del Servicio de notificadores de las
condiciones de acceso y los limites que han de regir su actividad.

3. Cualquier otra informacion o documentacion que considere relevante.”.
4.En respuesta dicho requerimiento, con fecha 25 de mayo de 2023, tiene entrada en este Consejo escrito
procedente de dicho Ayuntamiento de Dos Hermanas, en el que se indica:

“En relacién con las diferentes acreditaciones documentales de las medidas que se solicitan por este
organismo se procede a detallarlas.

1. Acreditacion documental de las medidas existentes en el momento de la reclamacién.

Como ya se indicd en el anterior escrito de fecha 08/09/2022 constaba conforme al registro de
actividades de tratamiento una serie de medidas relativas a la organizacién y a la seguridad de la
informacion, que se concretan a continuacion.

+ Politica de informacién. Existe documentado un protocolo documento para informar a los
interesados. Se adjunta como documento anexo |.

+ Politica de seguridad. Si bien esta esta politica se refiere al protocolo documentado para garantizar
la seguridad de los datos en aplicacién del principio de privacidad desde el disefio y por defecto. Se
adjunta como documento anexo Il.

* Protocolo sobre el ejercicio de derechos. Se adjunta como documento anexo Il
* Protocolo ante brechas de seguridad. Se adjunta como documento anexo V.
2. Acreditacion documental de las medidas tomadas a raiz de la reclamacion.

En relacion con las medidas tomadas, ademdas de las referenciadas en el anterior escrito
(nombramiento DPD, ensobrado de notificaciones).

A. En relacién con el ensobrado de los documentos y tras contactar con el jefe de notificadores, se ha
trasladado a este DPD que actualmente la medida se esta implantando y raiz de la reclamacion, se
ensobran los documentos que se notifican, si bien, por cuestiones organizacionales no se ha podido
acreditar que se lleve a cabo con la totalidad de los documentos.

Pagina 7 de 15. Resolucion RPS-2024/008 - PS-2023/012 - RCO-2022/032 www.ctpdandalucia.es

Documento apto para ser publicado en el Portal del Consejo



Tampoco se ha podido corroborar la existencia de directrices documentadas acerca del ensobrado
de los mismos, si bien y a raiz de este segundo requerimiento, se ha hecho especial hincapié en que
la medida abarque a todos los documentos que se notifican, independientemente de su naturaleza/
tipologia, y se proceda a documentar estas instrucciones.

En relacién con las directrices dadas a los empleados de notificadores, se ha procedido a la firma de
un documento con las diligencias y limites en el desarrollo de sus funciones. Este documento ha sido
aceptado y firmado por la totalidad de los empleados en plantilla que notifican documentos, por lo
que se acredita el conocimiento de las condiciones que rigen su actividad y de las diligencias y
salvaguardas que han de llevar a cabo, se adjunta como documento anexo V.

C. Paralelamente, por parte de este DPD se ha insistido al responsable sobre la necesidad de llevar a
cabo formacion y sensibilizacion del personal mas expuestos a los riesgos, englobando por supuesto
al servicio de notificadores para prevenir situaciones similares en el futuro y como medida de
responsabilidad proactiva. Por parte del responsable se esta valorando la ejecucion de tal medida,

para lo que esta en estudio con los diferentes departamentos implicados.”.
A dicho escrito se acompafia diversa documentacion a la que se refiere. Concretamente:

I- Politica de informacion

II- Politica de seguridad en relacién con el principio de privacidad desde el disefio y por defecto.
I1l- Protocolo sobre el ejercicio de derechos.

IV- Protocolo ante brechas de seguridad.

V- Directrices firmadas por todos los trabajadores, de fecha 24 de mayo de 2023.

Quinto. Acuerdo de inicio de procedimiento sancionador. (arts. 68 LOPDGDD; Art. 64 LPAC).

1. El 2 de junio de 2023 el director del Consejo dicté Acuerdo de Inicio de procedimiento sancionador
contra el Ayuntamiento de Dos Hermanas, con CIF [NNNNN], por las presuntas infracciones de los articulos
5.1.f) y 32 RGPD, tipificada en el articulo 83.4 RGPD, y calificada a efectos de prescripcion en el articulo 73.f)
LOPDGDD. Todo ello por la falta de adopcién de aquellas medidas técnicas y organizativas apropiadas
para garantizar que las notificaciones efectuadas por el Servicio de Notificaciones del mencionado

Ayuntamiento se efectien de forma que aseguren la confidencialidad de las mismas.

2. Notificado el acuerdo de inicio al 6rgano reclamado, el 2 de junio de 2023, éste no presento alegaciones.

Sexto. Propuesta de resolucidn. (art. 89 LPAC).

1. Finalizada la instruccion del procedimiento, se procedié a realizar la correspondiente propuesta de
resolucion, estableciendo el plazo de diez dias para la formulacién de alegaciones, de conformidad con el

articulo 89.2 LPACAP y en relacién con el articulo 73.1 de la misma norma.

2. Notificada la propuesta de resolucion al 6rgano reclamado el 11 de marzo de 2024, éste no present6

alegaciones.

HECHOS PROBADOS

De los documentos obrantes en el expediente y de las actuaciones practicadas, pueden considerarse como

hechos probados:
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Se han notificado a la persona reclamante personalmente varias resoluciones, sin estar dichos
documentos previamente introducidos en sobre, firmando directamente sobre ellos el “recibi”, con lo que
sus datos personales estaban expuestos a la vista del personal de notificadores del Ayuntamiento y de
cualquier otra persona que pudiera acceder a la mismas.

FUNDAMENTOS JURIDICOS
Primero. Sobre la competencia.

1. De conformidad con lo previsto en el articulo 57.1 y 64.2 LOPDGDD y el articulo 43.1 LTPA en relacion
con el articulo 3.1 LTPA corresponde a este Consejo como autoridad autonémica de protecciéon de datos
personales y dentro de su ambito competencial, el ejercicio de la potestad sancionadora y de los poderes
previstos en el articulo 58 RGPD.

2. La competencia para la adopcién de esta resolucion reside en el Director, conforme al art. 48.1.i) LTPAy
el art. 10.3.i) Estatutos.

3. Debe destacarse a su vez que, en virtud del articulo 16.5 del Decreto 434/2015, de 29 de septiembre, por
el que se aprueban los Estatutos del Consejo de Transparencia y Proteccién de Datos de Andalucia, “[e]l
personal funcionario del Consejo, cuando realice funciones de investigacién en materias propias de la
competencia del Consejo, tendra el caracter de agente de la autoridad”, con las consecuencias que de aqui
se derivan para los sujetos obligados en relacién con la puesta a disposicién de la informacion que les sea
requerida en el curso de tales funciones investigadoras.

4. Este procedimiento se inicia como consecuencia de una presunta vulneracién de la normativa de
proteccion de datos por parte de una entidad bajo el control del Consejo en lo que respecta al
cumplimiento de dicha normativa. Por ello, en el presente caso, solo seran analizadas y valoradas aquellas
cuestiones planteadas por la persona reclamante, en relacion con la materia de proteccién de datos
personales, que queden incluidas dentro de la esfera de responsabilidad de la mencionada entidad.

Segundo. Sobre el tratamiento de datos personales.

1. El Art. 2.1. RGPD dispone: “[e]l presente Reglamento se aplica al tratamiento total o parcialmente
automatizado de datos personales, asi como al tratamiento no automatizado de datos personales
contenidos o destinados a ser incluidos en un fichero”.

2. El Art. 4.1 RGPD define «dato personal» como “ftjoda informacién sobre una persona fisica identificada o
identificable («el interesado»); se considerard persona fisica identificable toda persona cuya identidad pueda
determinarse, directa o indirectamente, en particular mediante un identificador, como por ejemplo un nombre,
un numero de identificacién, datos de localizacién, un identificador en linea o uno o varios elementos propios de
la identidad fisica, fisiolégica, genética, psiquica, econdmica, cultural o social de dicha persona”.

Los datos personales a los que se refiere la denuncia son datos identificativos y laborales.

3. De acuerdo con el Art. 4.2 RGPD, el tratamiento de datos personales es “cualquier operacién o conjunto
de operaciones realizadas sobre datos personales o conjuntos de datos personales, ya sea por procedimientos
automatizados o no, como la recogida, registro, organizacion, estructuracién, conservacién, adaptacién o
modificacién, extraccién, consulta, utilizacién, comunicacién por transmisién, difusién o cualquier otra forma de
habilitacién de acceso, cotejo o interconexién, limitacion, supresién o destruccion”.
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En este caso, el tratamiento relacionado con la reclamacién es la remisién de documentacién sin estar
dicho documentos previamente introducidos en sobre.

4. En relacion a las operaciones de tratamiento realizadas la entidad reclamada dispone de Registro de
Actividades de Tratamiento, habiendo informado que aquellas operaciones se enmarcarian en la actividad
de tratamiento de :” 12-Registro de Entrada y Salida”.

5. Por ultimo el Art. 4.7 RGPD considera responsable del tratamiento a aquella “..autoridad publica, servicio
u otro organismo que, solo o junto con otros, determine los fines y medios del tratamiento...” Esta identificacion
del responsable de tratamiento debe entenderse completada por la concrecion del tercero realizada en el
art. 4.10 RGPD, e incluir por tanto a las “personas autorizadas para tratar los datos personales bajo la
autoridad directa del responsable...”.

El responsable de los tratamientos es el Ayuntamiento de Dos Hermanas (Art. 4.7 RGPD).

Tercero. Sobre la calificacién juridica de los hechos.
1. Preceptos infringidos.

El articulo 5.1.f) RGPD establece el principio de “integridad y confidencialidad”, por el cual los datos
personales seran “tratados de tal manera que se garantice una seguridad adecuada de los datos personales,
incluida la proteccion contra el tratamiento no autorizado o ilicito y contra su pérdida, destruccion o dafio
accidental, mediante la aplicacion de medidas técnicas u organizativas apropiadas”.

A su vez, el articulo 5.2 RGPD dicta el principio de “responsabilidad proactiva”, por el que el responsable del
tratamiento sera responsable del cumplimiento de lo dispuesto en el articulo 5.1 RGPD respecto a los
principios relativos al tratamiento (incluido el principio mencionado en el parrafo anterior) y debera ser
capaz de demostrar dicho cumplimiento.

Por su parte, el articulo 24 RGPD se refiere a la “responsabilidad del responsable del tratamiento”, en su
apartado primero dispone:

“1 . Teniendo en cuenta la naturaleza , el dmbito , el contexto y los fines del tratamiento asi como los
riesgos de diversa probabilidad y gravedad para los derechos y libertades de las personas fisicas ,_el
responsable del tratamiento aplicard medidas técnicas y organizativas apropiadas a fin de garantizar
y poder demostrar que el tratamiento es conforme con el presente Reglamento . Dichas medidas se
revisardn y actualizardn cuando sea necesario .”

Ademas, el articulo 32 RGPD se refiere a la "seguridad del tratamiento”, y en su apartado primero establece
que:

"Teniendo en cuenta el estado de la técnica, los costes de aplicacién, y la naturaleza, el alcance, el
contexto y los fines del tratamiento, asi como riesgos de probabilidad y gravedad variables para los
derechos y libertades de las personas fisicas, el responsable y el encargado del tratamiento aplicardn
medidas técnicas y organizativas apropiadas para garantizar un nivel de seguridad adecuado al riesgo,
que en su caso incluya, entre otros:

b) la capacidad de garantizar la confidencialidad, integridad, disponibilidad y resiliencia permanentes
de los sistemas y servicios de tratamiento;
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d) un proceso de verificacion, evaluacion y valoracién regulares de la eficacia de las medidas técnicas y
organizativas para garantizar la seguridad del tratamiento”.

2. Consideraciones juridicas sobre la existencia de infraccién.

De acuerdo con los antecedentes de hecho expuestos, la remisién de documentacién sin ensobrar, siendo
visible el contenido de la misma, era, desde hacia tiempo y en el momento de producirse los hechos, el
sistema de trabajo habitual del Servicio de Notificadores para cualquier comunicacion y esencialmente con
sus trabajadoras/es en su propio puesto de trabajo e incluso en su propio domicilio.

Por lo tanto, nada impedia que los trabajadores del Servicio de Notificadores pudieran acceder al
contenido de la misma, cosa totalmente innecesaria para el ejercicio de sus funciones, para las que
bastaba conocer el nombre y apellidos y lugar de trabajo o bien domicilio postal. Es mas, la falta de
ensobrado aumentaba claramente las posibilidades de que se produjera una filtracion de datos por acceso
casual, intencionado o no por parte de terceros ajenos al Servicio de Notificadores.

Al tratarse de una practica comun y general, se deduce que, aparte de la persona reclamante, muchas mas
personas empleadas de dicho Ayuntamiento y otras que recibieran comunicaciones y notificaciones por el
mismo servicio, han estado expuestas a los mismos riesgos para sus derechos y libertades por la falta de
medidas de seguridad en la realizaciéon de las notificaciones. En consecuencia, el nimero de personas
afectadas y los riesgos para los derechos y libertades se extienden mucho mas alla de la persona
reclamante, pudiendo haber afectado a un importante nimero de miembros del personal o de vecinos de
la localidad.

En conclusion dichas medidas de seguridad eran manifiestamente insuficientes o bien directamente
inexistentes en cuanto a las medidas para impedir el acceso indebido por terceros al contenido de las
comunicaciones, aparte del ineludible deber de confidencialidad de los empleados publicos.

En relacién con las medidas adoptadas a raiz del incidente y la reclamacién presentada, en el informe del
DPD se hace referencia a instrucciones dadas para empezar a ensobrar las notificaciones pero afirmando
que se trata de un sistema en implantacién y que no se puede garantizar que todas las notificaciones se
ensobren por distintas dificultades organizativas.

Sin embargo, el Ayuntamiento no ha presentado acreditacion documental alguna de la adopcion de dicho
sistema suscrita por el érgano o unidad administrativa competente, ni ninguna otra evidencia de que el
ensobrado haya pasado a ser el modo sistematico y Unico de envio de notificaciones para todas las
notificaciones que efectue el Ayuntamiento.

Si bien es cierto que el Ayuntamiento remitié a este Consejo, con fecha 25 de mayo de 2023, algunos
ejemplos de “directrices firmadas por los trabajadores notificadores” firmados por trabajadores, no es menos
cierto que dichos documentos son en realidad compromisos de confidencialidad suscritos por los mismos
en los que se les indica que no abran los sobres que se les encomienden. Pero estos documentos solo
implican el compromiso de los trabajadores y no el compromiso del Ayuntamiento de que todas las
notificaciones que se les encomienden vayan en sobre cerrado. A esto debemos afiadir, como ya se ha
sefialado, que fueron firmados con fecha 24 de mayo de 2023, tan solo un dia antes de su remision al
Consejo, como consecuencia de nuestro requerimiento de 18 de mayo de 2023 y bastantes meses
después de tener noticias de la reclamacion.

Tampoco se ha acreditado una formacion y sensibilizacion en esta materia por parte del érgano
reclamado.
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Por consiguiente, en tanto en cuanto, por una parte, se ha producido una vulneracién de principio de
confidencialidad de los datos personales de la recurrente, por falta de medidas de seguridad técnicas y
organizativas que impidan acceder al contenido de las notificaciones al personal del Servicio de
Notificadores y por otra, no se ha aportado evidencia ni ha quedado acreditado que el érgano reclamado,
con anterioridad o posterioridad a los hechos reclamados, hubiera dispuesto de medidas o
procedimientos de seguridad suficientes para impedir el acceso innecesario a los datos personales
contenidos en el interior de las notificaciones del personal del Servicio de Notificadores, como responsable
del tratamiento, pudo incumplir, por las circunstancias expuestas anteriormente, los mencionados
articulos 5.1.f) y 32.1 RGPD en relacién con la vulneracién del principio de confidencialidad de los datos y
con la falta de medidas de seguridad técnicas y organizativas que han hecho posible la citada vulneracion.

No se han presentado alegaciones al Acuerdo de Inicio en este expediente sancionador ni a la Propuesta
de Resolucion.

3.Tipificacion.

El incumplimiento de "las obligaciones del responsable y del encargado a tenor de los articulos 8, 11, 25 a
39, 42 y 43" del RGPD se contempla como infraccion a la normativa de proteccion de datos personales en
el articulo 83.4.a) RGPD; los hechos atribuibles al érgano reclamado estan igualmente tipificados como
infraccion grave en el articulo 73.f) LOPDGDD:

"La falta de adopcién de aquellas medidas técnicas y organizativas que resulten apropiadas para
garantizar un nivel de seguridad adecuado al riesgo del tratamiento, en los términos exigidos por el
articulo 32.1del Reglamento (UE) 2016/679".

Cuarto. Sobre la identificacion de la entidad responsable (art. 89.3 LPAC).

De conformidad con lo previsto en el articulo 70.1 LOPDGDD, se identifica como entidad responsable de la
infraccién, al Ayuntamiento de Dos Hermanas.

Quinto. Declaracion de la infraccién y medidas a adoptar (art. 77.2 LPAC y 58.2 RGPD).

El articulo 77 LOPDGDD establece el régimen sancionador aplicable a determinadas categorias de
responsables o encargados del tratamiento; incluyendo, entre otros a:

“0) Los 6rganos constitucionales o con relevancia constitucional y las instituciones de las comunidades
auténomas andlogas a los mismos.

[.]

¢) [...] las Administraciones de las comunidades auténomas y las entidades que integran la Administracién
Local.

d) Los organismos publicos y entidades de Derecho publico vinculadas o dependientes de las
Administraciones Publicas.

e) Las autoridades administrativas independientes.

[.]

8) Las corporaciones de Derecho publico cuando las finalidades del tratamiento se relacionen con el
ejercicio de potestades de derecho publico.

h) Las fundaciones del sector publico.

i) Las Universidades Publicas.

J) Los consorcios.
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k) Los grupos parlamentarios de [...] las Asambleas Legislativas autonémicas, asi como los grupos politicos
de las Corporaciones Locales.

En el mencionado articulo, en su apartado 2, se sefiala que:

"Cuando los responsables o encargados enumerados en el apartado 1 cometiesen alguna de las
infracciones a las que se refieren los articulos 72 a 74 de esta ley orgadnica, la autoridad de proteccion de
datos que resulte competente dictard resolucion declarando la infraccidn y estableciendo, en su caso, las
medidas que proceda adoptar para que cese la conducta o se corrijan los efectos de la infraccion que se
hubiese cometido, con excepcion de la prevista en el articulo 58.2.i del Reglamento (UE) 2016/679 del
Parlamento Europeo y del Consejo, de 27 de abril de 2016.[...]".

A'su vez, en su apartado 3, se sefiala que:

“Sin perjuicio de lo establecido en el apartado anterior, la autoridad de proteccién de datos propondrd
también la iniciacién de actuaciones disciplinarias cuando existan indicios suficientes para ello. En este
caso, el procedimiento y las sanciones a aplicar serdn las establecidas en la legislacidn sobre régimen
disciplinario o sancionador que resulte de aplicacién.

Asimismo, cuando las infracciones sean imputables a autoridades y directivos, y se acredite la existencia
de informes técnicos o recomendaciones para el tratamiento que no hubieran sido debidamente
atendidos, en la resolucion en la que se imponga la sancién se incluird una amonestacion con
denominacion del cargo responsable y se ordenard la publicacion en el Boletin Oficial del Estado o
autondémico que corresponda.”

Asi, de acuerdo con el articulo 77.2 LOPDGDD, procede declarar la infraccion o infracciones antes
descritas.

Por otra parte, en relacién con las medidas que proceda adoptar, el articulo 58.2 RGPD dispone que:

“Cada autoridad de control dispondrd de todos los siguientes poderes correctivos indicados a
continuacion: [...]

d) ordenar al responsable o encargado del tratamiento que las operaciones de tratamiento se ajusten a
las disposiciones del presente Reglamento, cuando proceda, de una determinada manera y dentro de un
plazo especificado; [...]

f) imponer una limitacién temporal o definitiva del tratamiento, incluida su prohibicién; [...]

j) ordenar la suspensién de los flujos de datos hacia un destinatario situado en un tercer pais o hacia una
organizacién internacional. [...]".

En el caso que nos ocupa procede ordenar al Ayuntamiento de Dos Hermanas que:
Remita al Consejo, en el plazo maximo de tres meses tras la notificacion de la resolucion definitiva, la
documentacion acreditativa de que el ensobrado es el modo sistematico y Unico de envio de notificaciones

para todas las notificaciones que efectle el Ayuntamiento.

En virtud de todo lo expuesto, el director del Consejo de Transparencia y Proteccion de Datos de Andalucia
dicta la siguiente,
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RESOLUCION

Primero. Declarar la infraccién responsabilidad del Ayuntamiento de Dos Hermanas, con CIF [NNNNN], por la
comisién de las siguientes infracciones:

infracciones de los articulos 5y 32 RGPD, tipificada en el articulo 83.4.a) RGPD, como consecuencia de la falta de
adopcion de aquellas medidas técnicas y organizativas apropiadas para garantizar que las notificaciones
efectuadas por el Servicio de Notificadores del mencionado Ayuntamiento se efectiien de forma que garanticen
la confidencialidad de las mismas

Segundo. Ordenar al Ayuntamiento de Dos Hermanas en relaciéon con las medidas que proceda adoptar para
que cese la conducta o se corrijan los efectos de la infraccién que se hubiese cometido:

Remita al Consejo, en el plazo maximo de tres meses tras la notificacion de la resolucion definitiva, la
documentacion acreditativa de que el ensobrado es el modo sistematico y Unico de envio de notificaciones
para todas las

notificaciones que efectie el Ayuntamiento.

Tercero. Que se notifique la presente resolucion al 6rgano infractor.

Cuarto. Que se comunique la presente resolucién al Defensor del Pueblo Andaluz, de conformidad con lo
establecido en el articulo 77.5 LOPDGDD

En consonancia con lo establecido en el articulo 50 LOPDGDD, la presente Resolucién se hard publica,
disociando los datos que corresponda, una vez haya sido notificada a los interesados.

El incumplimiento de esta resolucion podria comportar la comision de la infraccion considerada en el articulo
72.1.m) LOPDGDD, sancionable de acuerdo con el articulo 58.2 RGPD.

Contra esta Resolucion, que pone fin a la via administrativa, cabe interponer recurso potestativo de reposicion
ante este Consejo, en el plazo de un mes, o interponer directamente recurso contencioso-administrativo ante el
Juzgado de lo Contencioso Administrativo de Sevilla que por turno corresponda, en el plazo de dos meses, en
ambos casos a contar desde el dia siguiente al de su notificacién, de conformidad con lo dispuesto en los
articulos 30.4, 123 y 124 de la Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comudn de las
Administraciones Publicas y en los articulos 8.3 y 46.1 de la Ley 29/1998, de 13 de julio, reguladora de la
Jurisdiccién Contencioso-administrativa.

No obstante, al tratarse de un acto en materia de sanciones, el demandante podra elegir alternativamente
interponer el citado recurso contencioso-administrativo ante el juzgado o el tribunal en cuya circunscripcion
tenga aquél su domicilio, siempre entendiendo esta eleccién limitada a la circunscripcién del Tribunal Superior
de Justicia de Andalucia, de conformidad con lo dispuesto en los apartados segundo y tercero del articulo 14.1
de la Ley 29/1998, de 13 de julio, reguladora de la Jurisdiccion Contencioso-administrativa.

Conforme a lo previsto en el art. 90.3.a) LPACAP, se podra suspender cautelarmente la resolucién firme en via
administrativa si el interesado manifiesta ante este Consejo su intencién de interponer recurso contencioso-
administrativo y traslada al mismo, una vez interpuesto, la documentacién que acredite su presentacion. Si el
Consejo no tuviese conocimiento de la interposicién del recurso contencioso-administrativo en el plazo
correspondiente o en dicho recurso no se solicitara la suspensién cautelar de la resolucién, se daria por

Pagina 14 de 15. Resolucién RPS-2024/008 - PS-2023/012 - RCO-2022/032 www.ctpdandalucia.es

Documento apto para ser publicado en el Portal del Consejo



finalizada la mencionada suspension.

EL DIRECTOR DEL CONSEJO DE TRANSPARENCIA Y PROTECCION DE DATOS DE ANDALUCIA

Jesus Jiménez Lépez
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