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RESOLUCION DE PROCEDIMIENTO SANCIONADOR POR INFRACCION
DE LA NORMATIVA DE PROTECCION DE DATOS PERSONALES

Resolucién RPS-2024/005

Procedimiento Sancionador PS-2023/010

Expediente RCO-2022/157

Entidad incoada Agencia Publica Empresarial Sanitaria [NNNNN]

Motivo de la reclamacion Falta de colaboracion con el Consejo (Expediente RCO-2021/050)
Articulos afectados Infraccién Art. 58.1 RGPD tipificada en el art. 83.5.e) RGPD

Abreviaturas:

RGPD. REGLAMENTO (UE) 2016/679 DEL PARLAMENTO EUROPEO Y DEL CONSEJO de 27 de abril de 2016 relativo a la
proteccién de las personas fisicas en lo que respecta al tratamiento de datos personales y a la libre circulacién de estos datos 'y
por el que se deroga la Directiva 95/46/CE (Reglamento general de proteccién de datos)

LOPDGDD. Ley Organica 3/2018, de 5 de diciembre, de Protecciéon de Datos Personales y garantia de los derechos digitales.
LOPDP. Ley Organica 7/2021, de 26 de mayo, de proteccién de datos personales tratados para fines de prevencién, deteccién,
investigacion y enjuiciamiento de infracciones penales y de ejecucién de sanciones penales.

LTPA. Ley 1/2014, de 24 de junio, de Transparencia Publica de Andalucia

ESTATUTOS CTPDA. Estatutos del Consejo de Transparencia y Protecciéon de Datos de Andalucia, aprobados por Decreto
434/2015, de 29 de septiembre.

LPAC. Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comun de las Administraciones Publicas

LRJSP. Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico.

ENS. Real Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema Nacional de Seguridad.

ANTECEDENTES

Primero. El 14 de junio de 2021 tuvo entrada en el Consejo de Transparencia y Proteccion de Datos de
Andalucia (en adelante, el Consejo) una reclamacion contra el Servicio Andaluz de Salud (Agencia Publica
Empresarial Sanitaria [NNNNNJ), (en adelante, el érgano reclamado), por una posible infraccién de la normativa
de proteccion de datos personales. La reclamacién dio origen a la tramitacién del expediente RCO-2021/050,
por presuntos accesos indebidos a la historia clinica del reclamante.

Segundo. En virtud de los articulos 37 y 65 de la Ley Organica 3/2018, de 5 de diciembre, de Proteccién de
Datos Personales y garantia de los derechos digitales (en adelante, LOPDGDD), con fecha 21 de junio de 2021 se
dio traslado de la reclamacion al Delegado de Proteccién de Datos del Servicio Andaluz de Salud (en adelante, el
DPD) para que, en el plazo maximo de un mes, comunicara la respuesta dada a la reclamacién y, en su caso, las
actuaciones realizadas en relacion con la misma.

No se recibié respuesta en el Consejo a la peticién de informacién mencionada.
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Tercero. Con fecha 10 de septiembre de 2021, en virtud del articulo 67.1 de la LOPDGDD, el director del
Consejo acordd que se iniciasen de oficio, desde el Area de Proteccién de Datos, actuaciones previas de
investigacién a fin de lograr una mejor determinacién de los hechos y circunstancias que justifiquen la
tramitacién, en su caso, del correspondiente procedimiento por infraccién de la normativa de proteccién de
datos personales.

Cuarto. En el marco de dichas actuaciones y con el objeto de completar la informacién relacionada con los
hechos denunciados, el 14 de septiembre de 2021, desde el Consejo se requirié al DPD para que remitiera
informacion y documentacién sobre las actuaciones llevadas a cabo en relacion con la reclamacion; entre otra
documentacion, se solicitaba:
- Determinacién concreta de la actividad de tratamiento relacionada con la reclamacién e identificacion
del responsable de dicho tratamiento, asi como de los posibles encargados del tratamiento que
pudieran tener relacion directa con el objeto de la reclamacion.
- Copia del registro de las actividades de tratamiento relativo a la mencionada actividad, con los datos
exigidos por el articulo 30 RGPD y su base legal.
- Informacién sobre si, una vez determinadas las personas que han tenido acceso a la historia clinica,
ha tenido lugar la apertura de expediente de informacion reservada al objeto de conocer si dichos
accesos eran procedentes o indebidos. En su caso, remision de informacién sobre el estado actual de
mismo o las conclusiones del mismo.
- Medidas técnicas y organizativas adoptadas por el responsable del tratamiento para el control de los
accesos a las datos personales relativos a la salud de los interesados, en el marco de los hechos
descritos en la reclamacion.
- Detalle de las medidas de seguridad adoptadas o previstas por el responsable, en su caso, para evitar
gue se produzcan posibles incidencias similares en el futuro. En especial, las medidas que garanticen la
confidencialidad de las historias clinica, evitando el posible acceso indebido a las mismos.
- Situacién actual del expediente en relacion con las diligencias judiciales abiertas.
- Justificaciones o evidencias de que el personal con acceso a las historias clinicas, en el marco de los
hechos objeto de la reclamacion, conoce las condiciones y limitaciones a que esta sometido dicho
acceso.
- Respuesta o justificacion en relacion con lo expresado por el reclamante en el punto CUARTO del
escrito que adjunta a su reclamacion.
- Cualquier otra informacion relevante o actuacion llevada a cabo en relacién con los hechos
reclamados; en particular, cualquier respuesta que haya podido dirigirse a la persona reclamante, con
la acreditacién de su remision y, en su caso, recepcion.

El requerimiento de informacion, se practicé conforme a las normas establecidas en la Ley 39/2015, de 1 de
octubre, del Procedimiento Administrativo Comun de las Administraciones PuUblicas (en adelante, LPACAP), a
través del Sistema de Interconexion de Registros (SIR).

No hubo respuesta por parte del 6rgano reclamado.

Ante la falta de respuesta por parte del responsable, con fecha 11 de abril de 2022 este Consejo reitera dicho
requerimiento, constando su recepcién en el sistema SIR el mismo dia, 11 de abril de 2022. Se le reiteraba
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ademas, en relacion con la falta de colaboracién con la autoridad de control que: “El incumplimiento de esta
obligacién podria comportar la comision de una infraccion tipificada en el articulo 83.5.e) RGPD, contemplada
como infraccién muy grave en el articulo 72.1.A) de la Ley Organica 3/2018, de 5 de diciembre, de Proteccion de
Datos Personales y garantia de los derechos digitales (LOPDGDD), que seria sancionable de conformidad con el
articulo 58.2 RGPD y el articulo 77 LOPDGDD".

De nuevo, ante la falta de respuesta a los citados requerimientos, los mismos fueron reiterados el 4 de julio de
2022, no recibiendo tampoco respuesta por parte del érgano reclamado. En el oficio, del que consta su
recepcion en el sistema SIR el 4 de julio de 2022, igualmente se volvia a hacer mencion a la posible

consecuencia de la falta de colaboracién con la autoridad de control.

Quinto. Acuerdo de inicio de procedimiento sancionador. (arts. 68 LOPDGDD; Art. 64 LPAC).

1.

El 26 de mayo de 2023 el director del Consejo dicté Acuerdo de Inicio de procedimiento sancionador contra
el Servicio Andaluz de Salud (Agencia Publica Empresarial Sanitaria [NNNNN]), con NIF [nnnnn], por la
presunta infraccion del articulo 58.1 RGPD, tipificada en el articulo 83.5.e) RGPD, y calificada a efectos de
prescripcion en el articulo 64.2 LOPDGDD.

Notificado el acuerdo de inicio al 6rgano reclamado, el 29 de mayo de 2023 éste presentd alegaciones
el dia 7 de junio de 2023, en las que, en sintesis, manifestaba lo siguiente:

“Respuesta a las cuestiones planteadas en el escrito del Consejo de Transparencia y Proteccién de
Datos de Andalucia con referencia RCO_2021_050 de fecha de 11/04/2022

Hospital Costa del [NNNNN] julio 2022.

Antecedentes

Con fecha 12 de Julio de 2022 desde el DPD-SSPA hace llegar escrito con el siguiente contenido y
consultas, en referencia a expediente RCO_2021_050:

El 12/07/2022 a las 13:23, [Nombre Delegado de Proteccién de Datos del Sistema Sanitario Publico
Andaluz] escribi6:

Saludos, Revisados los documentos aportados no identificamos escrito del Director Gerente del Hospital
[NNNNN] donde se de respuesta a las cuestiones planteadas en el escrito del Consejo de Transparencia y
Proteccion de Datos de Andalucia con referencia RCO_2021_050 de fecha de 11/04/2022.

En concreto solicitan la siguiente informacion:

1. Copia de la clausula de informacién “Ley de Proteccion de datos (LOPD) y aceptacion bases
convocatoria” incluida en la pdgina https://portalep...

2. Confirmacién de si en la actividad de tratamiento “Investigacion médica y ensayos clinicos” se
transfieren datos personales a Estados Unidos (Boston), tal y como se declara en el registro de las
actividades de tratamiento y, en su caso, datos que se transfieren, finalidad de la transferencia
internacional, identidad del destinatario de los datos personales y base legitimadora para ello.

3. Justificacién del motivo por el que se ha declarado en el registro de las actividades de tratamiento como
Unica base legitimadora de las actividades de tratamiento “Prevencién de riesgos laborales”, “Néminas”,
“Control de accesos” y “Videomonitorizacion pacientes” el consentimiento del interesado. En su caso,
informacién sobre otras bases legitimadoras que legitimarian el tratamiento de los citados datos
personales.
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4. Justificacion del motivo por el que en la actividad de tratamiento “Control de Accesos” cuya fi nalidad es
la seguridad y el control de acceso a los edificios se tratan datos personales relativos a la dfiliacién
sindical, salud, N.° SS/mutualidad, direccidn, teléfono, firma, imagen/voz, Id tnico de persona,
categoria laboral, n.° de cuenta bancaria, caracteristicas personales, circunstancias sociales y datos
académicos y profesionales, tal y como se ha declarado en el registro de las actividades de tratamiento.
En su caso, base legitimadora para tratar los citados datos personales.

Ruego redacten un escrito dando respuesta a las cuatro preguntas objeto de consulta.

Entendemos que el punto 2 se produce en "Ensayos Clinicos con el Consentimiento del Paciente; El punto
3 y punto 4 lo tendrd que justificar la consultoria que realizo el plan de adecuacion de la LOPD
(identificacién de empresa).

Atentamente.

[Nombre Delegado de Proteccién de Datos del Sistema Sanitario Publico Andaluz]

Delegado de Proteccién de Datos del Sistema Sanitario Publico de Andalucia

Este documento va dar respuesta a cuestiones planteadas en el anterior escrito.

Siguiendo las recomendaciones del DPD se solicita a la empresa (identificacion de empresa)
colaboracién en la justificacion sobre las consultas 3 y 4, que se trasladan en este mismo
documento.

Se hace necesario comentar que el Registro de Actividades de Tratamiento (RAT) actual y publicado
en el contexto de la exAgencia, realizd su Ultima actualizacion en el afio 2020 y que en estos dos
afios, con las circunstancias especiales acaecidas e inmersos en la integraciéon con el SAS se hace
mMas que necesaria su revision y rectificacion. Gran parte de los sistemas ahi declarados estan
siendo sustituidos o se esta planificando su cambio por sistemas corporativos SAS.

Siendo uno de los puntos a tratar en el siguiente Comité de Seguridad Interior y Seguridad TIC la
modificacion del RAT, esperamos comentarios de DPD, sobre la mejor manera de realizar la
transicion de nuestro RAT al SAS.

Tras la redaccion de este informe se hara llegar a la Direccion Gerencia del Hospital [NNNNN], para
su revision, comentario y reenvio al DPD.

Dicho lo anterior procedemos a dar respuesta a las consultas realizadas.

Repuestas a las cuestiones planteadas .

1)PORTAL DE SELECCION DE AGENCIA SANITARIA [NNNNNJ

Para dar respuesta a esta consulta, incluimos ejemplos y descripciones de la funcionalidad el
antiguo Portal de Seleccién de la exAgencia, a peticién del Consejo de Transparencia y Proteccién de
Datos de Andalucia, con referencia al expediente RCO_2021_050 de fecha de 11/04/2022 y asi dar
respuesta a una de sus consultas. Revision de condiciones de acceso y aceptaciéon de Bases de
Convocatoria en el Portal de Seleccion. Este portal dej6 de tener uso desde el 01/01/2022 por la
extincion de la Agencia Sanitaria [NNNNNJ(ASINNNNNJ) e integracidn en el Servicio Andaluz de Salud
(SAS) y por la adopcion, por tanto, de los procedimientos selectivos de este ultimo. El proceso de
inscripcién de candidatos antes de la extincion de la ASINNNNN] estaba supeditado a la apertura y
fecha de inscripcién de un proceso selectivo por el departamento de Direcciéon de Personal. En ese
caso desde la pagina web de https://portalep.[NNNNN].es o en https://portalep.[NNNNN].es..
apareceria dicho proceso como convocatoria abierta y disponible a la inscripcion. Una vez llegada la
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fecha de fin de admisién de inscripciones, dejaba de estar accesible. Véase el siguiente proceso de

prueba
A o by ondd
CONVOCATORIAS DISPONIBLES
Parn partidpar en oS procesos de seleccidn, los nteresados deberdn inscribirse o entrar con su wsuario y contrasefia i ya estin insoitos, en os phizos que se
esppocifican en ks bases dis b convocatorda comespondiente.
REF. PUESTO DESCRIPCION FECHA FIN
REFADMIVC2 ARG ARSI A 06132023 [SCHIEREE

Para poder participar en cualquier proceso selectivo era condicién obligatoria y necesaria registrarse
como usuario de dicha web.

A Sutn e Aedatucin

PARA PODER ENVIAR SU CURRICULUM ES NECESARIO
ESTAR REGISTRADO COMO USUARIO DE LA WEB.

Sino se ha registrado con anlerioridad pulse Regisirarse - nuevo usuano.

usuaria
Contrasefia

Usuario incorrecla
Qv su contrasenia?

Regstrarse « nuevo usuario

La primera pantalla del registro correspondia a la aceptaciéon de Bases de Convocatoria y aspectos
relativos a Proteccion de datos, el usuario debia marcar como leidos y aceptados para poder
continuar con dicho registro.

Junta de Andalucia
Consejeria de Salud y Familias

SERGCIC ANDALLT DE Ut
A bt e Al
[ ——

LEY DE PROTECCION DE DATOS (LOPD) Y ACEPTACION BASES CONVOCATORIA

Usted zsueme b veracdad de los datos cumplmentados i se cOmpromete # b ustficaodn de ios msmos cuando be sean requendos,

L Agent alle garantra B seguidad y confriencalnad de los Aoy de earienes personal (NIBdos por ws pacentes, personal v proveedoees, y il (e confimidid con i estatisorda
0 i Loy Orglnics 15/1999, de Protecodn de Dol de Carlicter Personal (LOPD) v én by mormatva de dﬂarm, o pocente/denteiprovesdonususio quids nicrmado, presta v sotor s
consantimento 3 @ noomponcin de sus datos persenaies v s resultados de s prushas que Teakce 3 ks fichanos autinatizados exstentes on B Agenca bk Erpresarad Santare Costa ded 5ol y
ErataTiento meomatisads de o mamos, Inclupenco doueios 4 s gue B Agenci PUBIC Emprean Santas Cort del Sol enga SO0M0 om0 CONGErLenc de S NIVAJICHN por e phgina web, para
s fnalcades de tratamento ciemouts y del mantenamiento de s relsoon contractual v de peston con b Agenca Pibica Empresaral Santania Costa del Sol, 3l cbjeto de adecuar nusstos peooesos de
splecrIn @ RS Caracterkices. pacTouanes. Los destratanos de dehos daos serdin e Area de BRI de 3 Agence Biiblca Erprasanal Sanitarin Costa del Sol

Estos Dotos Personaies evtin sendo tratados ¢ INCorponados 4 ios cormespondientes fohens atomatzados, que estin debidamente nscritos on el Regetn General de Protecodn de Datos.

L poden die privacdad de b Agence Sardarn Costa del Sol ke megura, & 1odo ciso, 8 Eeoo0 8 s derechos de a00es0, rectioacdn, Cancelandn v OPOSOON, en ko tETNGE Establecidos En B
Iegrlacadin viginte. Por oo, de conformicad con i eitablecds en b Ley Orginica 15/1599, de Protecciin de Gatos de Carbcter Personal (LOPD, con o Reglmentn de Desarrolo SLORD 172002007, v
en1 b norTratva de desarrolo de © propis Agencis PObICE Emiresansd Sanitaria Costa del S, garantzamos i adopatn de bs meddas necesaras par asequsar o ratamients confdencal de dohos datos ¢
e informa de b posbicdid e efercar conforme & deha normabyva, ios detechin de aocess, rectfiesodn, cxncelsadn y opomodn, & travis de carta centficads, sdjuntands fotoongd d: i DNDPasporte,
el sgueente drecodng Draoodin de Reoursos Homanos del Hospal Costa del S0, Autovia A7, km 167, CF 29603, Marbela (Mitaga).

15 candilato/s que 56 nacrbe on b pAJING web y &5 predsscannads, Scoee WOLINESIMENts 8 18 tealmsodn g CLNGUIT de 1S SgUentes pruskas (baremacdn cumca, pruebiys de conoaamento,
ruestnnais, prochals prictcs yio pruckads peoobicnics, entrovats personal) que pusden loman pante del process die seletoidn par of pussto ol gue te e inscre en b pdgna wel, pars b Agercn
Pibca Ernpresanal Sandavia Costa o6 5ol

Congemnle qu Fus daton pereonaie ean tratudod parn que 52 e fclte b olerta formata de b Agenciy Santarts Conth del Sof vincutads & 5z perfl profieionsl, Jal coma que K resadod de U cladn
Pruehas sean tratados pas B reslicdn del posess Seective | [ans (OSENones TWSEgaconss, 5 i AQencs Pbica Empresaral b consders necesan. N Caso de no quirer que 52 e faclte I oferta
POIatig O e 4 PrUEtos Se0n LAt PO poTtenoles 1 deberd rislty Un ESCTRO B traviss de Earta catficada, adjurtands fotocopl de 2 DNUPasporte, en b sguente drecodn:
Crecrin e Recursos Humanos del HospEal Costa def 5o, Autovi A7, km §87, CF 29603, Marbels (M)

[ He ko y imcepto b condicones de wio i LOPD.

w
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Tras esta aceptacidon continuaba con la aportacién de los datos necesarios para la participacion a
dicho proceso selectivo.

2) TRANSFERENCIA DE DATOS EN INVESTIGACION MEDICA Y ENSAYOS CLINICOS.

Toda Investigacion Médica y Ensayo Clinico realizado en el HINNNNN] cumple con la aprobacion del
Comité de Etica HINNNNN] y los consentimientos necesarios.

En la cuestion planteada, se debe a una falta de descripcidn en el RAT, donde dice “Union Europea
(Colaboraciones con muchos organismo europeos. Ejemplo: Boston) y otros organismos con
proteccion legal” deberia decir “Unién Europea (Colaboraciones con muchos organismo europeos.
Ejemplo: Boston Scientific ) y otros organismos con proteccion legal”

Efectivamente en RAT se intenté poner como ejemplo una Empresa y no una Ciudad.

En el préximo RAT ira corregido.

3) JUSTIFICACION DE UNICA BASE LEGITIMADORA DE LAS ACTIVIDADES DE TRATAMIENTO
“PREVENCION DE RIESGOS LABORALES”, “NOMINAS”", “CONTROL DE ACCESOS" Y
“VIDEOMONITORIZACION PACIENTES".

Los trabajos realizados hasta el momento y en el documento borrador del futuro RAT tenemos las
siguientes modificaciones respecto a estos tratamientos:

* Prevencion de riesgos laborales: la PRL y vigilancia de la salud era obligatoria para los empleados
de la exASH/NNNNN] en virtud de norma con rango legal, la base de legitimacién de la actividad de
tratamiento debiera ser la del art. 6.1.c) del RGPD. Por lo que quiza, lo mas operativo, actualmente
para el HINNNNN] seria registrar bases de legitimacion en la actividad de tratamiento mencionada,
es decir, art. 6.1.a) y art. 6.1.c) en virtud de la Ley 31/1995, de 8 de noviembre, de prevencién de
Riesgos Laborales.

* Néminas: En este supuesto, entendemos que la base de legitimacién mas adecuada seria la del art.
6.1.b) del RGPD y la del art. 6.1 c) en virtud de la legislacién en materia laboral, asi como fiscal y
tributaria.

+ Control de accesos: La base de legitimacién mas adecuada seria la del art.6.1.e) del RGPD, en su
vertiente del interés publico de HINNNNN] en proteger sus instalaciones y velar por la seguridad de
las mismas y las personas que se encuentre dentro de las instalaciones publicas.

+ Videomonitorizacién de pacientes: En este supuesto, la iniciativa de Videomonitorizacién trafa
causa de la necesidad de salvaguardar la salud tanto de los pacientes inmunodeprimidos,
contagiosos vy, en la situacién de pandemia del COVID19, como la de los empleados sanitarios. En
este supuesto, se podria explorar la legitimacion del interés vital del art. 6.1.d). Sin embargo,
HINNNNN] tenia intencion de ampliar esa Videomonitorizacion en tiempo real a otro tipo de
pacientes en los que, quizd no se apreciase una base legitimadora del interés vital, ni un interés
publico, ni una obligacion legal, ni un contrato, ni un interés legitimo, puesto que ademas se podria
dar de la misma manera, igualmente efectivo e idéneo el servicio para con el paciente, obviando la
instalacién de una camara de monitorizacién. Caso contrario en el supuesto de los pacientes
inmunodeprimidos o contagiosos. Es por ello que en esta vertiente de la actividad de tratamiento se
optd por el consentimiento del paciente para poder proceder a monitorizarlo mediante cdmaras en
directo. Por tanto, si a futuro se da la Videomonitorizacién en estos dos tipos de pacientes, se
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deberia incluir la base legitimadora del art. 6.1.d) a la actividad de tratamiento ademas de la del art.
6.1.a)

4) JUSTIFICACION MOTIVO DE CATEGORIA DE DATOS EN TRATAMIENTO “CONTROL DE ACCESOS”.
Tras la extincién de la Agencia y la nueva realidad factica y juridica del Hospital, obliga a cambiar en
muchos aspectos, entre otros el Control de Acceso, donde solo se van a tratar las categorias las
categorias Nombre y Apellidos, Id Unica de personal, categoria laboral, asi como una revision
integral de las actividades de tratamiento registradas a dia de hoy para identificar y solucionar los
siguientes aspectos, entre otros:

+ Revisién de las actividades de tratamiento que se hacen a dia de hoy y desechar las que
actualmente no se realizan

* Revisar las bases de legitimacion de las actividades de tratamiento actuales

* Revision de los ET actuales

+ Identificar posibles nuevos tratamientos

* Revision del RET, es decir, en los supuestos de actividades de tratamiento en los que ASH/NNNNN]
es Encargado de tratamiento de otro Responsable.”

Se adjuntaba al informe:

- Registro de Actividades de Tratamiento de la Agencia Publica Empresarial Sanitaria [NNNNN] de
12/11/2020.

- Politica Seguridad en los Sistemas de Informacion. Cod-[nnnnn]

- Notificacion de Seguridad [nnnnn]. HC y Confidencialidad.

- Procedimiento Unidad Seguridad. Cédigo Informe: [nnnnn] Procedimiento actuacién Analisis Periddico
LOG de 9 de diciembre de 2014.

- Informacién RGPD. Informacién de interés para pacientes.

- Copia correo electrénico de 14/07/2022 de la Secretaria de Gerencia Hospital [NNNNN] al DPD.

Sexto. Propuesta de resolucién. (art. 89 LPACAP).

1.

Finalizada la instruccion del procedimiento, se procedié a realizar la correspondiente propuesta de
resolucion, estableciendo el plazo de diez dias para la formulacién de alegaciones, de conformidad con el
articulo 89.2 LPACAP y en relacion con el articulo 73.1 de la misma norma.

Notificada la propuesta de resolucién al 6rgano reclamado, el 5 de abril de 2024, éste presentd
alegaciones en las que, en sintesis, manifestaba lo siguiente:

“Le remito alegaciones y documentos anexos, para dar respuesta al requerimiento por parte del
Consejo de Transparencia y Proteccion de Datos de Andalucia en relacidn con el expediente RCO-
2023/157-PS_2023_10, promovido por la reclamacién efectuada por [XXXXX].

Alegaciones a la propuesta de Resolucién PS_2023_010:

En relacién a la supuesta falta de cooperacién por parte del centro sanitario relacionado con el
expediente referenciado, se ha producido a multiples circunstancias como la jubilacion del

Pagina 7 de 14. Resolucion RPS-2024/005 - PS-2023/010 www.ctpdandalucia.es

Documento apto para ser publicado en el Portal de Consejo



personal que inicid la tramitacién, el cambio de responsable y la notificacion a este Delegado en
el correo personal la respuesta de la Direccién Gerencia del Hospital Universitario [NNNNN] el
mismo 12 de julio de 2022.

Dicha respuesta se realizé ante el requerimiento de este Delegado que la informacién notificada
fuese refrendada por la direccion gerencia del centro el mismo dia 12 de julio de 2020, como se
recoge en los antecedentes de la propia resolucién.

Para justificar dicha notificacion se adjunta el Anexo 1, donde se recoge la cadena de correos en
la que se incluye la relacion de documentacién notificada dicho dia dando respuesta al
requerimiento del Consejo de Transparencia y Proteccion de Datos de Andalucia.

En el se relaciona los documento que se adjuntan corresponde al A2_Documento respuesta 9 de
mayo (escrito de la Direccién Gerencia del Centro), el A3_ID_RCO_2021_050 (Informe del centro
sobre las cuestiones planteadas) y varios documentos identificados como “INF_Complementaria”
que corresponde a los anexos A4._... hasta el A8._...

Este correo de la Direccion del Centro Sanitario de 12 de mayo de 2022 no se tramitd en su
momento al Consejo de Transparencia y Proteccion de Datos de Andalucia al considerarlo como
repeticion del anterior del mismo dia que se respondi6 por falta del escrito de gerencia, aunque
en este Ultimo escrito si se aportaba.

Sobre las alegaciones de 2023 donde se aportaba la documentacion de 2022 se ratificaba la
Direccion del Centro Sanitario en el mismo sentido.

Adjunto los Anexos que corresponde a la notificacién que se debié producir el 12 de junio de
2022 donde el centro aportaba los diferentes informes requeridos.”

Se aportaba junto con el escrito los anexos indicados en el mismo.

HECHOS PROBADOS

De los documentos obrantes en el expediente y de las actuaciones practicadas, pueden considerarse como
hechos probados:

Unico.

La entidad reclamada no procur6 al Consejo de Transparencia y Proteccion de Datos de Andalucia la
informacién requerida reiteradamente en el marco de la tramitacion de la reclamacién referenciada y que
resultaba necesaria para desarrollar la potestad de investigacion que confiere el referido articulo 58.1
RGPD, en relacion con el expediente RCO-2021/050.

FUNDAMENTOS JURIDICOS
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Primero. Competencia del Consejo.

La competencia para iniciar el procedimiento sancionador por posible incumplimiento de la normativa de
proteccion de datos personales, en relacion con los hechos descritos, corresponde al director del Consejo en
virtud de lo establecido en los articulos 43.1 y 48.1.i) de la Ley 1/2014, de 24 de junio, de Transparencia Publica
de Andalucia (en adelante, LTPA), en los articulos 10.3.b) y 10.3.i) de los Estatutos del Consejo de Transparencia
y Proteccion de Datos de Andalucia (aprobado por Decreto 434/2015, de 29 de septiembre) y en los articulos 57
y 64.2 LOPDGDD.

El Consejo, como autoridad autondmica de proteccion de datos personales, y dentro de su ambito
competencial, ejerce las funciones y potestades establecidas en los articulos 57 y 58 del Reglamento (UE)
2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativo a la proteccién de las personas
fisicas en lo que respecta al tratamiento de datos personales y a la libre circulacién de estos datos y por el que
se deroga la Directiva 95/46/CE (en adelante, Reglamento General de Proteccién de Datos o RGPD).

La competencia para la adopcion de esta resolucion reside en el Director, conforme al art. 48.1.i) LTPA y el art.
10.3.i) Estatutos.

Segundo. Sobre la calificacion juridica de los hechos.

1. Preceptos infringidos.
El articulo 58.1 RGPD se refiere a los "poderes de investigacién" de las autoridades de control y
establece que:

“1. Cada autoridad de control dispondrd de todos los poderes de investigacion indicados a
continuacion:
a) ordenar al responsable y al encargado del tratamiento y, en su caso, al representante del
responsable o del encargado, que faciliten cualquier informacién que requiera para el desempefio
de sus funciones;
b) llevar a cabo investigaciones en forma de auditorias de proteccion de datos;
¢) llevar a cabo una revision de las certificaciones expedidas en virtud del articulo 42, apartado 7;
d) notificar al responsable o al encargado del tratamiento las presuntas infracciones del presente
Reglamento;
e) obtener del responsable y del encargado del tratamiento el acceso a todos los datos personales
y a toda la informacién necesaria para el ejercicio de sus funciones;
f) obtener el acceso a todos los locales del responsable y del encargado del tratamiento, incluidos
cualesquiera equipos y medios de tratamiento de datos, de conformidad con el Derecho procesal
de la Unién o de los Estados miembros.”

2. Consideraciones juridicas sobre la existencia de infraccion.
La no atencidén a la obligacion de procurar a este Consejo, como autoridad de control en materia de
proteccion de datos, la informacidon necesaria para desarrollar la potestad de investigacion que
confiere el referido articulo 58.1 RGPD supone una vulneracién de dicho precepto.
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3. Valoracion de las alegaciones al acuerdo de inicio, pruebas practicadas o medidas provisionales.
Es necesario destacar que las informacion aportada en fase de alegaciones al acuerdo de inicio de este
procedimiento sancionador nada tiene que ver con la informacién que se solicité en su dia en relacién
con el expediente RCO-2021/050 en el marco de cuya tramitacion se produjo la falta de colaboracion.

De acuerdo con todo lo expuesto, entendemos que las alegaciones presentadas no desvirtuan el
contenido esencial de la infraccion que se declara cometida ni suponen causa de justificacion o
exculpacion suficiente.

4. Valoracién de las alegaciones a la propuesta de resolucién, pruebas practicadas o medidas
provisionales.
Este Consejo entiende las especiales circunstancias alegadas, asi como el gran volumen de
reclamaciones a tramitar por el Servicio Andaluz de Salud fruto, sin duda, del gran volumen de datos
personales y el alto riesgo de los mismos por estar relacionados con la salud.

Sin embargo, la falta de colaboracién en el expediente RCO 2021/050 se produjo y la misma no puede
quedar subsanada por la aportaciéon de la documentaciéon que se debi6 aportar al mismo. Por otro
lado, a dia de hoy los hechos investigados en dicha reclamacién en caso de haber constituido
infraccion ya habrian prescrito.

De acuerdo con todo lo expuesto, entendemos que las alegaciones presentadas no desvirtian el
contenido esencial de la infraccion que se declara cometida ni suponen causa de justificacion o
exculpacion suficiente.

4.1. Tipificacion.
El incumplimiento de las disposiciones relativas a “[el] incumplimiento de una resolucién o de una
limitacién temporal o definitiva del tratamiento o la suspensién de los flujos de datos por parte de la
autoridad de control con arreglo al articulo 58, apartado 2, o el no facilitar acceso en incumplimiento
del articulo 58, apartado 1" tipificada en el articulo 83.5.e) RGPD; calificada a efectos de prescripcién en
la LOPDGDD como infraccién muy grave por vulneracion sustancial del articulo 58.1 RGPD y, en
particular, en el articulo 72.1 /) LOPDGDD:

“No facilitar el acceso del personal de la autoridad de proteccion de datos competente a los datos
personales, informacién, locales, equipos y medios de tratamiento que sean requeridos por la
autoridad de proteccién de datos para el ejercicio de sus poderes de investigacion”.

4.2. Prescripcion.
La infraccion no se encuentran prescrita, dado que la vulneracion participa de la naturaleza de las
denominadas infracciones permanentes, en las que la consumacion se proyecta en el tiempo mas alla del
hecho inicial y se extiende durante todo el periodo de tiempo en el que los datos son objeto de tratamiento
hasta que pueda acreditarse la existencia de dicha vulneracion. En este caso la vulneracion fue de caracter
permanente hasta el 7 de junio de 2023, fecha en la que se aporté la informacién requerida.
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Los plazos de prescripcion son de un afio para infracciones leves (Art. 74 LOPDGDD), dos afios para las
infracciones graves (Art. 73 LOPDGDD) y tres afios para las infracciones muy graves (Art. 72 LOPDGDD).

Cuarto. Sobre la identificacion de la entidad responsable (art. 89.3 LPAC).
La reclamacion del expediente RCO-2021/050 en la que se produjo la falta de colaboracion se tramité
teniendo como reclamado a la Agencia Publica Empresarial Sanitaria [NNNNNJ con NIF [nnnnn] .

No obstante, dicha Agencia se disolvio, asumiendo el Servicio Andaluz de Salud, la totalidad de los fines y
objetivos de la agencia disuelta, a partir del 1 de enero de 2022 de conformidad con el Decreto 290/2021,
de 28 de diciembre, por el que se disuelve la Agencia Publica Empresarial Sanitaria [NNNNN], se designa
organo liquidador, se establecen medidas en materia de personal y otras medidas organizativas de
caracter transitorio.

Por consiguiente, de conformidad con lo previsto en el articulo 70.1 LOPDGDD, se identifica como entidad
responsable de la infraccidn, al Servicio Andaluz de Salud (Hospital INNNNN]) del, con NIF [nnnnn].

Quinto. Declaracién de la infraccion y medidas a adoptar (art. 77.2 LPAC y 58.2 RGPD).
El articulo 77 LOPDGDD establece el régimen sancionador aplicable a determinadas categorias de
responsables o encargados del tratamiento; incluyendo, entre otros a:

“a) Los drganos constitucionales o con relevancia constitucional y las instituciones de las comunidades
auténomas andlogas a los mismos.

[.]

¢) [...] las Administraciones de las comunidades auténomas y las entidades que integran la Administracién
Local.

d) Los organismos publicos y entidades de Derecho publico vinculadas o dependientes de las
Administraciones Publicas.

e) Las autoridades administrativas independientes.

[.]

8) Las corporaciones de Derecho publico cuando las finalidades del tratamiento se relacionen con el
ejercicio de potestades de derecho publico.

h) Las fundaciones del sector publico.

i) Las Universidades Publicas.

J) Los consorcios.

k) Los grupos parlamentarios de [...] las Asambleas Legislativas autonémicas, asi como los grupos politicos
de las Corporaciones Locales.

En el mencionado articulo, en su apartado 2, se sefiala que:

"Cuando los responsables o encargados enumerados en el apartado 1 cometiesen alguna de las
infracciones a las que se refieren los articulos 72 a 74 de esta ley orgadnica, la autoridad de proteccion de
datos que resulte competente dictard resolucion declarando la infraccidn y estableciendo, en su caso, las
medidas que proceda adoptar para que cese la conducta o se corrijan los efectos de la infraccion que se
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hubiese cometido, con excepcion de la prevista en el articulo 58.2.i del Reglamento (UE) 2016/679 del
Parlamento Europeo y del Consejo, de 27 de abril de 2016.[...]".

A'su vez, en su apartado 3, se sefiala que:

“Sin perjuicio de lo establecido en el apartado anterior, la autoridad de proteccion de datos propondrd
también la iniciacion de actuaciones disciplinarias cuando existan indicios suficientes para ello. En este
caso, el procedimiento y las sanciones a aplicar serdn las establecidas en la legislacion sobre régimen
disciplinario o sancionador que resulte de aplicacién.

Asimismo, cuando las infracciones sean imputables a autoridades y directivos, y se acredite la existencia
de informes técnicos o recomendaciones para el tratamiento que no hubieran sido debidamente
atendidos, en la resolucién en la que se imponga la sancidn se incluird una amonestacién con
denominacién del cargo responsable y se ordenard la publicacidn en el Boletin Oficial del Estado o
autondmico que corresponda.”

Por otra parte, en relacién con las medidas que proceda adoptar, el articulo 58.2 RGPD dispone que:

“Cada oautoridad de control dispondrd de todos los siguientes poderes correctivos indicados a
continuacion: [...]

d) ordenar al responsable o encargado del tratamiento que las operaciones de tratamiento se ajusten a
las disposiciones del presente Reglamento, cuando proceda, de una determinada manera y dentro de un
plazo especificado; [...]

f) imponer una limitacién temporal o definitiva del tratamiento, incluida su prohibicién; [...]

j) ordenar la suspensién de los flujos de datos hacia un destinatario situado en un tercer pais o hacia una
organizacién internacional. [...]".

Asi, de acuerdo con el articulo 77.2 LOPDGDD, se propone declarar la infraccién o infracciones antes
descritas.

Respecto a las posibles medidas que proceda adoptar hay que recordar que en la Resolucién RAR-12/2022
que puso fin al expediente RCO-2021/050 en su fundamento juridico séptimo se concluia que:

“Por consiguiente, entiende este Consejo que, en la medida que el posible acceso indebido a la
historia clinica del reclamante se produjo el [dd/mm/2017], la posible infraccién cometida se
encontraria prescrita, incluso antes de haber tenido entrada la correspondiente reclamacién ante
este Consejo, por lo que ha lugar al archivo de la misma.”

Por lo expuesto, no se considera preciso ordenar al érgano incoado la puesta en marcha de medidas
adicionales a las ya adoptadas.
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Sexto. Notificaciones y comunicaciones.

En relacién con la notificacion de la resolucién del procedimiento sancionador, el articulo 77.2 LOPDGDD
dispone que "[lla resolucién se notificard al responsable o encargado del tratamiento, al érgano del que
dependa jerdrquicamente, en su caso, y a los afectados que tuvieran la condicién de interesado, en su caso".

Aresoldemas, el articulo 77.4 LOPDGDD sefiala que "[sJe deberdn comunicar a la autoridad de proteccién de
datos las resoluciones que recaigan en relacién con las medidas y actuaciones a que se refieren los apartados
anteriores", y el 77.56 LOPDGDD, que "[sJe comunicardn al Defensor del Pueblo o, en su caso, a las instituciones
andlogas de las comunidades auténomas las actuaciones realizadas y las resoluciones dictadas al amparo de
este articulo".

En virtud de todo lo expuesto, el director del Consejo de Transparencia y Proteccion de Datos de Andalucia
dicta la siguiente,

RESOLUCION

Primero. Declarar la infraccién responsabilidad del Servicio Andaluz de Salud (Hospital [NNNNN]), con NIF
[nnnnn], como sucesor de la extinguida Agencia Sanitaria [NNNNN], por la comisién de las siguientes
infracciones:

- Infraccion tipificada en el art. 83.5.e) RGPD vy calificada a efectos de prescripcién como muy grave en el
articulo 72.1 i) LOPDGDD por vulneracion sustancial del articulo 58.1 RGPD en relacion con la falta de
colaboracién con la autoridad de control en el ejercicio de sus poderes de investigacion.

Segundo. En relacion con las medidas que proceda adoptar para que cese la conducta o se corrijan los efectos
de la infraccién que se hubiese cometido, no se considera preciso ordenar al érgano incoado la puesta en
marcha de medidas adicionales a las ya adoptadas.

Tercero. Que se notifique la presente resolucion al 6rgano infractor.

Cuarto. Que se comunique la presente resolucién al Defensor del Pueblo Andaluz, de conformidad con lo
establecido en el articulo 77.5 LOPDGDD.

En consonancia con lo establecido en el articulo 50 LOPDGDD, la presente Resolucién se hard publica,
disociando los datos que corresponda, una vez haya sido notificada a los interesados.

Contra esta Resolucion, que pone fin a la via administrativa, cabe interponer recurso potestativo de reposiciéon
ante este Consejo, en el plazo de un mes, o interponer directamente recurso contencioso-administrativo ante el
Juzgado de lo Contencioso Administrativo de Sevilla que por turno corresponda, en el plazo de dos meses, en
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ambos casos a contar desde el dia siguiente al de su notificacién, de conformidad con lo dispuesto en los
articulos 30.4, 123 y 124 de la Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comun de las
Administraciones Publicas y en los articulos 8.3 y 46.1 de la Ley 29/1998, de 13 de julio, reguladora de la
Jurisdiccién Contencioso-administrativa.

No obstante, al tratarse de un acto en materia de sanciones, el demandante podra elegir alternativamente
interponer el citado recurso contencioso-administrativo ante el juzgado o el tribunal en cuya circunscripcion
tenga aquél su domicilio, siempre entendiendo esta eleccién limitada a la circunscripcion del Tribunal Superior
de Justicia de Andalucia, de conformidad con lo dispuesto en los apartados segundo y tercero del articulo 14.1
de la Ley 29/1998, de 13 de julio, reguladora de la Jurisdiccion Contencioso-administrativa.

Conforme a lo previsto en el art. 90.3.a) LPACAP, se podra suspender cautelarmente la resolucién firme en via
administrativa si el interesado manifiesta ante este Consejo su intencién de interponer recurso contencioso-
administrativo y traslada al mismo, una vez interpuesto, la documentacién que acredite su presentacion. Si el
Consejo no tuviese conocimiento de la interposicion del recurso contencioso-administrativo en el plazo
correspondiente o en dicho recurso no se solicitara la suspension cautelar de la resolucién, se daria por
finalizada la mencionada suspension.

EL DIRECTOR DEL CONSEJO DE TRANSFERENCIA Y PROTECCION DE DATOS DE ANDALUCIA

D. Jesus Jiménez Lopez
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