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DICTAMEN 2/2024

Relativo al tratamiento de datos personales en el protocolo de actuaciéon en supuestos de
acoso escolar, su consideracién como necesario por razones de «interés publico esencial» y a las
cautelas y medidas a aplicar.

1. Objeto del dictamen.

El presente dictamen se emite en virtud del poder consultivo que el articulo 58.3 b) del Re-
glamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016 (en ade-
lante RGPD), le confiere a este Consejo de Transparencia y Protecciéon de Datos de Andalucia, en
su condicion de autoridad independiente de control en materia de proteccion de datos.

Su objeto lo constituye el analisis del tratamiento de datos personales con motivo de las ac-
tuaciones, intervenciones y medidas establecidas por el protocolo de actuacién en supuestos de
acoso escolar.

En particular, el dictamen estudia la naturaleza, el responsable y la licitud del tratamiento; la
posibilidad de tratar datos de categorias especiales por necesidad de «interés publico esencial»,
asi como las cautelas y medidas a aplicar.

2. Marco normativo del protocolo de actuaciéon en supuestos de acoso escolar.

En el contexto del citado protocolo de actuacion, resultan de relevancia las siguientes nor-
mas:

A. El articulo 124 de la Ley Organica 2/2006, de 3 de mayo, de Educacién, relativo a «<Normas
de organizacion, funcionamiento y convivencia», cuyo apartado 5 establece:
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“Las Administraciones educativas regulardn los protocolos de actuacion frente a indicios de
acoso escolar, ciberacoso, acoso sexual, violencia de género y cualquier otra manifestacion de
violencia, asi como los requisitos y las funciones que debe desempefiar el coordinador o coor-
dinadora de bienestar y proteccion, que debe designarse en todos los centros educativos inde-
pendientemente de su titularidad. Las directoras, directores o titulares de centros educativos
se responsabilizardn de que la comunidad educativa esté informada de los protocolos de ac-
tuacion existentes asi como de la ejecucion y el seguimiento de las actuaciones previstas en los
mismos. En todo caso deberdn garantizarse los derechos de las personas afectadas.”

B. La disposicion adicional vigésimotercera de la Ley Organica 2/2006 («Datos personales de
los alumnos»), a cuyo tenor:

“1. Los centros docentes podran recabar los datos personales de su alumnado que sean nece-
sarios para el ejercicio de su funcion educativa. Dichos datos podrdn hacer referencia al ori-
gen y ambiente familiar y social, a caracteristicas o condiciones personales, al desarrollo y re-
sultados de su escolarizacion, asi como a aquellas otras circunstancias cuyo conocimiento sea
necesario para la educacion y orientacion de los alumnos.

2. Los padres o tutores y los propios alumnos deberdn colaborar en la obtencion de la infor-
macion a la que hace referencia este articulo. La incorporacion de un alumno a un centro do-
cente supondrd el tratamiento de sus datos y, en su caso, la cesién de datos procedentes del
centro en el que hubiera estado escolarizado con anterioridad, en los términos establecidos en
la legislacion sobre proteccion de datos. En todo caso, la informacion a la que se refiere este
apartado serd la estrictamente necesaria para la funcion docente y orientadora, no pudiendo
tratarse con fines diferentes del educativo sin consentimiento expreso.

3. En el tratamiento de los datos del alumnado se aplicardn normas técnicas y organizativas
que garanticen su seguridad y confidencialidad. El profesorado y el resto del personal que, en
el ejercicio de sus funciones, acceda a datos personales y familiares o que afecten al honor e
intimidad de los menores o sus familias quedarad sujeto al deber de sigilo. [...]”

C. El articulo 31 de la Ley Organica 8/2021, de 4 de junio, de Proteccidon de la Infancia, bajo la
rubrica «De la organizacion educativa» que dispone:

“1. Todos los centros educativos elaborardn un plan de convivencia, de conformidad con el ar-
ticulo 124 de la Ley Orgdnica 2/2006, de 3 de mayo, de Educacion, entre cuyas actividades se
incluird la adquisicion de habilidades, sensibilizacién y formacién de la comunidad educativa,
promocién del buen trato y resolucién pacifica de conflictos por el personal del centro, el
alumnado y la comunidad educativa sobre la resolucion pacifica de conflictos.
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2. Asimismo, dicho plan recogera los codigos de conducta consensuados entre el profesorado
que ejerce funciones de tutor/a, los equipos docentes y el alumnado ante situaciones de acoso
escolar o ante cualquier otra situacion que afecte a la convivencia en el centro educativo, con
independencia de si estas se producen en el propio centro educativo o si se producen, o conti-
ndan, a través de las tecnologias de la informacién y de la comunicacion.

El Claustro del profesorado y el Consejo Escolar tendrdn entre sus competencias el impulso de
la adopcion y seguimiento de medidas educativas que fomenten el reconocimiento y protec-
cioén de los derechos de las personas menores de edad ante cualquier forma de violencia.

3. Las administraciones educativas velardn por el cumplimiento y aplicacion de los principios
recogidos en este capitulo. Asimismo, establecerdn las pautas y medidas necesarias para el es-
tablecimiento de los centros como entornos seguros y supervisardn que todos los centros, in-
dependientemente de su titularidad, apliquen los protocolos preceptivos de actuacion en ca-
sos de violencia.”

D. El articulo 34 de la Ley Organica 8/2021 citada, relativo a los «Protocolos de actuacion»
que establece:

“1. Las administraciones educativas regulardn los protocolos de actuacion contra el abuso y el
maltrato, el acoso escolar, ciberacoso, acoso sexual, violencia de género, violencia doméstica,
suicidio y autolesion, asi como cualquier otra manifestacion de violencia comprendida en el
dmbito de aplicacidn de esta ley. Para la redaccion de estos protocolos se contard con la parti-
cipacion de nifios, nifias y adolescentes, otras administraciones publicas, instituciones y profe-
sionales de los diferentes sectores implicados en la prevencion, deteccion precoz, proteccion y
reparacion de la violencia sobre nifios, nifias y adolescentes.

Dichos protocolos deberdn ser aplicados en todos los centros educativos, independientemente
de su titularidad y evaluarse periédicamente con el fin de valorar su eficacia. Deberdn iniciar-
se cuando el personal docente o educador de los centros educativos, padres o madres del
alumnado o cualquier miembro de la comunidad educativa, detecten indicios de violencia o
por la mera comunicacion de los hechos por parte de los nifios, nifias o adolescentes.

2. Entre otros aspectos, los protocolos determinardn las actuaciones a desarrollar, los siste-
mas de comunicacion y la coordinacion de los y las profesionales responsables de cada actua-
cion. Dicha coordinacion deberad establecerse también con los dmbitos sanitario, de las Fuer-
zas y Cuerpos de Seguridad del Estado y judicial.

Asimismo, deberdn contemplar actuaciones especificas cuando el acoso tenga como motiva-
cion la discapacidad, problemas graves del neurodesarrollo, problemas de salud mental, la
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edad, prejuicios racistas o por lugar de origen, la orientacion sexual, la identidad o expresion
de género. De igual modo, dichos protocolos deberdn contemplar actuaciones especificas
cuando el acoso se lleve a cabo a través de las nuevas tecnologias o dispositivos mdviles y se
haya menoscabado la intimidad, reputacion o el derecho a la proteccion de datos personales
de las personas menores de edad.

3. Las personas que ostenten la direccion o titularidad de los centros educativos se responsa-
bilizaran de que la comunidad educativa esté informada de los protocolos de actuacion exis-
tentes asi como de la ejecucion y el seguimiento de las actuaciones previstas en los mismos.

4. Se llevardn a cabo actuaciones de difusion de los protocolos elaborados y formacién espe-
cializada de los profesionales que intervengan, a fin de que cuenten con la formacion adecua-
da para detectar situaciones de esta naturaleza.”

E. El articulo 75 de La Ley 4/2021, de 27 de julio, de Infancia y Adolescencia de Andalucia,
que, bajo la denominacion «Actuaciones en el ambito educativo», dispone:

“9. Asimismo, desarrollardn [referido a la administracion educativa y a los centros educati-
vos] acciones de sensibilizacion, formacion, prevencion y atencion a las nifias, nifios y adoles-
centes ante las situaciones de maltrato infantil, acoso escolar, violencia de género u otros con-
flictos derivados de la orientacion sexual o de la identidad de género y la discriminacion en el
dmbito educativo.”

F. El articulo 34 del Decreto 19/2007, de 23 de enero, por el que adoptan medidas para la
promocion de la Cultura de Paz y la Mejora de la Convivencia en los Centros Educativos sosteni-
dos con fondos publicos, integrado en el Capitulo | («Protocolos de actuacién»), que, con la rubri-
ca «Actuacion e intervencién ante conductas de maltrato, discriminacion o agresion», dispone:

“1. La Administracion educativa establecerd mediante un protocolo los procedimientos especi-
ficos de actuacion e intervencion de los centros educativos para los supuestos de maltrato, dis-
criminacion o agresiones que el alumnado pudiera sufrir, garantizando su seguridad y protec-
cion, asi como la continuidad de su aprendizaje en las mejores condiciones. En dicho protoco-
lo se establecerdn las medidas educativas que recibird el alumnado agresor, asi como el tipo
de intervencion que se requiera en cada situacion....”

G. La Orden de 20 de junio de 2011, de la Consejeria de Educacion, por la que se adoptan
medidas para la promocion de la convivencia en los centros docentes sostenidos con fondos pu-
blicos y se regula el derecho de las familias a participar en el proceso educativo de sus hijos e hi-
jas, la cual tiene por objeto (articulo 1.a) “la regulacién de (...) la promocidn de la convivencia en los
centros docentes, a través de la elaboracion, desarrollo y evaluacion de sus planes de convivencia, de
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la mediacion en la resolucion de conflictos y del establecimiento de protocolos de actuacion e inter-
vencion ante situaciones de acoso escolar, maltrato infantil, situaciones de violencia de género en el
dmbito educativo,...”, y establece, de conformidad con lo indicado en el articulo citado en el apar-
tado anterior, el <kPROTOCOLO DE ACTUACION EN SUPUESTOS DE ACOSO ESCOLAR» que se re-
coge como Anexo | de la misma.

3. Naturaleza del tratamiento de datos personales.
El articulo 4.1) del RGPD define «datos personales» como:

“toda informacion sobre una persona fisica identificada o identificable («el interesado»), se
considerard persona fisica identificable toda persona cuya identidad pueda determinarse, di-
recta o indirectamente, en particular mediante un identificador, como por ejemplo un nom-
bre, un numero de identificacion, datos de localizacion, un identificador en linea o uno o va-
rios elementos propios de la identidad fisica, fisiologica, genética, psiquica, econdmica, cultu-
ral o social de dicha persona”.,

La referencia a “toda informacién” en esta definicion resalta la intencién del legislador de
otorgar a este concepto un significado muy amplio, que no se cifie a los datos confidenciales o
relacionados con la intimidad, sino que puede abarcar todo género de informacién, tanto objeti-
va como subjetiva, siempre que sean «sobre» |la persona en cuestion. Para ello, bastara con que
la informacion esté relacionada con una persona concreta debido a su contenido, finalidad o
efectos.’

Asimismo, el articulo 4.2) del RGPD define como «tratamiento de datos personales»:

“cualquier operacion o conjunto de operaciones realizadas sobre datos personales o conjunto
de datos personales ya sea por procedimientos automatizados o no, como la recogida, regis-
tro, organizacion, estructuracion, conservacion, adaptacion o modificacion, extraccion, consul-
ta, utilizacion, comunicacién por transmision, difusion o cualquier otra forma de habilitacién
de acceso, cotejo o interconexion, limitacion, supresion o destruccion;”.

Por tanto, la informacion que conste en las actuaciones e intervenciones efectuadas en el
marco del protocolo de actuacién en supuestos de acoso escolar debe considerarse datos per-
sonales a la vista de los preceptos del RGPD referidos, incluyendo la que resulte de opiniones de
terceros aun cuando se consideren incorrectas por los interesados.

1 Parrafos 34y 35. STJUE de 20 de diciembre de 2017, caso C 434/16
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4. Responsable del tratamiento.

De acuerdo con el articulo 4.7 del RGPD, tendra la condicion de “responsable del tratamien-
to” o “responsable”, la persona fisica o juridica, autoridad publica, servicio u otro organismo que,
solo o junto con otros, determine los fines y medios del tratamiento; si el Derecho de la Unién o
de los Estados miembros determina los fines y medios del tratamiento, el responsable del trata-
miento o los criterios especificos para su nombramiento podra establecerlos el Derecho de la
Unién o de los Estados miembros.

Por su parte, en las Directrices 7/2020, sobre los conceptos de Responsable y Encargado del
Comité Europeo de Proteccion de Datos (CEPD), se indica lo siguiente:

“21 [...] Con el fin de facilitar el andlisis, se pueden utilizar determinadas normas generales y pre-
sunciones prdcticas para orientar y simplificar el proceso. En la mayoria de las situaciones, el
«organismo determinante» puede identificarse fdcil y claramente haciendo referencia a deter-
minadas circunstancias juridicas o fdcticas de las que normalmente puede deducirse la «in-
fluencia», a menos que otros elementos indiquen lo contrario. Se pueden distinguir dos cate-
gorias de situaciones: 1) el control derivado de las disposiciones legales; y 2) el control deriva-
do de la influencia factica.

1) Control derivado de disposiciones legales

[...]

24. No obstante, es mds frecuente el caso en que la legislacion, mds que nombrar directamente al
responsable del tratamiento o fijar los criterios para su nombramiento, establezca un cometi-
do o imponga a alguien el deber de recoger y tratar determinados datos. En tales casos, el ob-
jetivo del tratamiento suele venir determinado por la ley. El responsable del tratamiento serd
normalmente el designado por la ley para cumplir este fin, este cometido publicol...]”

Por tanto, en el concreto marco referencial constituido por el protocolo de actuacion en su-
puestos de acoso escolar y en virtud de la normativa reguladora del mismo, que establece inter-
venciones y medidas especificas, tanto por la administracion competente en materia educativa
como por el propio centro docente, se concluye que ambos tendran la consideracién de respon-
sables de tratamiento, cada cual respecto al que se produzca en el ambito de sus respectivas ac-
tuaciones.
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5. Licitud del tratamiento.

Las condiciones que determinan la licitud o legitimacién de un tratamiento de datos perso-
nales vienen relacionadas en el articulo 6.1 del RGPD, debiéndose analizar si concurre al menos
alguna de las mismas. En concreto, en conexion con el tratamiento analizado, las letras c) y e) del
citado articulo establecen respectivamente que el tratamiento sera licito si:

“c) el tratamiento es necesario para el cumplimiento de una obligacion legal aplicable al respon-
sable del tratamiento”.

“e) el tratamiento es necesario para el cumplimiento de una mision realizada en interés publico o
en el ejercicio de poderes publicos conferidos al responsable del tratamiento; (...).”

El apartado 3 del mismo precepto establece:

“3. La base del tratamiento indicado en el apartado 1, letras c) y e), deberd ser establecida por:
a) el Derecho de la Union, o

b) el Derecho de los Estados miembros que se aplique al responsable del tratamiento.

La finalidad del tratamiento deberd quedar determinada en dicha base juridica o, en lo relativo al
tratamiento a que se refiere el apartado 1, letra e), serd necesaria para el cumplimiento de una
mision realizada en interés publico o en el ejercicio de poderes publicos conferidos al responsable
del tratamiento (...) El Derecho de la Union o de los Estados miembros cumplira un objetivo de in-
terés publico y serd proporcional al fin legitimo perseguido.”

En relacién con dicha disposicion del RGPD, debe tenerse en cuenta lo dispuesto en el ar-
ticulo 8, «Tratamiento de datos por obligacién legal, interés publico o ejercicio de poderes publi-
cos», de la Ley Organica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y garantia
de los derechos digitales (LOPDGGD):

“1. El tratamiento de datos personales solo podrd considerarse fundado en el cumplimiento de
una obligacion legal exigible al responsable, en los términos previstos en el articulo 6.1.c) del
Reglamento(UE) 2016/679, cuando asi lo prevea una norma de Derecho de la Unién Europea o
una norma con rango de ley, que podrd determinar las condiciones generales del tratamiento
y los tipos de datos objeto del mismo asi como las cesiones que procedan como consecuencia
del cumplimiento de la obligacion legal. Dicha norma podrad igualmente imponer condiciones
especiales al tratamiento, tales como la adopcién de medidas adicionales de seguridad u otras
establecidas en el capitulo IV del Reglamento (UE) 2016/679.
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2. El tratamiento de datos personales solo podra considerarse fundado en el cumplimiento de
una mision realizada en interés publico o en el ejercicio de poderes publicos conferidos al res-
ponsable, en los términos previstos en el articulo 6.1 e) del Reglamento (UE) 2016/679, cuando
derive de una competencia atribuida por una norma con rango de ley.”

De acuerdo con la normativa citada, cabe manifestar que el tratamiento de datos personales
derivado de las actuaciones, intervenciones y medidas previstas en el protocolo de actuacion
por acoso escolar, se realizara conforme al principio de licitud previsto en el articulo 5.1.a) del
RGPD, cumpliendo con las condiciones del articulo 6.1, apartados c) y e), del RGPD, y del articulo
8 dela LOPDGDD.

Concretamente, el referido tratamiento puede considerarse fundado en el cumplimiento de
las siguientes obligaciones legales exigibles al correspondiente responsable:

« Regulacién y aplicacién, por parte de las administraciones educativas, de protocolos de ac-
tuacion contra el acoso escolar (articulos 124.5 de la L.O. 2/2006 y 34.1 de la L.O. 8/2021).

« Elaboracién de un plan de convivencia, por parte de todos los centros educativos, que recoja
los cddigos de conducta ante situaciones de acoso escolar (art. 31.1y 2 de la L.O. 8/2021).

« Responsabilizacién, por parte de los directores o titulares de los centros educativos, para
que la comunidad educativa esté informada de los protocolos de actuacién existentes, asi como
de la ejecucion y seguimiento de las actuaciones previstas en los mismos. (articulos 124.5 de la
L.O. 2/2006 y 34.3 de la L.O. 8/2021).

Asimismo, el tratamiento puede considerarse fundado en el cumplimiento de las siguientes
misiones realizada en interés publico o en el ejercicio de poderes publicos conferidos al respon-
sable:

» Ejercicio, por parte de los centros docentes, de la funcién educativa, docente y orientadora
(Disposicion adicional vigesimotercera, puntos 1y 2, de la L.O. 2/2006).

* Velar, por parte de las administraciones educativas, por el cumplimento y aplicacion de los
principios recogidos en la Ley Organica de proteccion integral a la infancia y la adolescencia fren-
te a la violencia (articulo 31.3 de la dicha L.O. 8/2021).

+ Desarrollar, por parte de la administracién educativa y de los centros educativos, acciones
de sensibilizacion, formacion, prevencién y atencion a las nifias, nifios y adolescentes en las si-
tuaciones de acoso escolar (articulo 75.9 de la Ley 4/2021).
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En el marco del cumplimiento de las normas previstas, se han de recopilar, documentar y
comunicar datos personales de los afectados, particularmente vinculados a su conducta o actua-
cién. No obstante, debe advertirse que el tratamiento de datos personales no podra superar el
marco previsto.

6. Tratamiento de datos de categorias especiales por necesidad de «interés publico esen-
cial»

Con motivo de las actuaciones e intervenciones establecidas por el protocolo de actuacién
en supuestos de acoso escolar puede producirse el tratamiento de datos que demandan una pro-
teccion reforzada por su propia naturaleza sensible o por la relaciéon que puedan tener con los dere-
chosy libertades fundamentales de una persona.

Al respecto, el articulo 9 («Tratamiento de categorias especiales de datos personales»), apar-
tado 1, del RGPD establece:

“Quedan prohibidos el tratamiento de datos personales que revelen el origen étnico o racial,
las opiniones politicas, las convicciones religiosas o filosdficas, o la afiliacion sindical, y el tra-
tamiento de datos genéticos, datos biométricos dirigidos a identificar de manera univoca a
una persona fisica, datos relativos a la salud o datos relativos a la vida sexual o las orienta-
cién sexuales de una persona fisica.”

Continua el apartado 2:

“El apartado 1 no serd de aplicacién cuando concurra una de las circunstancias siguientes:

(..)

g) el tratamiento es necesario por razones de un interés publico esencial, sobre la base del Dere-
cho de la Unién o de los Estados miembros, que debe ser proporcional al objetivo perseguido,
respetar en lo esencial el derecho a la proteccidn de datos y establecer medidas adecuadas y
especificas para proteger los intereses y derechos fundamentales del interesado;...”

El Considerando 10 del RGPD establece:

“.. El presente Reglamento reconoce también un margen de maniobra para que los Estados
miembros especifiquen sus normas, inclusive para el tratamiento de categorias especiales de
datos personales («datos sensibles»). En este sentido, el presente Reglamento no excluye el De-
recho de los Estados miembros que determina las circunstancias relativas a situaciones espe-
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cificas de tratamiento, incluida la indicacion pormenorizada de las condiciones en las que el
tratamiento de datos personales es licito.”

Por su parte el articulo 9 «Categorias especiales de datos» de la LOPDGDD, en su apartado 2
establece que “(l)os tratamientos de datos contemplados en las letra() g)... del articulo 9.2 del Regla-
mento (UE) 2016/679 fundados en el Derecho espafiol deberdn estar amparados en una norma con
rango de ley, que podrd establecer requisitos adicionales relativos a su seguridad y confidencialidad.

(..)".

Este Consejo ya ha afirmado que el «interés publico esencial» al que se refiere el articulo
9.2.g) RGPD no debe considerarse equivalente a «interés publico» al que se refiere el articulo
6.1.e) RGPD, como soporte de la licitud de tratamiento. Si consideramos que las excepciones a la
prohibicion del tratamiento de categorias especiales de datos deben ser objeto de una interpre-
tacion restrictiva, al suponer, entre otras consideraciones, una limitacion a un derecho funda-
mental, al exigirse que el interés publico sea «esencial», debe atenderse a este como cualificado,
precisamente por la importancia y necesidad de los datos a los que se refiera el tratamiento.

En el presente supuesto, el «interés publico esencial» debe considerarse comprendido en el
contenido del articulo 124.5 de la Ley Organica 2/2006, los articulos 31.3y 34.1 a 3 de la Ley Or-
ganica 8/2021 y en el articulo 75.9 de la Ley 4/2021. Y ademas, especificamente, en el punto 1 de
la disposicién adicional vigesimotercera de la Ley Organica 2/2006, que habilita para recabar los
datos personales necesarios para ejercer la funcién educativa.

Cabe recordar en este punto que la educacion en la convivencia, y la lucha contra el acoso
escolar, se ha considerado como objetivo especifico, especial, en el marco del derecho a la edu-
cacion. Asi, el articulo 1 de la Ley Organica 2/2006, recuerda como principio aplicable al sistema
educativo espafiol, configurado de acuerdo con los valores de la Constitucion y asentado en el
respeto a los derechos y libertades reconocidos en ella: “k) La educacion para la convivencia, el
respeto, la prevencion de conflictos y la resolucién pacifica de los mismos, asi como para la no violen-
cia en todos los ambitos de la vida personal, familiar y social, y en especial en el del acoso escolar y ci-
beracoso con el fin de ayudar al alumnado a reconocer toda forma de maltrato, abuso sexual, violen-
cia o discriminacion y reaccionar frente a ella”, previsién que debe ser completada con su fines (ar-
ticulo 2).

En los mismos términos, siendo el acoso escolar una manifestacién de violencia contra me-
nores de edad, en su infancia y adolescencia, en la Ley Organica 8/2021 puede considerarse co-
mo interés publico esencial, por el medio y sus destinatarios, el desarrollo de lo que su Pream-
bulo define como “medidas de prevencion y deteccion precoz de la violencia en los centros educati-
vos que se consideran imprescindibles si se tiene en cuenta que se trata de un entorno de socializa-
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cioén central en la vida de los nifios, nifias y adolescentes”. De este modo, la referida Ley Organica,
“profundiza y completa el marco establecido en el articulo 124 de la Ley Orgdnica 2/2006, de 3 de ma-
yo, de Educacién, al establecer junto al plan de convivencia recogido en dicho articulo, la necesidad de
protocolos de actuacion frente a indicios de abuso y maltrato, acoso escolar, ciberacoso, acoso se-
xual, violencia de género, violencia domeéstica, suicidio, autolesion y cualquier otra forma de violen-
cia”. De acuerdo con ello, es objeto de la Ley Organica 8/2021, conforme a su articulo 1, garanti-
zar los derechos fundamentales de los nifios, nifias y adolescentes a su integridad fisica, psiqui-
ca, psicolégica y moral frente a cualquier forma de violencia - entre las que se incluye el acoso
escolar conforme a su apartado 2, parrafo segundo- “asegurando el libre desarrollo de su persona-
lidad y estableciendo medidas de proteccion integral, que incluyan la sensibilizacion, la prevencion, la
deteccion precoz, la proteccion y la reparacion del dafio en todos los ambitos en los que se desarrolla
su vida”.

Abundando en la consideracion del interés publico esencial que supone el ejercicio de la
funcién educativa, conviene recordar que el derecho a la educacién, recogido en el articulo 27.1
de la Constitucién Espafiola, constituye uno de los derechos fundamentales de la misma.

7. Cautelas y medidas en relacién con el tratamiento.

El protocolo de actuacién en supuestos de acoso escolar establecido en el Anexo | de la Or-
den de 20 de junio de 2011 enumera una serie de pasos que conllevan la realizacion de determi-
nadas operaciones sobre datos personales del alumnado implicado, que habran de cumplir en
todo caso con los principios establecidos en el articulo 5.1 del RGPD.

A tal fin, se detallan a continuacion determinadas recomendaciones y cautelas en materia de
proteccién de datos personales aplicables al referido protocolo en su conjunto y, especificamen-
te, a cada uno de los pasos que lo constituyen.

Asi, con caracter general, se recomienda a los responsables de tratamiento:

+ Formacién: Asegurar una adecuada formacién en materia de proteccion de datos para todo
el personal que participe en las actuaciones del protocolo.

» Control de acceso: Definir claramente los roles y permisos de acceso a la informacién, limi-
tando el acceso Unicamente al personal autorizado.

+ Sistema de informacion: Emplear Unicamente plataformas seguras y autorizadas para el al-
macenamiento y transmisién de datos, preferentemente con la informacion cifrada y que
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dispongan de trazabilidad de todos los accesos que se realicen a la informacién generada
con motivo de la actuaciones acometidas.

Igualmente se recuerda que durante dichas actuaciones debe ser prioritario el cumplimiento
del principio de confidencialidad que, en el marco del RGPD, implica la obligacion de garantizar
que los datos personales se mantengan protegidos y Unicamente puedan ser accesibles por
aquellos que tienen autorizacién para su tratamiento, con el fin previsto.

7.1 Paso 1. Identificacion y comunicacion de la situacion.

La comunicacion del conocimiento o sospecha de la existencia de una situacion de acoso a
los correspondientes miembros de la comunidad educativa del centro, asi como la informacion
que estos trasladen a la direccion del centro, debe efectuarse bajo el principio de confidenciali-
dad, guardando el debido secreto sobre los datos personales del alumnado implicado. En cual-
quier caso, se prohibira la divulgacion de la informacién a terceros no autorizados.

7.2 Paso 2. Actuaciones inmediatas.

Los datos personales que figuren en la informacion recopilada para la celebracion de la reu-
nién del equipo directivo del centro con los tutores del alumnado afectado y la persona coordi-
nadora de bienestar y proteccién, deberan ser los estrictamente adecuados, pertinentes y limita-
dos a lo necesario para la finalidad de analizar y valorar la intervenciéon que proceda. En el regis-
tro escrito de la reunion se procuraran seudonimizar los datos personales de forma que se impi-
da una identificacion directa del alumnado implicado. Asimismo, los participantes en aquella es-
taran sometidos al deber de sigilo.

La informacion del inicio del protocolo de actuacion al servicio de inspeccion educativa se fa-
cilitara por medios que garanticen tanto la identidad del comunicante y del destinatario, como la
integridad, confidencialidad y la autenticidad de la propia informacion transmitida.

7.3 Paso 3. Medidas de urgencia.

En la adopcién de dichas medidas se respetara la proteccién de los datos personales del
alumnado involucrado. Tales datos deben ser tratados solo por el personal autorizado estricta-
mente necesario y con la finalidad especifica de proteger al alumnado acosado o de proporcio-
narle el apoyo necesario. Las medidas deben ser comunicadas de manera privada y respetuosa,
garantizando la confidencialidad y el respeto a la dignidad del alumnado.
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7.4 Paso 4. Traslado a las familias o responsables legales del alumnado.

Los datos personales que se comuniquen en la entrevista mantenida seran los estrictamen-
te adecuados, pertinentes y limitados a lo necesario para informar de la situacion y de las medi-
das de urgencia adoptadas.

Durante la entrevista, se explicara claramente a las familias o responsables legales del alum-
nado que los datos personales seran tratados Unicamente para gestionar la situacion de acoso y
proporcionar el apoyo necesario al alumnado afectado, informandoles de sus derechos confor-
me a la normativa de proteccién de datos y de los procedimientos para ejercer dichos derechos.

Conviene significar, tanto en este como en los posteriores pasos, que, a la hora de recibir in-
formacién sobre la situacion y medidas del alumnado implicado, el término familia empleado
debe entenderse, desde la éptica de la proteccidén de datos, referido a los titulares de la patria
potestad.

7.5 Paso 5. Traslado al resto de profesionales que atienden al alumno o alumna acosado.

Debera tenerse asimismo presentes la debida reserva de confidencialidad y proteccién, tan-
to de la intimidad de los menores afectados como de sus datos personales, en el supuesto de
que la direccion del centro estimara oportuno informar al resto del personal del mismo o a otras
instancias externas sociales, sanitarias o judiciales.

Se recomienda disponer de protocolos especificos para gestionar este tipo de comunicacio-
nes, que deberan recoger las medidas técnicas y organizativas necesarias para garantizar el
cumplimiento de la normativa de proteccién de datos, en especial en lo referente al asegura-
miento de la integridad y confidencialidad de estos, asi como su proteccion frente al tratamiento
no autorizado o ilicito y contra su pérdida, destruccién o dafio accidental.

7.6 Paso 6. Recogida de informacién de distintas fuentes.

Sin perjuicio de la consideracién de los aspectos mencionados en este proceso, especial-
mente los referidos a la garantia de proteccion de los menores o las menores y a la preservaciéon
de su intimidad y la de sus familias o responsables legales, los datos personales contenidos en la
informacién que recabe el equipo directivo del centro seran los estrictamente adecuados, perti-
nentes y limitados a lo necesario para la finalidad de adoptar las correcciones a las conductas
contrarias a la convivencia o las medidas disciplinarias que se estimen convenientes.
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En el informe que realice la persona titular de la direccion del centro se procuraran seudoni-
mizar los datos personales de forma que se impida una identificacion directa del alumnado im-
plicado.

7.7 Paso 7. Aplicaciéon de correcciones y medidas disciplinarias.

Las correcciones o medidas disciplinarias adoptadas deberan ser comunicadas de manera
privada y respetuosa, garantizando la confidencialidad y el respeto a la dignidad del alumnado
agresor implicado.

Los datos personales contenidos en el registro que lleva a cabo cada centro educativo de las
correcciones y medidas disciplinarias impuestas seran:

- Adecuados, pertinentes y limitados a lo necesario para la finalidad prevista de adopcién de las
medidas de planificacién de recursos, asesoramiento, orientacién, formacion e intervencion que
correspondan a cada centro.

- Exactos y actualizados.
- Conservados por el tiempo estrictamente necesario para la finalidad para la que se recabaron.

- Almacenados de manera que se garantice la proteccién contra su pérdida, destruccién o dafio
accidental, asi como contra su tratamiento no autorizado o ilicito.

7.8 Paso 8. Comunicacion a la comision de convivencia.

El traslado a la referida comision del informe elaborado por la persona titular de la direccién
del centro se realizara mediante un canal que garantice la seguridad de la informacién transmiti-
da.

Se emplearan Unicamente medios que garanticen la identidad del comunicante y del desti-
natario, asi como la integridad, confidencialidad y autenticidad de la informacion transmitida.

7.9 Paso 9. Comunicacion a la inspecciéon educativa.

La remision del mencionado informe al servicio de inspeccién educativa se producira tam-
bién a través de medios que garanticen la identidad del comunicante y del destinatario, asi como
la integridad, confidencialidad y la autenticidad de la informacién transmitida.
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7.10 Paso 10. Medidas y actuaciones a definir.

Los datos personales contenidos en la informacion periddica que, sobre las medidas y ac-
tuaciones previstas, sobre su grado de cumplimiento y sobre la situacién escolar del alumnado
implicado, se comuniquen a familias, responsables legales y a la persona inspectora de referen-
Cia, seran los estrictamente adecuados, pertinentes y limitados a lo necesario en relacion con los
fines para los que son tratados.

7.11 Paso 11. Comunicacion a las familias o responsables legales del alumnado.

Ademas de la observacion de la confidencialidad que apareja el deber de guardar secreto
sobre los datos personales del alumnado implicado en las medidas y actuaciones de caracter in-
dividual adoptadas, prohibiendo su divulgacién de la informacion a terceros distintos de la fami-
lia de dicho alumnado, se insiste en que los datos comunicados seran los estrictamente adecua-
dos, pertinentes y limitados a lo necesario para el tratamiento de cada caso.

7.12 Paso 12. Seguimiento del caso por parte de la inspecciéon educativa.

El tratamiento de datos personales que pueda efectuar el inspector o inspectora educativa
debera limitarse a la finalidad de seguimiento de la medidas y actuaciones definidas y aplicadas
con motivo del protocolo, asi como de la situacion escolar del alumnado implicado, guardando el
correspondiente deber de secreto.

EL DIRECTOR DEL CONSEJO DE TRANSPARENCIA
Y PROTECCION DE DATOS DE ANDALUCIA

Jesus Jiménez Lépez.
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